华为 职业 认证 通过 者 权 葵 


通过 任 一 项 华为 职业 认证 ， 您 即 可 在 华为 在 线 学 习 网 站 (h1Wp;/Aleormming.huawei.com/cn) 1 享有 如 下 特权 : 
。 1、 华 为 E-learning 课程 学 习 
0 ” 内容: 所 有 华为 职业 认证 E-Learning 课 程 ， 扩 展 您 在 其 他 技术 领域 的 技术 知识 
o 方式 : 请 提交 您 的 “华为 账号 ”和 注册 账号 的 “emalil 地 址 ”到 LeQ 和 WGg@huyawei.com 内 优 权 谍 。 
。 2、 华 为 培训 教材 下 载 
0 内容 : 华为 职业 认证 培训 教材 + 华为 产品 技术 培训 教材 ， 覆 闵 企 业 网 络 、 存 储 、 安 全 等 诸多 领域 
0 ”方式 : 登录 从 为 存 比 学 习 艳 芯 ， 进 入 “从 为 退 训 -> 顾 授 地 加 ， 人 在 具体 课程 页 面 即 可 下 载 教 材 。 
。 3、 华为 在 线 公 开课 (LVC) 优 先 参 与 
0” 内容: 企业 网 络 、UC&C、 安 人 全、 存储 等 诸多 领域 的 职业 认证 课程 ， 华 为 讲师 授课 ， 开 班 人 数 有 限 
o 方式 : 开 班 计划 及 参与 方式 请 详 见 LVC 排 期 : 
http://support.hnuawei.com/leotniNg/NavigationA ction!lcreateNavi#navilid]=_16 
。 4、 学习 工具 eNSP 
o ENSP/Eniterorise NetWork Simulation Platforml, 是 由 华为 提供 的 免费 的 、 可 扩展 的 、 图 形 化 网 络 仿 
真 工具 。 主 要 对 企业 网 路 由 器 和 交换 机 进行 硬件 模拟 ， 完 美 呈 现 真实 设备 实景 ; 同时 也 支持 大 型 网 络 
模拟 ， 让 大 家 在 没有 真实 设备 的 情况 下 也 能 够 进行 实验 测试 。 
。 ”另外 , 华为 建立 了 知识 分 享 平 台 华为 认证 论坛 。 您 可 以 在 线 与 华为 技术 专家 交流 技术 ， 与 其 他 考生 分 享 考试 
经 验 ， 一 起 学 习 华 为 产品 技术 。_( http://support.huawei.com/ecommunity/bbs/list 2247.html ) 
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版 权 声 明 


版 权 所 有 @ 华为 技术 有 限 公司 2014。 保留 一 切 权 利 。 

本 书 所 有 内 容 受 版 权 法 保护 ， 华 为 拥有 所 有 版 权 ， 但 注 明 引用 其 他 方 的 内 容 除外 。 未 经 
华为 技术 有 限 公司 事先 书面 许可 ， 任 何人 、 任 何 组 织 不 得 将 本 书 的 任何 内 容 以 任何 方式 
进行 复制 、 经 销 、 翻 印 、 存 储 于 信息 检索 系统 或 使 用 于 任何 其 他 任何 商业 目的 。 
版 权 所 有 侵权 必 究 。 

商标 声明 


WW 略 闻 
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本 文档 提 及 的 其 他 所 有 商标 或 注册 商标 ， 由 各 自 的 所 有 人 拥有 。 
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华为 认证 体系 介绍 


依托 华为 公司 雄厚 的 技术 实力 和 专业 的 培训 体系 ， 华 为 认证 考虑 到 不 同 客户 对 ICT 技 术 不 
同 层 次 的 需求 ， 致 力 于 为 客户 提供 实战 性 、 专 业 化 的 技术 认证 。 

根据 ICT 技 术 的 特点 和 客户 不 同 层次 的 需求 ， 华 为 认证 为 客户 提供 面向 十 二 个 方向 的 三 级 
认证 体系 。 

HCNA-VC (Huawei Certified Network Associate-Video Conference, 华为 认证 视频 会 议 工程 
师 ) 主要 面向 中 小 型 企业 视频 会 议 网 络 维护 工程 师 ， 以 及 其 他 希望 学 习 通信 网 络 知识 的 从 本 。 
HCNA-VC 认 证 在 内 容 上 涵盖 视频 会 议 的 基础 知识 和 基础 应 用 (包括 视讯 知识 体系 、H,323 怖 议 
基础 、 高 清 终 端 、MCU、SMC、 智 真 ) ， 华 为 企业 视频 会 议 解决 方案 安装 、 配 置 & 部 署 、 运 
维和 故障 处 理 。 

HCNP-VC (Huawei Certified Network Professional-Video Conference， 华 为 认证 视讯 系统 高 
级 网 络 工 程 师 ) 主 要 面向 大 中 型 企业 视讯 网 络 维护 工程 师 、 网 络 设计 工程 师 以 及 希望 系统 深入 
地 掌握 视频 会 议 技 术 的 人 士 。 

HCIE-VC (Huawei Certified Internetwork Expert- Video Coriference， 华 为 认证 视频 会 议 网 
络 专 家 ) 引 在 培养 能 够 熟练 掌握 各 种 通信 和 网络 技 术 ; 精通 华为 视频 会 议 产品 的 维护 、 诊 断 和 
故障 排除 ; 具备 大 型 视讯 网 络 规 划 、 设 计 和 优化 的 视讯 网 络 大 师 。 

华为 认证 协助 您 打开 行业 之 窗 ， 开 启 改变 之 | 了 导 屹 立 在 ICT 世 界 的 潮 头 沪 尖 ! 
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本 书 为 HCNP-VC 认证 培训 教程 ， 适 用 于 准备 参加 HCNP-VC 考试 的 学 员 或 者 希望 系统 、 
深入 地 掌握 视频 会 议 技术 的 读者 。 


本 书 以 应 用 技术 为 主 ， 基 本 原理 与 业务 应 用 相 结合 。 包 含 两 个 模块 ， 共 1 守 章 ， 分 别 介 
绍 了 1HVCP 视频 会 议 协议 原理 和 IHCP 构建 高 级 华为 视讯 系统 。 《 

模块 1 首先 简要 介绍 了 Wireshark 抓 包 工具 ， 帮 助 读者 掌握 抓 包 湛 具 的 使 用 方法 ; 然后 
详细 介绍 了 H.323 协议 体系 、SIP 协议 原理 、RTP 和 RTGR 协议 原理 、 音 频 编 码 技术 和 视 
频 编码 技术 ， 帮 助 读者 掌握 视频 会 议 协议 体系 和 音 视 频 编 码 技术 ， 并 能 够 利用 所 学 知识 
分 析 视 频 会 议 的 呼叫 业务 流程 ， 定 位 解决 视频 会 议 故障 问题 。 

模块 2 详细 介绍 了 视讯 会 议 室 集成 基本 原理 高 清 系列 视讯 终端 -知识 进 阶 、MCU 多 点 
控制 单元 -知识 进 阶 、SMC 业务 管理 申 心 -知识 进 阶 、 视 讯 网 络 监测 工具 、 视 讯 故 障 定位 、 
视讯 防火 墙 穿 越 方案 、 华 为 录 播 解决 方案 和 录 播 服务 器 ， 帮 助 读者 能 够 进一步 掌握 视频 
会 议 产 品 知识 ， 提 高 部 署 、 维护 和 管理 大 中 型 视频 会 议 系统 的 能 






























































































































































































































































模块 2-1HCP 构建 高 级 华为 视讯 系统 第 13 页 
第 一 章 视讯 会 议 室 集成 基本 原理 .i 第 15 页 
第 一 节 :会议 室 集 成 械 信 0 se eo oi 第 21 页 
集成 的 香 晤 二 ER 第 22 页 
[2 合议 宝 集 成 的 村 守 O 第 23 页 
1.3 ”会 议 室 集成 的 体系 结构 第 24 员 
1] “从 议 宝 集成 的 特性 2 人 en 全 全 于 和 和 人 第 25 页 
第 二 \ de 第 28 页 
2 于 介绍 a a 第 29 页 
2.2 视讯 会 议 与 光学 的 关联 .Ce 第 35 页 
第 三 节 声学 要 素 . .AN 第 50 页 
3 NN 第 51 页 
3.27 人 届 读 全 议 与 声学 的 关联 po 70 了 A 第 54 页 
第 四 地 合议 室 集 筷 放 条 amavis i 第 59 页 
普通 视讯 僚 议 苗 二 站 基 二 入 有 第 60 页 
4 天 型 坟 轴 会 议定 和 第 62 页 
4 第 64 页 
第 二 章 高 清 系列 视讯 终端 -知识 进 阶 .i 第 69 页 
第 二 0 ,同和 靖 弘 闹 记 轴 由 人 巡 第 75 页 
IN 丙 清 终 清 产生 大 全 和 第 76 页 
1.2 视讯 产品 组 网 图 .i 第 77 页 
第 二 节 高 清 终 端 高 级 特性 第 80 页 
六 下 0 第 81 页 
297 DAD LE ne pee ee ee a a ey da 第 89 页 
2 MT MGU a soe 第 92 页 
水 * 兴 置 网 络 诊断 开 虑 i 第 103 页 
第 三 入 维护 与 诊 岂 DD Te 第 109 页 
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由 当 


3. 3 


诊 晰 vn 
故障 定位 分 析 .... 


终端 案例 分 析 


第 三 章 MCU 多 点 控制 单元 -知识 进 阶 


第 一 节 MCU 
1.1 MCU 


1.2 MCU 


功能 概述 


























4.4 
第 五 节 
5.1 


G2 


第 四 章 SMC 业务 管理 中 心 -知识 进 阶 


第 一 节 SMC 功能 概述 























MCU 单 板 
MCU 扣 板 
MCU 组 网 应 用 场景 
IP 组 网 
级 联 组 网 
El 组 网 











4E1 组 网 
线路 备份 组 网 


MSUC 组 网 


SIP 融合 组 网 、.. 


MCU 典型 组 网 配置 


IB 组 网 方式 配置 








级 联 组 网 方式 配置 
骑 墙 模式 配置 人 





























SIP 组 网 模式 配置 


MCU 故障 定位 


MCU 常见 故障 与 排除 方法 


MCU 故障 定位 举例 
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TaMC 在 视讯 体系 归 的 作用 下 生生 有 第 232 页 
1 人 到 0 的 结 梅 及 示人 作 原理 生生 汪 生 下 下 生生 玫 第 233 页 
第 三 节 ::9MG 高 级 特性 -全 生生 生生 ede bote od oe en 第 238 页 
2 区 男 而 村 2 下 第 239 页 
2 第 250 页 

冯 3 人 炳 人 标 性 汪 和 第 257 页 
第 圣 硼 -MG 败 障 征 人 和 ee I I 下 区 生 和 汪 区 和 第 266 页 
a 第 26 人 并 
3. 2 ”SMC 故障 定位 举例 一 配置 故障 .i 第 :269 页 
3. 3 ”SMC 故障 定位 举例 一 网 络 故障 .i ON 第 272 页 
第 五 章 视讯 网 络 监 测 工具 .es 第 281 页 
i RS Me ea de a en 第 287 页 
1.1 网 络 监测 工具 介绍 .NO 第 288 页 
1.2 终端 网 络 监测 界面 第 293 页 
第 三 节 :SME 区 0 网 络 监测 全 全 ee 人 大- 区 全 全 生生 让 人 第 298 页 
2 "SMC2; O° NIV: A ny Ns sn dd ne 第 299 页 
守 D SMC250. 网 络 凑 己 ot 第 300 页 
2079 SMC OR si NC de i 第 303 页 
Dd "SMC OR RA NS sn A OT a ed an ad da da a a 第 304 页 
第 六 章 视讯 系统 故障 定位 .. 第 307 页 
第 一 节 戴 了 僧人 宇 位 基本 思路 :0 第 313 页 
1. 1N 克 障 处 理 宗 目 . 第 314 页 
5 询 定 位 及 天 第 315 页 
第 三 地 : 终端 放 障 定 们 证 第 321 页 
Dl 第 322 页 
050 禾 测 可 了 莹 代位 由 避 eb 第 324 页 
2.3 ”终端 产品 故障 定位 举例 第 328 页 
oh MG MS EM se 第 336 页 
各 证 6MG 尘 合 黎 障 尖 和 Do 人 eo 人 en oo 全 人 第 337 页 
3.2 SMC 平台 故障 定位 思路 .i 第 339 页 
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3.3 ”SMC 平台 故障 定位 举例 .i 第 341 页 
第 四 和 本 故 了 区 是 人 第 358 页 
4 MOU EME RT es hee he a 第 359 页 
2 了 收 莘 定位 因 oo 人 Dd 第 362 页 
432 就 砍 玻 隅 定 位 带 例 3s ae reser en at bn 第 365 页 
第 七 章 视讯 防火 墙 穿越 方案 .. 第 375 页 
第 三 寺 站 防 炎 墙 概述 汪汪 由 下 玉 攻 全 是 考生 和 生生 第 381 页 
人 第 38 涉 次 
ES Te 第 383 页 
Lor NA Te Ct a Cm A 第 384 页 
第 二 市 ed ee 第 387 页 
2 问题 人 人 述 3a eo 第 388 页 
2.2 端口 屏蔽 问题 .AN 第 390 页 
2.3 公私 网 穿越 问题 .. 第 392 页 
第 三 节 视讯 防火 墙 穿越 方案 .. .人 (和 第 401 页 
3.1 公 网 呼叫 私 网 解决 方案 .AN 第 402 页 
3.2 私 网 呼叫 私 网 解决 方案 . .AS 第 416 页 
第 四 节 防火 墙 下 常见 案例 贫 NT NN 第 425 页 
4.1 案例 1: 平台 在 公 网 MCU 在 私 网 的 防火 墙 配置 . 第 426 页 
4.2 案例 2< 不 辐 NAT 场景 下 点 对 点 呼叫 结果 .i 第 429 页 
4.3 ”案例 3 防火 墙 误 判 为 攻击 ， 呼 叫 失 败 .i 第 444 页 
第 八 章 华为 录 播 解决 方案 .. 第 455 页 
2 :华为 录 播 解 次 谨 结 全 第 461 页 
这 本 应 用 网 过 Co en le hn 第 462 页 
J Dl ee a ee 第 463 页 
]43 华为 录 播 解决 力 案 Di ob neo Db di i 第 464 页 

Dr 本 人 为 如 二 邮 对 ya 第 467 页 
L056 Reeder 录 接 服 务 -oe To De de 第 468 页 
第 二 节 华为 录 播 解决 方案 特性 第 472 页 
2 U3 人 让 2 仆人 风 人 全 交 和 证 全 全 证 克 和 太 人 风 生 信和 人 全 全 全 全 证 仙 全 遇 风 和 全 区 疝 全 人 训 人 第 473 页 
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。 本 文 重点 从 光学 、 声 学 两 个 方面 介绍 会 议 钱 集成 基础 知识 ， 以 及 集成 会 议 室 对 视讯 
会 议 效果 影响 。 \ 


vs 


ba 
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前 


视频 会 议 的 效果 与 会 场 环境 有 直接 的 关联 ， 包 括 对 光学 环境 、 
声学 环境 等 多 方面 的 要 求 。 因 此 ， 会 议 室 集 成 的 目的 在 于 满足 视频 
会 议 召开 时 对 会 场 环境 的 要 求 ， 为 用 户 提供 高 保 真 、 高 清晰 的 音 视 
频 体验 效果 。 

对 于 不 同类 型 的 视频 会 议 室 ， 华 为 提供 针对 性 的 会 议 室 集成 方 
案 ， 满 足 用 户 多 样 化 的 视频 会 议 需 求 。 C 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 

> 理解 会 议 室 集成 的 概念 和 体系 结构 
> 理解 会 议 室 集成 的 要 素 

> 掌握 不 同类 型 会 议 室 的 配置 技巧 
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第 2 章 光学 要 素 
第 3 章 声学 要 素 


第 4 章 会 议 室 集成 方案 
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内 容 介 绍 





第 1 章 会 议 室 集成 概述 
1.1 会 议 室 集成 的 背景 
1.2 会 议 室 集 成 的 要 素 
1.3 会 议 室 集 成 的 体系 结构 
1.4 会 议 室 集成 的 特性 
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1.1 会 议 室 集成 的 背景 


。 芒 全 洲 演 法、 


党 中 羊 站 ,二 加 昕 关 夭 


。 ”视频 会 议 的 最 终 效 果 ， 不 仅 与 会 议 设 备 本 身 有 关 ， 还 与 会 
议 室 中 各 种 外 设 的 集成 环境 有 着 非常 大 的 关联 。 


BS 
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。 视频 会 议 的 最 终 效果 ， 不 仅 与 会 议 电 视 设 备 本 身 有 关 ， 还 与 会 议 室 中 各 种 外 设 的 集 


成 有 着 非常 大 的 关联 。 \ 
。 实际 会 议 效果 被 最 差 会 议 室 环 信 因素 影响 最 大 。 所 以 需要 从 各 个 影响 因素 来 提升 会 
议 效果 。 ~ 
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1.2 会 议 室 集成 的 要 素 


@. 灯光 设计 . 音响 设计 
会 议 室 设 计 


@. 智能 控制 设计 
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1.3 会 议 室 集成 的 体系 结构 


天 
el 
六 





。 智能 控制 系统 、 Bo 出 效果 密切 相关 。 


\ 


x 
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1.4 会 议 室 集成 的 特性 


易 用 性 


统一 的 智能 控制 


高 清 视频 高 保 真 语 着 


个 初 频 的 效果 得 虱 = 
整个 视频 的 效 雪 所 四 | 整体 音频 的 质量 提升 


人 性 化 


营造 舒适 会 议 室 
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。 视频 会 议 室 集成 需要 满足 4 个 主要 特性 六 易 用 性 、 高 清 视 频 、 高 保 真 语音 、 人 性 化 。 
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。 会 议 室 集 成 概述 
会 议 室 集 成 的 背景 
会 议 室 集 成 的 要 素 
会 议 室 集成 的 体系 结构 


会 议 室 集成 的 特性 
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内 容 介绍 


第 1 章 会 议 室 集成 概述 
第 2 章 光学 要 素 
第 3 章 声学 要 素 
第 4 章 会 议 室 集成 方案 
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内 容 介 绍 


第 2 章 光学 要 素 
2.1 光学 原理 介绍 
2.2 视讯 会 议 与 光学 的 关联 
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2.1 光学 原理 介绍 
民国 


。 这 四 个 衡量 光 的 指标 ， 对 视讯 会 议 
的 实际 图 像 效 果 有 着 重要 影响 。 
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< 从 
。 光学 中 4 个 基本 参数 : 照度 、 色 温 、 显 指数 。 


x 
SS 
和 
和 
N 
和 
oD 
~ 
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2.1 光学 原理 介绍 -- 照 度 





照度 : 

采用 单位 面积 所 接受 的 光 通 量 来 表示 ， 
表示 单位 为 勒 克 斯 (Lux, lx) 。 

影响 视频 图 像 的 清晰 度 ( 照 度 偏 低 的 地 
方 图 像 噪点 多 ， 图 像 偏 暗 ) 。 

照度 是 以 垂直 面 所 接受 的 光 通 量 为 标准 
， 若 倾斜 照射 则 照度 下 降 。 


SC 
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。 照度 (Luminosity) : 指 物体 被 照 亮 的 程度 。 影响 视频 图 像 的 清晰 度 (照度 不 够 的 
地 方 图 像 噪点 多 ， 图 像 偏 瞳 ) 。 


。 采用 单位 面积 所 接受 的 光 通 量 来 表示 ， 表 示 单 位 为 勒 [ 克 斯 ](Lux,Ilx) ， 即 1m A m2 。 


。 1 勒 [ 克 斯 ] 等 于 1 流 [ 明 ](lumen, Im) 的 光 通 量 均匀 分 布 于 1 (m2) 面积 上 的 光照 度 。 
照度 是 以 垂直 面 所 接受 的 光 通 量 为 标准 ， 若 倾斜 照射 则 照度 下 降 。 
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2.1 光学 原理 介绍 -- 色 温 





12000K 
温 : 
表示 光源 光谱 质量 最 通用 的 指标 ， 单 位 为 开尔文 (K); 
8000K i 色温 是 按 绝对 黑体 来 定义 的 ， 光 源 的 辐射 在 可 见 区 和 绝对 黑 
erk 国 一 体 的 辐射 完全 相同 时 ， 此 时 黑体 的 开尔文 温度 就 称 此 光源 的 


色温 。 


10000K 








5000K 超 和 白光 


HIGH POWER HALOGEN 


<3000K 稳重 、 温 暖 
卤素 灯 


3000K NNormal Haiogen Blub 3000K - 5000K 白色 爽快 
2000K >5000K 冷色 清凉 
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。 温 影 响 视频 图 像 的 色彩 的 还 原 性 : 
0 ”色温 越 高 颜色 越 偏 蓝 ( 冷 色调 ); 
0 而 色温 越 低 ， 颜 色 偏 红 ( 暖 色调 )。 
。 一 些 常 用 光源 的 色温 为 : 
D 标准 业 光 为 71930K (开尔文 温度 单位 ) ; 


忽 丝 灯 为 2760-2900K; 


口 


9 荧光 灯 为 3000K; 

D 闪光 灯 为 3800K; 

oO 中午 阳 光 为 5400K; 

o 电子 闪光 灯 为 6000K; 
oO 蓝天 为 12000-18000K。 


。 使 用 “色温 计 ” 可 以 准确 地 进行 色温 定位 。 
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2.1 光学 原理 介绍 -- 白 平衡 技术 








白 平衡 技术 : 

因为 物体 颜色 会 因 投 射 光 线 颜色 
产生 改变 ， 在 不 同 光线 的 场合 下 
拍摄 出 的 照片 会 有 不 同 的 色温 。 
采用 就 是 针对 不 同 光源 条 件 个 、 
通过 调整 摄像 机 内 部 的 色彩 电路 
使 拍摄 出 来 的 影像 失落 往 色 ， 还 
原 为 更 接近 信 很 的 视觉 习惯 。 
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。 白 平衡 技术 ， 字 面 上 的 理解 是 白色 的 平衡 。 


。 白 平 衡 技术 的 基本 概念 是 “不 管 在 任何 光源 下 ， 都 能 将 白色 物体 还 原 为 白色 ”， 对 
在 特定 光源 下 拍摄 时 出 现 的 偏 色 现象 ， 通 过 加 强 对 应 的 补 色 来 进行 补偿 。 
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2.1 光学 原理 介绍 -- 显 色 指 数 





。 显 色 指 数 : 

。 指 物体 用 该 光源 照明 和 用 标准 光源 照明 时 ， 其 颜色 符合 程度 的 量度 ， 其 值 越 大 表示 符合 
程度 越 高 ， 最 大 为 100 。 

。 影响 视频 图 像 色彩 的 还 原 性 与 图 像 的 饱和 度 。 








Be 
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。 显 色 指数 低 的 时 候 ， 会 影响 图 像 的 饱和 度 六 视频 图 像 的 颜色 会 和 原来 图 像 有 较 大 差 
别 

。 光 所 发 射 的 光谱 内 容 决定 光源 的 光 色 ， 但 同样 光 色 可 由 许多 ， 少 数 甚至 仅仅 两 个 单 
色 的 光波 纵使 而 成 ， 对 各 全 颜色 的 显 色 性 亦 大 不 相同 。 相 同 光 色 的 光源 会 有 相 异 的 
光谱 组 成 ， 光 谱 组 成 较 广 的 光源 较 有 可 能 提供 较 佳 的 显 色 品 质 。 

。 当 光 源 光 谱 中 很 少 或 缺乏 物体 在 基准 光源 下 所 反射 的 主 波 时 ， 会 使 颜色 产生 明显 的 
色差 (color “shift)。 色 差 程 度 全 大 ， 光 源 对 该 色 的 显 色 性 愈 差 。 演 色 指 数 系数 
(Kaufmam) 仍 为 目前 定义 光源 显 色 性 评价 的 普遍 方法 。 
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内 容 介 绍 








第 2 章 光学 要 素 
2.1 光学 原理 介绍 
2.2 视讯 会 议 与 光学 的 关联 
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2.2 视讯 会 议 与 光学 的 关联 -- 光 源 与 摄像 机 


。 光源 与 摄像 机 的 关系 


影响 图 像 的 清晰 
度 ， 照 度 不 够 的 
地 方 图 像 噪点 多 


影响 摄像 的 白 平衡 ， 
色温 复杂 的 地 方 会 导 
致 图 像 偏 色 。 


影响 图 像 的 还 原 
性 ， 显 色 指数 低 
的 时 候 ， 图 像 的 


像 有 较 太 偏离 


， 图 像 偏 瞳 。 | 全 颜色 会 和 原 求 图 
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2.2 视讯 会 议 与 光学 的 关联 -- 光 源 要 求 


。 对 光源 的 要 求 


非 摄影 区 视频 显示 设备 摄影 区 人 脸 照 度 
照度 小 于 30lux - 80lux 本。 7 | 500lux — 750Iux 


会 议 室 内 色温 一 致 
高 清 4000K( 标 清 3200K) 
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。 目前 市 场 上 使 用 灯具 基本 都 是 三 基色 灯 & 

。 RGB 色彩 模式 使 用 RGB 模型 为 图 像 中 每 一 个 像素 的 RGB 分 量 分 配 一 个 0~255 范 围 内 的 
强度 值 。RGB 图 像 只 使 用 三 种 颜色 ， 就 可 以 使 它们 按照 不 同 的 比例 混合 ,COLORREF 
RGB( BYTE byRed, BYTE<byGreen, BYTE byBlue ) 表 示 。 
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2.2 视讯 会 议 与 光学 的 关联 -- 灯 具 要 求 


。 对 灯具 的 要 求 
。 充分 利用 漫 反射 ， 要 求 光 效 强 、 光 线 均匀 柔和 。 


| 大 型 会 议 室 | 
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2.2 视讯 会 议 与 光学 的 关联 -- 灯 具 要 求 





灯具 布置 的 建议 
利用 漫 反射 、 避 免 直接 照射 
利用 反射 消除 阴影 
保证 各 个 侧面 都 有 足够 光照 
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。 避免 从 顶部 或 窗外 来 的 顶 光 、 侧 光 直 接 照 射 # 此 种 照射 会 直接 导致 阴影 。 为 防止 脸 
部 光线 不 均匀 ( 眼 部 鼻子 和 全 面 下 阴影 ) 三 基色 灯 应 旋转 适当 的 位 置 ， 这 在 会 议 电 视 安 
装 时 调试 确定 。 

。 建议 采用 浅 色 色调 桌布 /以 反射 散光 让 参 会 人 员 脸 部 (下巴 ) 光线 充足 。 

。 摄像 机 镜头 不 应 对 准 问 口 ， 若 把 门口 作为 背景 ， 人 员 进 出 将 使 摄像 镜头 对 摄像 目标 
背后 光源 曝光 。 
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2.2 视讯 会 议 与 光学 的 关联 -- 摄 像 与 显示 效果 


。 摄像 与 照度 的 关系 : 


为 什么 显示 区 环境 要 求 低 照度 ， 为 什么 照度 不 能 太 低 
数 投 幕布 处 要 求 更 低 的 照度 


如 果 环 境 光 线 太 亮 ， 瞳 孔 缩 得 小 ， 。 无 论 CCD 还 是 CMOS， 摄 像 机 在 低 
黑白 色 像 素 显 示 均 会 出 现 差 异 。 照度 下 都 会 有 很 大 的 雪花 噪声 。 
数 投 使 用 白 幕 ， 为 获得 足够 暗 的 黑 Kk 
色 像 素 ， 需 要 更 低 的 环境 照度 。 
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。 CCD: Charge-coupled Device， 电 荷 耦合 元 件 。 
。 CMOS: Complementary Metal Oxide semiconductor， 互 补 金属 氧化 物 半 导体 。 


。 CCD 与 CMOS 都 是 一 种 半导体 器 件 ， 能 够 把 光学 影像 转化 为 数字 信号 。 


。 CMOS 传 感 器 的 感光 度 一 般 在 6 到 15Lux 的 范围 内 ，CMOS 传 感 器 有 固定 比 CCD 传 感 器 
高 10 倍 的 噪音 , ) 固 定 的 图 案 噪音 始终 停留 在 屏幕 上 好 像 那 就 是 一 个 图 案 ， 因 为 
CMOS 传 感 器 在 10Lux 以 下 基本 没 用 ， 因 此 在 工业 、 高 端 场 所 等 重要 监控 点 监控 摄像 
机 都 是 用 了 CCD 传 感 器 。CMOS 传 感 器 一 般 用 于 低 端 的 家 用 产品 。 
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2.2 视讯 会 议 与 光学 的 关联 -- 摄 像 与 显示 效果 


HUAWEI TECHNOLOGIES CO., LTD. 


。 摄像 与 背景 、 反 射 光 的 关系 : 


为 什么 不 能 有 太 复 杂 的 背景 


摄 象 机 的 AF 功 能 自动 聚焦 到 边 
缘 能 量 较 高 的 区 域 ， 太 复杂 的 背 
景 容易 使 摄 象 机 聚焦 于 背 静 而 造 
成 前 景 模糊 ; 

而 且 复杂 的 背景 占用 更 多 的 传输 
带宽 ， 影 响 前 景 的 编 解码 效果 。 


e。 AF, automatic focus. 
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如 何 利 用 室内 装饰 的 反射 光 


如 果 反 射 光 太 少 ， 灯 具 的 直射 光 造 
成 浓重 的 阴影 ， 会 严重 影响 摄像 效 
果 。 大 面积 的 彩色 装饰 会 改变 反射 
光 的 色温 ， 从 而 造成 有 色 阴 影 3 
如 果 反 射 光 太 多 ， 又 会 增加 显示 器 
的 照度 。 
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2.2 视讯 会 议 与 光学 的 关联 -水 平视 角 





水 平视 角 

在 水 平方 向 上 从 观众 的 居心 到 

屏幕 两 端 之 间 的 夹 角 

夹 角 的 不 同 对 观众 的 视觉 感受 

是 不 一 样 的 。 | 水 平视 角 








3 
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。 调整 水 平 夹 角 2 种 方法 : 2 
o 在 屏幕 宽度 固定 时 ， wap \ 
o 加， 
~ 
SS 
< 
ss 
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2.2 视讯 会 议 与 光学 的 关联 -- 水 平视 角 


。 水 平视 角 与 视觉 的 关系 : 


中 心 视野 ” 对 图 像 的 颜色 及 细节 部 分 的 分 辨 能 力 最 强 





有 效 视野 能 正确 识别 图 形 信息 


视力 及 色 辨别 能 力 降低 ， 但 对 活动 信息 敏感 


临场 视野 ”| >30 增加 自然 感 和 动人 逼真 的 临场 感 
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。 可 以 根据 客户 需求 对 应 设计 水 平 夹 角 。 
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2.2 视讯 会 议 与 光学 的 关联 -- 色 环 与 图 像 


补 色 : 

两 种 颜色 (等 量 ) 混合 后 呈 黑 灰色 ， 这 两 
种 颜色 称 为 互 为 补 色 。 

色 环 的 任何 直径 两 端 相对 之 色 都 称 为 互补 
色 。 

在 色 环 中 ， 不 仅 红 与 绿 是 补 色 关系 , 一 切 
在 对 角 线 90” 以 内 包括 的 色 k 纲 如 黄 绿 ， 
绿 ， 蓝 绿 三 色 ， 都 与 红 构 成 补 色 关系 。 
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。 色 环 (color wheel) 其 实 就 是 在 彩色 光谱 中 所 见 的 长 条 形 的 色彩 ， 将 首尾 连接 在 一 
起 ， 色 环 通常 包括 12 种 不 同 的 颜色 ， 
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2.2 视讯 会 议 与 光学 的 关联 -- 色 环 与 图 像 





肤色 ( skin color ) 

无 论 白 / 黄 / 黑 皮 肤 ， 在 色相 环 
中 位 置 差异 很 小 ， 肤 色差 异 主 
要 是 黑色 素 的 多 少 引起 的 ; 
因为 鲜红 的 血液 透 过 黑色 素 成 
为 皮肤 的 固有 色 ， 高 级 摄像 机 
可 以 预 置 几 种 常用 肤色 模式 给 
用 户 切 换 或 自动 调整 。 
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2.2 视讯 会 议 与 光学 的 关联 -- 色 环 与 图 像 


。 背景 (Background) 


。 背景 色调 取 肤 色 的 补 色 、 避 兔 大 面积 的 肤色 邻近 色 或 同类 色 ; 一 般 采 用 蓝 、 灰 、 蓝 灰 结合 
等 色调 ; 大 线条 的 背景 图 案 使 画面 显得 简洁 、 清 晰 。 





Pantone 728 (Beige 灰 黄 色 ) 


Pantone 424(Squirrel grey 松鼠 灰 ) 


| | Pantone 3015(Sky bule 天 蓝 色 ) 














发、 pp 
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2.2 视讯 会 议 与 光学 的 关联 -- 色 环 与 图 像 


。 桌面 色调 
。 可 取 肤 色 邻 近 色 或 灰色 ， 各 免 肤色 的 同类 色 ; 桌面 反射 率 应 比 肤色 低 一 些 ， 突 出 皮肤 图 像 。 
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2.2 视讯 会 议 与 光学 的 关联 -- 色 环 与 图 像 


。 背景 光 
。 背景 灯光 可 以 改善 单调 的 背景 ; 背景 灯光 应 比 主 光 上 暗 ， 以 突出 人 图 像 并 产生 深度 感 ; 


了 
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。 会 议 室 集 成 要 素 -- 光 学 
o 光学 原理 介绍 
o 视讯 会 议 与 光学 的 关联 
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内 容 介绍 


第 1 章 会 议 室 集成 概述 
第 2 章 光学 要 素 


3 章 声学 


第 4 章 会 议 室 集成 方案 
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内 容 介 绍 


第 3 章 声学 要 素 
3.1 声学 原理 介绍 
3.2 视讯 会 议 与 声学 的 关联 
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3.1 声学 原理 介绍 -- 声 学 三 要 素 





声学 三 要 素 
音色 ， 音 调和 响 度 被 称 为 声学 三 要 素 。 人 声音 的 最 根本 区 别 就 是 音色 和 音调 ， 比如 说 某 
个 音响 设备 是 “高 保 真 ”就 是 指 这 两 个 要 素 。 
表示 声音 的 感觉 特性 ， 主 要 由 发 声 体 的 材料 、 结 构 决定 。 通 过 音色 可 以 辨 
别 不 同人 。 








0 ET 
也 与 声音 强度 有 关 。 


表示 声音 的 强 弱 ， 声 波 的 振幅 决定 着 响 度 的 大 小 。 
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。 音色 ,音调 和 啊 度 被 称 为 声音 的 三 要 素 % 

。 声音 的 响 度 是 人 耳 对 声音 大 小 的 感受 ,\ 声 波 的 振幅 决定 着 响 度 的 大 小 。 基 波 的 频率 
决定 着 音调 的 高 低 。 音 色 则 取决 于 谐 波 的 结构 。 以 上 的 的 三 要 素 是 决定 会 议 室 发 言 

者 声音 是 否 优秀 的 标准 。 

。 人 声音 的 最 根本 区 别 就 是 音调 和 音色 ， 比如 说 ， 我 们 说 某 个 音响 设备 是 “高 保 真 ” 


就 是 指 这 两 个 要 素 。 
。 人 声音 主要 靠 声带 震动 产生 ， 语 言 的 特点 是 间断 的 ， 瞬 变 的 ， 汉 语 的 声 能 密度 一 般 


集中 分 布 在 200Hz-700Hz 之 间 ， 男生 声带 较 长 较 厚 ， 发 音频 率 较 低 ， 平 均 基 本 频率 
约 为 230Hz( 男 低音 歌唱 家 基 频 可 以 低 到 60Kz; 女 高 音 基 频 可 以 高 到 1000 Hz 左右 ). 
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3.1 声学 原理 介绍 -- 声 学 关键 指标 








。 声学 关键 指标 
oO 混 响 时 间 : 
m 会 议 室 : 0.55、 
a 店堂 : 1.2~1.5s 
m 国家 大 剧院 : 1.6s。 
0 空 场 噪 声 : <=40dB。 
oO 直达 声 : 从 声 源 直接 到 达 听 者 的 声音 信号 。 会 议 要 求 以 直达 声 为 主 。 《 
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。 混 响 时 间 是 室内 声音 达到 稳定 状态 , 声 源 停 仁 发声 后 残余 声音 在 房间 内 反复 经 吸 声 材 


料 吸 收 ,平均 声 能 密度 字 原 始 值 衰变 到 再 万 分 之 一 ( 声 能 密度 衰减 60dB) 所 需 的 时 间 , 用 
T60 表 示 。 


。 人 们 用 分 贝 (dB) 来 划分 声音 等 级 ; 的 为 保护 听力 应 控制 噪声 不 超过 


0D 320 


90dB; 为 保证 工作 学 习 ， 应 控制 噪声 不 超过 70dB; 为 保证 休息 和 睡眠 应 控制 噪声 不 
超过 50dB 。 


分 贝 Decibel 为 声音 强度 的 单位 缩写 dB。 


临界 距离 (Critical Distance) 就 是 在 声 源 轴线 方向 上 ， 直 达 声 与 混 响 声 声 能 相等 处 的 
距离 。 


内 容 介 绍 








第 3 章 声学 要 素 
3.1 声学 原理 介绍 


3.2 MAD 人 YN 


[S22 
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3.2 视讯 会 议 与 声学 的 关联 -改善 建 筑 声 学 的 途径 


。 改善 建筑 声学 的 途径 : 
5 低 混 响 时 间 : 采用 软 装 修 材料 覆盖 墙壁 、 天 花 板 、 窗 子 、 地 板 。 
0 低 背 景 噪声 : 维修 或 更 换 日 光 灯 座 ， 调 整 或 修改 空调 风 管 和 风口 。 
o 低 楼 道 噪声 : 铺 上 地 牧 。 
oO 低 不 可 控 噪 声 : 环境 噪声 和 设备 噪声 (如 空调 ) ， 隔 音 措施 需要 专业 公司 提供 相关 建 
议 。 
5 
保持 适当 的 音量 ， 尽 量 降 低 背 景 噪声 
达 声 ， 供 声 适量 利用 混 响 声 
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。 混 响 时 间 是 室内 声音 达到 稳定 状态 , 声 源 停止 发 声 后 残余 声音 在 房间 内 反复 经 吸 声 材 
料 吸 收 ,平均 声 能 密度 字 原 始 值 衰变 到 再 万 分 之 一 ( 声 能 密度 衰减 60dB) 所 需 的 时 间 , 用 
T60 表 示 。 


。 基本 原则 就 是 避免 回声 。 


3.2 视讯 会 议 与 声学 的 关联 -- 拾 音 与 供 声 


当 环 境 噪声 >30dB 时 ， 会 影响 语言 可 懂 度 。 
要 求 本 地 噪声 不 大 于 38dB ， 空 场 噪声 不 应 大 于 40dB。 


音 以 直达 声 为 主 ， 适 量 的 混 响 听 起 来 更 浑厚 ， 建 议 拾 音 直达 声 在 
90% 左 右 。 但 50ms 以 后 的 混 响 声 会 影响 语言 可 懂 度 ， 建 议 50ms 内 
到 达 的 声音 能 量 占 80% 以 上 。 


网 


多 路 泥 音 的 关键 技术 是 语音 检测 响应 足够 快 ， 否 则 就 会 有 晤 时 训 
疡 切除 不 净 。 简单 多 路 浊音 会 引入 大 量 背景 吕 声 CS 
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。 直达 声 : 从 声 源 直接 到 达 听 者 的 声音 信和 号 
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3.2 视讯 会 议 与 声学 的 关联 -- 抬 音 与 供 声 


声学 回声 是 本 地 声音 经 过 远 端 传 回 到 本 端 ， 所 以 要 避免 扬声器 声音 
lM 全 。 


啸 叫 是 本 地 “ 拾 音 一 供 声 环 路 增益 ”大 大 造成 的 。 控 制 环 路 增益 
， 建 议 使 其 不 大 于 负 6dB 。 


全 向 拾 音 适 合 小 型 会 议 室 。 指 向 拾 音 适合 中 型 会 议 室 。 
六 已 
ei 阵列 MIC 自 动 调整 抬 音 方向 图 ， 可 以 有 效 降低 背景 噪声 和 混 响声 。 
号 此 J= 直 三 ] 


适合 大 型 会 议 室 ， 使 用 指向 或 阵列 MIC， 结 合 多 路 混 音 技术 六 汶 牺 ” 
> 证 较 代 的 背景 噪声 和 泥 响声 。 、AA 
分 布 式 供 声 CY 


分 布 式 音箱 为 大 面积 房间 提供 均匀 的 供 声 。 
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。 全 向 拾 音 : MIC 在 360" 全 方位 拾 音 。 


。 指向 拾 音 : MIC 在 指定 范围 内 拾 音 ， 例 如 120” 方 向 内 拾 音 ， 一 般 采 用 MIC 级 联 。 
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视讯 会 议 与 
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内 容 介 


第 1 章 会 议 室 集成 概述 
第 2 章 光学 要 素 
第 3 章 声学 要 素 


4 章 会 议 
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内 容 介 绍 





第 4 章 会 议 室 集成 方案 
4.1 普通 视讯 会 议 室 
4.2 大 型 视讯 会 议 室 
4.3 豪华 型 视讯 会 议 室 
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4.1 普通 视讯 会 议 室 


。 普通 视讯 会 议 室 : 
oO 难点 : 在 局 促 空 间 里 控制 不 同 区 域 的 照度 。 
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4.1 普通 视讯 会 议 室 
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4.2 大 型 视讯 会 议 室 


。 大 型 视讯 会 议 室 : 
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4.2 大 型 视讯 会 议 室 


| 慎 醒 本本 本 | 
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4.3 豪华 视讯 会 议 室 


。 豪华 视讯 会 议 室 : 


HUAWEI TECHNOLOGIES CO., LTD. 





4.3 豪华 视讯 会 议 室 
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前 


视讯 产品 的 高 级 特性 以 提高 客户 对 华为 视讯 产品 的 体 
验 感 受 、 增 加 产品 的 附加 值 、 方 便 设 备 维护 等 为 目的 ， 全 
面 提 升华 为 视讯 产品 的 竞争 力 。 

本 文 就 目前 华为 9000 系 列 和 TE 系 列 高 清 视讯 终端 的 
级 特性 做 一 个 系统 的 介绍 。 
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e 涵盖 的 产品 有 ViewPoint 9039 、AViewpPoint 9039-T 、 ViewPoint 90395S 、 
ViewPoint9036、 ViewPoint 9035、\ ViewPoint 9033、ViewPoint 9030、HUAWEI 
VP9039A、HUAWEI VP9039A:TA HUAWEI VP9035A、TE30 和 和 TEX0O。 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 
> 了 解 高 清 视 讯 终 端的 高 级 特性 
> 掌握 高 清 视 讯 终端 的 维护 与 诊断 
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。 本 课程 将 介绍 华为 高 清 终端 的 一 些 高 级 特性 与 维护 诊断 方法 。 
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内 容 介 


第 1 章 高 清 终 端 产品 概述 
第 2 章 高 清 终端 高 级 特性 
第 3 章 维护 与 诊断 
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内 容 介 绍 





第 1 章 高 清 终端 概述 
1.1 高 清 终端 产品 族 
1.2 视讯 产品 组 网 图 
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= 


VP9039A VP90395-M VP9039S 


= > > 


VP9036S-M VP9035A VP9030 


时 BD 人 


TE30 TE40/50/60 
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1.2 华为 视讯 体系 结构 


业务 管理 平台 





aa CE 


TEX0 视 讯 系统 桌面 终端 系统 移动 视讯 终端 








所 Way 
本 - 
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e 用 户 接 入 层 : 由 各 类 终端 组 成 ， 既 包括 遵循 Hi3320、H.323、H.331 建 议 的 所 有 视讯 终 
端 ， 实 现 用 户 同 ViewPoint 视 讯 系 统 间 的 交互 。 
。 9000 系 列 和 TE 系列 终端 就 处 在 用 户 接 入 层 ， 实 现 音 视频 码 流 、 数 据 码 流 的 编 解码 功 


Ac 
月 E 。 
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讯 产 品 组 网 图 
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口 
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内 容 介绍 


第 1 章 高 清 终端 产品 概述 
第 2 章 高 清 终端 高 级 特性 
第 3 章 维护 与 诊断 
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内 容 介 绍 

第 2 章 高 清 终端 高 级 特性 
2.1 T.140 字 幕 
2.2 LDAP 地 址 本 


2.3 Mini-MCU 特 性 


2.4 内 置 网 络 诊断 工具 
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2. 1 T. 140--- 横 幅 和 字幕 


字幕 : 
会 议 过 程 中 ， 发 送 方 可 以 将 编辑 的 文字 信息 远 端 会 场 。 
字幕 分 为 T.140 字 幕 与 非 T.140 字 幕 ， ee mi 


XXX 工作 会 议 〈 模 幅 ) 


> 横幅 :突出 会 议 主题 


XXX 工作 会 议 〈 模 幅 ) 


> 字幕 : 简要 显示 会 议 内 容 


page11 四 多 huawel 


HUAWEI TECHNOLOGIES CO.，LTD. 华为 保密 信息 ， 未 经 授权 禁止 扩散 


。 横幅 和 字幕 为 广播 方式 ，MCU 负 责 转 发 设置 信息 ， 具 体 显 示 效 果 可 以 在 终端 界面 上 
对 字幕 进行 设置 。 
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2 1 下 140-- 即 时 肖 息 


> 即时 消息 : 向 指定 会 场 或 所 有 会 场 发 送 文字 信息 ， 用 于 会 场 间 交 流 和 信息 提示 。 


= 即时 消息 
历史 消息 


(上 医 给 0755071(15.01.04) hello 
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。 终端 入 会 后 ， 按 遥控 器 OK 键 ， 进 入 会 议 控制 界面 ， 即 可 编辑 查询 即时 消息 ; 

。 即时 消息 是 T.140 字 幕 的 一 种 类 型 ， 必 须 保 证 发 送 即 时 信息 的 。 会 议 过 程 中 ， 发 送 方 
可 以 给 指定 的 会 场 发 送 即 时 消 筷 s 

。 SIP 会 场 、 纯 音频 会 场 不 能 发 送 即 时 消息 ; 

。 86 系 列 的 MCU 均 支持 即时 信息 功能 ，96 系 列 B019SP09 版 本 之 后 的 MCU 支 持 即 时 信 
息 功 能 之 前 的 版 本 暂 不 支持 。 
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2. 1 T. 140 一 终端 侧 操作 界面 


系统 配置 > 字幕 (格式 ) 








公共 设置 
| | | 








十， 
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。 在 终端 Web 界 面 上 : 


口 


在 “系统 配置 -> 字幕 ”， 可 对 字幕 的 相关 参数 进行 设置 ; 
T.140 字 幕 到 加 在 输出 上 四， 通过 配置 可 显示 在 不 同 的 输出 口上 ; 


T.140 字 幕 信息 通过 T.140 协 议 传输 ， 终 端 根 据 本 端 用 户 喜 好 自 定义 配置 来 显 
示 所 收 到 的 T.140 字 幕 ， 达 到 很 好 的 字幕 显示 效果 ; 


Ti140 字 幕 包 括 横幅 、 中 部 字幕 和 即时 消息 。 横 幅 和 中 部 字幕 可 以 单独 显示 ， 
也 可 同时 显示 ; 即时 消息 可 点 对 点 私 聊 ， 可 广播 发 送 ， 也 可 指定 会 场 发 送 ; 


中 部 字幕 支持 字体 大 小 、 背 景 颜色 、 显 示 特 效 、 字 体 颜色 、 背 景 效果 、 显 示 
高 度 、 显 示 特 效 、 是 否 粗 体 配 置 。 
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2. 1 T. 140 一 终端 侧 操作 界面 


系统 配置 > 输入 输出 > 视频 输出 (接口 ) 


公共 设置 


EP 
sd BR 


。 在 “系统 配置 -> 视频 输出 ”， 配 置 字幕 的 输出 口 。 





BN pp 
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。 在 “系统 配置 -> 视频 输出 ”， 可 配置 字幕 的 输出 口 。 


2. 1 T. 140 一 终端 侧 操作 界面 


会 议 > 字幕 (内 容 ) 


[9 中 国 ， 和 一 
华为 袜 布 ， 日 前 已 联合 高 通 公司 率先 充 成 全 球 首 例 


括 秋 ， 丰 次 负 试 网 络 设备 及 终 悉 均 采用 3GPP2 发 布 的 最 新 
R3.0 协 议 ， 1x Advanced 技 术 实验 空 
测试 的 硕 利 充 该 技术 已 经 进入 验证 、 调 试 阶段 ， 了 与 
即 可 正式 商用 。1x ee Ix 的 技 4 府 浊 
采用 了 新 的 无 碘 配 置 、EVRC-NW、 千 护 消 除 、 天 证 
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。 在 终端 Web 界 面 上 : 


0 “会 议 -> 字 幕 ”， 进 入 字幕 编辑 /发 送 /预览 窗口 ; 可 对 字幕 的 内 容 等 进行 编 
辑 ; 


o 中 部 字幕 和 横幅 最 大 支持 保存 10 条 ; ”横幅 的 最 大 长 度 为 180 字 节 ， 中 部 字幕 
最 大 长 度 为 2047 字 节 ; 支持 字幕 的 新 增 、 编 辑 、 删 除 、 发 送 和 预览 操作 。 
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2. 1 T. 140 一 终端 侧 操 作 界面 


会 议 控制 > 即时 消息 


所 有 会 场 :会场 vet_qf_51,wct_qf_54, 会 场 164, 会 场 165, 会 场 166, 入 会 
所 有 会 场 :会 场 wct_qf_51, 离 会 
所 有 会 场 : 利润 率 


所 有 会 场 : 符合 而 为 哥 特 往往 版 本 wwrcy 
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。 在 终端 Web 界 面 上 : 
0 会 议 成 功 召 开 后 ， 即 可 编辑 即时 信息 发 送 给 特定 会 场 ; 


0 进入 会 议 控 制 界面 申请 主席 ， 申 请 主席 成 功 后 ， 即 可 将 即时 信息 发 给 所 有 会 
场 。 


2. 1 T. 140 与 非 T. 140 


T.140 字 幕 


T.140 字 幕 单独 发 送 给 远 端 会 场 ， 显 示 在 远 端 会 场 监视 器 上 ， 并 不 过 
加 在 本 地 视频 图 像 上 。 


仅 支 持 H.323 类 型 终端 发 送 与 接收 字幕 。 
发 送 与 接受 T.140 字 幕 时 ， 需 要 入 会 的 双方 都 支持 T.140 字 幕 。 
当 入 会 方 都 支持 T.140 字 幕 时 ， 通 过 以 下 TT 方式 发 送 半 40 字幕 : 


“在 申请 成 为 主席 的 终端 上 发 送 T.140 字 幕 
只 能 在 入 会 终端 上 发 送 该 字幕 。 “在 内 置 MCU 终 端 上 发 送 T.140 字 幕 


说 明 : 在 点 对 点 呼叫 中 ， 双 方 都 可 以 妆 返 FT40 字 幕 。 
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内 容 介绍 
第 2 章 高 清 终端 高 级 特性 
2.1 T.140 字 幕 


2.2 LDAP 地 址 本 
2.3 Mini-MCU 特 性 


2.4 内 置 网 络 诊断 工具 
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2. 2 LDAP 地 址 本 -配置 


系统 配置 > 网 络 > 网 络 地 址 本 





网络 地 址 本 ”7 SNMP 讼 置 





一 图 目录 服务 器 





有 
ws Er 
evnns) EE 

| 


i 
记 二 地 
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。 LDAP 全 称 “Lightweight Directory Access Protocol ” ， 轻 量 级 目录 访问 协议 ， 标 准 
的 Internet 协 议 ， 用 于 客户 端 访 问 AD 服 务 器 的 信息 数据 ; 


。 菜单 > 系统 设置 > 网 络 , 滞 选 择 网 络 地 址 本 ; 


。 LDAP 地 址 本 配置 : 


口 


口 


服务 器 地 址 ;LDAP 服 务 器 IP 地 址 ， 目 前 仅 支 持 IPV4 
端 中; 服务 器 LDAP 服 务 端口 ， 车 名 LDAP 服 务 端口 为 389 
基本 DN: 服务 器 树 节点 信息 


用 户 名 密码 为 : LDAP 服 务 器 上 面 指定 的 LDAP 用 户 ， 只 有 先 配 置 服务 器 用 户 ， 
才 可 以 访问 LDAP 服 务 器 ， 否 则 只 能 以 匿名 方式 访问 服务 器 


SSL: 安全 传输 需求 ， 为 可 选 配置 ， 在 匿名 方式 下 不 可 配置 


认证 类 型 : 访问 服务 器 的 认证 模式 ， 可 选 配置 : 基本 ， 安 全 ， 匿 名 ， 默认 基 
本 模式 
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2. 2 LDAP 地 址 本 -会 场 信息 


系统 配置 > 网 络 > 网 络 地 址 本 


去 和 

Site07550200 = H.323 地 址 EE 

S702 H3238 码 
sat FTETE7 

Site07550031 

she07550032 se 

Site07550033 座机 

Site07550034 

Site07550035 

Site07550036 

Site07550037 

Site07550038 

Site07550039 

Site07550040 

Site07550041 





cs 当前 选择 地 址 
搜索 到 的 地 的 详细 信息 
址 列表 
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。 LDAP 地 址 本 搜索 : 


。 如 图 ， 在 搜索 框 中 输入 搜索 条 件 。 然后 点 击 右边 的 “搜索 ”按钮 ， 如 果 服 务 器 匹配 
到 索索 条 目 ， 则 在 搜索 框 下 面 显 示 搜 索 结果 会 场 的 详细 信息 显示 在 列表 的 右 
边 ， 终 端 按照 搜索 的 结果 自动 分 普通 会 场 ， 智 真 会 场 的 详细 信息 ; 


。 在 当前 页 面 终端 可 以 保存 单条 搜索 结果 ， 也 可 以 直接 发 起 呼叫 。 


内 容 介 绍 


第 2 章 高 清 终端 高 级 特性 
2.1 T.140 字 幕 


2.2 LDAP 地 址 本 
2.3 _Mini-MCU 特 性 
2.4 内 置 网 络 诊断 工具 
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2.3 MiniMCuU 特 性 -- 组 网 





IP Network 


720P 30fps” 


720P 30fps 
H.264 CIF 





VP9030 
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组 网 说 明 : 
MiniMCU 多 点 组 网 9039S-M 总 接 入 带宽 10Mbps， 最 多 支持 6 个 720P 高 清 会 场 和 3 个 
纯音 频 会 场 的 接 入 ， 可 以 满足 中 小 企业 或 其 他 客户 小 范围 召开 视频 会 议 的 需要 ; 


支持 H.323、SIP 和 PSTN 纯 音频 会 场 的 同时 接 入 。 支 持 通过 高 清 终 端 PSTN 接 口 板 或 语 
i 每 路 PSTN 接 入 占用 一 个 纯音 频 会 场 ， 单 台 Mini MCU 
最 多 可 接 入 3 路 纯 语音 会 场 


支持 高 标清 混合 会 议 ， 新 增加 会 场 后 可 以 自动 调整 多 画面 格式 显示 新 入 会 


9039S-M ei 在 4 点 以 下 接 
入 了 时， 支持 每 个 会 场 设置 不 同 格式 的 多 画面 模式 ; 


在 超过 6 点 视频 接 入 时 ， 可 以 通过 多 人 台 Mini MCU。 


2.3 MiniMCU 特 性 一 能 力 介绍 
9039S-M 能 力 介绍 : 


具有 的 MiniMCU 规 格 : 6HD+3A、12M 总 带宽 、 高 清 720P 多 (6) 画 面 、4 会 场 不 同 高 清 多 画 
面 。 
(1) Mini-MCU 最 大 带宽 : 12M (包括 Mini-MCU 带 宽 ) ， 每 点 2M; 
9039S-M (2) 最 大 支持 接 入 3 点 H.264 720p 50/60fps 每 端口 多 画面 ( 远 端 2 点 + 本 端 1 点 ) ; 
(3) 最 大 支持 接 入 4 点 H.264 720p 25/30fps 每 端口 多 画面 〈 远 端 3 点 + 本 端 1 点 ) ; 
(4) 最 大 支持 接 入 5 点 H.264 720p 25/30fps ( 远 端 5 点 + 本 端 1 点 ) ; 
(5) 最 大 外 加 3 路 纯 语 音 接 入 ; 
(6) 90395-M 除 不 支持 1080P 50/60fps 规 格 以 外 ， mi Ga 
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。 9039S-M 的 内 置 MCU 能 力 介 绍 


0 30 


2.3 MiniMCU 特 性 一 能 力 介 绍 


9036S-M 能 力 介绍 : 


具有 的 MiniMCU 规 格 : 4HD+3A、8M 总 带宽 、 高 清 720P 多 (4) 画 面 。 
(1) Mini-MCU 最 大 带宽 : 8M (包括 Mini-MCU 带 宽 ) ， 每 点 2M ; 


(2) 最 大 支持 接 入 3 点 H.264 720p 50/60fps 每 端口 多 画面 ( 远 端 2 
点 + 本 端 1 点 ) ; 


(3) 最 大 支持 接 入 4 点 H.264 720p 25/30fps 每 端口 多 画面 X 远 端 3 
点 + 本 端 1 点 ) ; 

(4) 最 大 外 加 3 路 纯 语音 接 入 ; 

(5) 90395-M 除 不 支持 1080P 50/60fps 规 格 以 外 ， 支 持 与 原 有 
9039 人 A 型 号 相同 的 功能 。 











。 9036S-M 的 内 置 MCU 能 力 介 绍 


2.3 MiniMCU 特 性 -能 力 介绍 


9030-M/9035A-M 能 力 介绍 : 





产品 规格 


具有 的 MiniMCU 规 格 : 4V+3A、8M 总 带宽 、 高 清 720P 多 (4) 画 面 。 

(1) 最 大 支持 解码 3 路 4CIF( 不 包括 miniMCU 本 身 )， 同 时 支持 编码 1 路 H.264 720P 
25/30fps 和 1 路 CIF; 

?035A-M (2) 最 大 外 加 3 路 纯 语音 接 入 ; 

(3) 1080P 系 列 点 对 点 主流 支持 1080P， 非 1080P 系 列 点 对 点 主流 支持 720P; 

(4) 不 支持 每 端口 多 画面 。 








HUAWEI TECHNOLOGIES CO.，LTD. 华为 保密 信息 ， 未 经 授权 禁止 扩散 Page 25 2 HUAWEI 





。 MiniMCU 应 用 约束 : 


2 90395-M/9036S-M/9030-M/9035A-M 召 开 MiniMCU 会 议 时 ， 主 流 仅 支 持 H.264 协 议 ， 
不 支持 H.263\H.261 协 议 ; 


0 9039S-M/9036S-M/9030-M/9035A-M 召 开 MiniMCU 会 议 时 ， 辅 流 能 力 支持 最 高 编 解 
码 到 H.264 4C 作 ， 也 支持 H.263 CIF; 


0 可 通过 召集 \ 逐 点 呼叫 方式 加 入 MiniMCU 会 议 ; 
0 支持 友 商 终端 加 入 MiniMCU 会 议 ; 


Ba MiniMCU 会 议 仅 支 持 H323\SIP 两 种 呼叫 协议 ， 其 中 ， 仅 H323 呼 叫 支 持 H.239 双 流 ， 
SIP 不 支持 双流 。 


0D 95 癌 


2.3 MiniMCcU 特 性 一 启用 /禁用 MiniMCU 


系统 配置 > 会 议 设置 


启用 /禁用 MiniMCU 


参数 


启用 MiniMCU 


[ETER 
音频 协议 晤 Ra 


主流 视频 协议 号 
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。 使 用 说 明 是 使 用 遥控 器 进行 的 相关 操作 
进入 终端 “设置 -> 会 议 设置 ”界面 ,可 以 启用 /禁用 MiniMCU 功 能 ， 本 地 多 点 呼叫 必 
须 “ 启 用 ”; 


~ 


。 启用 后 可 点 “呼叫 做 召集 会 议 。 


2.3 MiniMCcU 特 性 -- 配 置 初 始 会 议 模式 


系统 配置 > 会 议 设置 


启用 /禁用 MiniMCU 


参数 


启用 MiniMCU 
初始 会 议 模式 


主流 视 
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。 进入 终端 “设置 -> 会 议 设置 ”界面 ， 可 以 设置 初始 会 议 模式 : 
o 广播 模式 : 会 议 召开 后 默认 为 广播 态 ， 可 同时 设置 画面 模式 。 


D 自由 观看 : 会 议 召 开 后 默认 为 每 端口 多 画面 。 


0 970 


2.3 MiniMCU 特 性 一 配置 多 画面 模式 


系统 配置 > 会 议 设置 


6 启用 /禁用 MiniMCU 
AAA 光 
会 以 参 数 


启用 MiniMCU 


主流 视频 协议 号 
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。 进入 终端 “设置 -> 会 议 设置 ”界面 ， 可 以 设置 广播 模式 的 画面 模式 : 
5 自动 : 即 初始 广播 自动 多 画面 
0 其 它 画 面 模式 规则 : 主子 画面 为 MiniMCU 本 地 会 场 ( 若 本 地 不 入 会 为 第 一 入 
会 会 场 ) < 其 尼子 画面 按 入 会 顺序 排列 。 
。 多 画面 与 自由 观看 的 说 明 : 
o 9039S-M/9036S-M 都 支持 自由 观看 ; ”只 有 入 会 点 数 在 四 点 以 下 时 (包括 MiniMCU 本 
地 ) ， 才 支持 自由 观看 ，MiniMCU 本 地 不 管 入 会 与 否 都 算 一 个 点 ; 
5 9039S-M/9036S-M 都 支持 设置 、 观 看 、 广 播 多 画面 ， 支 持 1+3 模 式 四 画面 、 四 平分 
四 画面 、 六 画面 ; 
D 9039S-M/9036S-M 设 置 初始 会 议 模 式 为 自由 观看 ， 逐 点 呼叫 ， 四 点 变 五 点 时 ， 自 动 


切换 到 广播 模式 。 


9039S-M/9036S-M 设 置 初始 会 议 模式 为 自由 观看 ， 逐 点 挂 断 ， 五 点 变 四 点 时 ， 若 没 
有 进行 会 控 广 播 或 声控 切换 操作 ， 自 动 恢 复 自 由 观看 模式 ; 


9039S-M/9036S-M 设 置 初始 会 议 模式 为 自由 观看 ， 逐 点 挂 断 ， 五 点 变 四 点 时 ， 若 正 
在 进行 会 控 广 播 或 声控 切换 操作 ， 仍 维持 广播 状态 ; 

自由 观看 态 任 何 时 候 都 可 以 通过 会 控 操 作 切 换 到 广播 状态 ， 广 播 状 态 必 须 停止 广播 
后 才能 设置 每 端口 多 画面 

9030-M/9035A-M 只 支持 广播 态 ， 不 支持 自由 观看 ; 


9030-M/9035A-M 支 持 1+2 模 式 三 画面 、1+3 模 式 四 画面 、1+4 模 式 五 画面 




















2.3 MiniMCU 特 性 一 -级 联 


> 大 MCU 与 Mini MCU 级 联 的 方式 
方式 一 : 


。 MiniMCU 先 召开 本 地 会 议 〈 点 对 点 或 大 MCU 先 呼叫 MniMCU 入 会 ， 然 后 
者 多 点 ) ， 然 后 大 MCU 再 把 MiniMCU MiniMCU 再 呼叫 其它 会 场 ， 形 成 级 联 
呼 入 会 ， 形 成 级 联 会 议 。 会 议 。 
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级 联 说 明 : 


。 1. 支持 MiniMCU 终 端 和 大 MCUFA《8650/8660) 级 联 、 及 MiniMCU 终 端 之 间 的 级 联 ; 


。 2. MiniMCU 终 端 最 多 支持 三 级 级 联 会 议 ; 


。 3. 级 联 会 议 只 有 广播 态 


4. 支持 级 联 会 议 中 主 miniMCU 进 行 会 议 控制 ; 


seA 5 支持 级 联 会 议 中 主 miniMCU 进 行 远 端 摄像 机 控制 ; 


s 6. 支持 级 联 会 议 H.239 辅 流 令 牌 管 理 ，H.323 会 场 发 送 /接收 辅 流 (SIP 暂 不 支持 ) ; 


。 7. 支持 级 联 会 议 中 H323 级 联 口 呼叫 (SIP 暂 不 支持 级 联 口 ) ; 


8. 支持 级 联 会 议 中 各 终端 会 场 以 SIP、H323 呼 叫 形 式 加 入 会 议 。 


2.3 MiniMCU 特 性 一 -级 联 


>Mini MCU 之 间 级 联 的 方式 


。 多 个 MiniMCU 先 召开 本 地 会 议 ( 点 对 点 或 。 MiniMCU 先 将 其 它 的 MiniMCU 呼 叫 入 会 ， 然 
者 多 点 ) ， 然 后 MiniMCU 之 间 再 相互 呼叫 后 其 它 MiniMCU 再 呼叫 其 它 会 场 和 会， 形成 
， 形 成 级 联 会 议 。 级 联 会 议 。 
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。 MiniMCU 有 以 下 应 用 限制 : 


o_ MiniMCU 不 能 再 与 其 它 MiniMCU 会 议 呼 叫 级 联 ; 


o ”MiniMCU 和 大 MCU 之 间 只 有 主流 、 辅 流 互通 (包括 H.239 辅 流 令 牌 管理 ) ; 


o 不 支持 与 大 MCU 间 的 会 场 列表 级 联 ; 


o ”MiniMCU 不 再 支持 会 议 控 制 ，; 


MiniMCU 其 下 会 场 相 对 大 MCU 来 说 是 透明 的 ， 在 SMC 上 无 法 对 从 MCU 下 的 会 场 作 会 控 


操作 。 


。 MiniMCU 之 间 的 级 联 ， 缺 省 呼叫 时 ， 主 叫 方 将 会 作为 主 MCU ， 并 且 已 经 作为 主 MCU 的 


MiniMCU 在 会 议 中 将 不 会 再 次 更 改 ; 


。 MiniMCU 级 联 时 ， 超 过 二 级 级 联 的 呼叫 将 会 失败 ; 
。 不 支持 和 友 商 设备 级 联 。 
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内 容 介 绍 


第 2 章 高 清 终端 高 级 特性 
2.1 T.140 字 幕 
2.2 LDAP 地 址 本 
2.3 Mini-MCU 特 性 


2.4 诊断 工 


ay 下 
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2.4 内 置 网 络 诊断 工具 一 诊断 模式 


。 诊断 模式 
。 支持 终端 到 终端 的 网 络 诊断 : 通过 选择 网 络 诊断 工具 的 “Client 模 式 ” 请 求 远 端 终 端 对 
一 终端 的 诊断 (两 终端 都 启动 网 络 诊断 服务 )， 如 下 图 。 


.不 洋 . 元 
/二 | 


| ' ] 1 \ I 
i ea ee 
| | | | 


网 络 诊 断 工 内 余 问 诊断 服务 
Se ”x 
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。 终端 新 增 支 持 内 置 网 络 诊断 Server 功 能 ， 


。 这 个 模式 用 来 检测 两 个 终端 之 间 的 网 络 状 况 。 


DD 103 口 


2.4 内 置 网 络 诊断 工具 一 诊断 模式 


。 诊断 模式 
。 支持 “Windows” 模式 : 网 络 诊断 工具 远程 控制 另外 一 个 网 络 诊断 工具 对 其 它 的 网 络 诊断 
工具 发 起 网 络 诊断 ， 如 下 图 。 





不 站 中 J 过 须 测 斌 
” 人 制 端 \ 仔 夏 3 内 服 各 端 
| yy 


-一 -控制 通道 -上 J 论 断 测试 通道 - »> A 





网 站 论 疡 工 具 网 线 诊 断 工具 sD Wh 
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。 在 无 终端 情况 下 ， 在 网 络 两 侧 各 使 用 一 全 电脑， 电脑 上 都 启用 网 络 诊断 工具 ， 从 而 
对 他 们 之 间 的 网 络 状况 进行 检测 。 
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2.4 内 置 网 络 诊断 工具 一 诊断 工具 介绍 





加 


网 络 诊断 工具 界面 Ss 
。 @ 为 菜单 栏 工具 栏 

。 @ 为 网 络 诊断 功能 按钮 栏 
。 @) 为 诊断 模型 配置 

。 加 为 网 络 诊断 参数 配置 
。 @ 为 网 络 诊断 运行 界面 


[sal 


Er 








Ta 


[ 





ee 


3 


= 
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网 络 诊断 工具 界面 布局 如 图 所 示 ， 主 要 功能 区 域 划 分 为 5 个 区 域 : 

。 中 号 区 域 为 菜单 栏 工具 栏 ， 提 供 菜单 模式 的 基本 功能 和 工具 栏 模式 基本 功能 ; 
。 @ 号 区 域 为 网 络 诊断 功能 按钮 栏 ， 通 过 这 些 按钮 来 切换 不 同 的 诊断 功能 界面 ; 
。 图 号 区 域 为 网 络 诊断 模型 配置 ，IP 地 址 输入 和 连通 性 测试 功能 界面 

。 号 区 域 为 诊断 参数 配置 ，; 


。 名 号 区 域 为 网 络 诊断 运行 界面 
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2.4 内 置 网 络 诊断 工具 一 诊断 工具 功能 


网 络 诊断 工具 功能 说 明 
功能 名 功能 描述 


模板 功能 中 汇聚 了 其 它 诊断 功能 ， 使 用 模板 诊断 能 够 把 选择 的 诊断 项 批量 诊断 ， 
并 可 以 导出 报告 。 


Ping 诊断 endpoint1 和 endpoint2 之 间 的 连通 性 。 
Trace Route 诊断 endpoint1 和 endpoint2 之 间 的 路 由 信息 。 


Template 





Port Filter 诊断 endpoint1 和 endpoint2 之 间 的 端口 是 否 被 防火 墙 过 滤 以 及 目的 端口 打开 情况 4 
Qos 诊断 endpoint1 和 endpoint2 之 间 的 延 时 、 丢 包 率 、 乱 序 率 、 持 动 等 。 

Bandwidth 诊断 endpoint1 和 endpoint2 之 间 的 最 大 接收 、 发 送 带 宽 。 kw 

NAT 诊断 endpoint1 和 endpoint2 之 间 的 NAT 设 备 类 型 。 

H323 ALG 诊断 endpoint1 和 endpoint2 之 间 的 ALG 设 备 对 H323 消 总 修改 是 否 正 确 。 

SIP ALG 诊断 endpoint1 和 endpoint2 之 间 的 ALG 设 备 对 SIP 消 息 修改 是 否 正确 。 
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e NAT: Network Address Translation 


e ALG: Application Layer Gateway 
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ms 
一 三 


高 清 终端 高 级 特性 
T.140 字 幕 


LDAP 地 址 本 
Mini-MCU 特 性 
内 置 网 络 诊断 工具 
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第 2 章 高 清 终端 高 级 特性 
第 3 章 维护 与 诊断 
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内 容 介绍 

第 3 章 维护 与 诊断 
3.1 诊断 
3.2 故障 定位 分 析 
3.3 终端 案例 分 析 
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。 正 党 的 音频 信号 流向 姐 下 : 

。 本 地 麦克 风 一 J 了 5 一 通信 网络 一 6 一 7 
~ 远 端 扬声器 

。 本 地 扬声器 一 2 一 5 一 通信 和 网络 一 6 一 8 
一 人 ^ 远 闹 麦 元 风 

。 正 常 的 视频 信号 流向 如 下 : 

。 本 地 摄像 机 一 3 一 5 一 通信 网络 一 6 一 9 
~ 远 并 监视 器 

。 本地 监视 器 一 4 一 5 一 通信 和 网络 一 6 一 10 
一 远 端 摄像 机 
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6 同 进 ， 

诊断 
区 委 】 网 络 测试 
系统 信息 环 回 测试 


逐 探 器 测试 
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。 在 遥控 器 主页 面 选择 进入 “诊断 ”, 包括 :~ 状态 、 网 络 测试 、 声 音 和 色 条 测试 、 系 


统 信息 、 环 回 测 试 、 日 志 、 遥 控 器 测试 ; 


。 然后 点 击 “ 状 态 ” 即 可 进行 终端 状态 信息 的 观看 。 
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线路 速率 
视频 协议 
视频 带宽 [ 帧 率 ] 
音频 协议 
音频 带宽 


壮 示 协议 
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。 “状态 ”界面 包括: 线路 状态 、3G 网 络 \、 呼叫 统计 、 会 议 参数 、 输 入 口 状态 ; 
0 在 “线路 状态 ”中 可 以 查看 本 地 IP， 辅 助 |P， 网 口 、GK 等 状态 信息 ; 


在 “输入 口 状态 寺中 我 们 可 以 查看 各 个 输入 口 的 输入 状态 ; 


口 


在 与 会 情况 下 》 才 会 出 现 “ 呼 叫 统计 ”和 “会 议 参数 ”这 两 项 ; 


口 


口 


在 \ 呼 叫 统计 ”中 能 查看 各 种 发 送 和 接收 速率 ; 
在 “会 议 参数 ”中 可 以 查看 音 视频 接收 /发 送 协议 ， 线 路 速率 ， 音 视频 格式 等 
0 “3G 网 络 ”在 连接 有 3G 网 络 适配器 才 可 用 。 


。 在 Web 界 面 同样 也 可 以 查看 到 相关 的 信息 。 


112 中 


3.1 诊断 --PING 

诊断 > 网 络 测试 
二 输入 IP 地址 
Ping 测 | 试 


IP 地 址 


Sent 
Received 
Lost 


Packet loss rate 
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。 诊断 -> 网 络 测试 ; 


。 在 Ping 地 址 测试 输入 一 个 IP 地 址 ,* 可 以 检测 终端 和 此 IP 的 网 络 状况 。 
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3.1 诊断 一 声音 和 色 条 测试 


1 
诊断 ?> 声音 和 色 条 测试 


6 开始 测试 
声音 和 色 条 测试 


声音 测试 
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。 诊断 ?> 声音 和 色 条 测试 


。 在 声音 和 色 条 测试 中 有 声音 测试 和 色 条 疯 试 


o 声音 测试 是 测试 终端 音频 输出 是 否 正确 ; 


o 色 条 测试 是 测试 终端 视频 输出 是 否 正确 。 
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3 1 诊断 一 系统 信息 


诊断 > 系统 信息 
忽 查看 本 版 信息 


系统 信息 


软件 版 本 


硬件 版 本 


逻辑 版 本 
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诊断 > 系统 信息 ?版 本 ， 可 以 查看 相关 版 本 信息 ， 如 图 所 示 。 其 中 逻辑 版 本 是 指 终 
端 硬件 的 芯片 的 版 本 号 ; 


。 诊断 > 系统 信息 ?> 规格 :y 可 以 查看 语音 、 图 像 、 接 口 /带宽 等 规格 信息 ; 


。 在 Web 界 面 也 同样 可 以 看 到 相关 的 信息 。 
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3.1 诊断 一 本 地 环 回 


诊断 > 环 回 测试 > 本 地 环 回 


6 开始 音频 自 环 测试 


环 回 测试 


一 一 一 一 


音频 自 环 


视频 自 环 
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。 诊断 > 环 回 测试 > 本 地 环 回 ; 

。 在 环 回 测试 中 有 本 地 环 回 和 远 端 环 回 ， 本 端 环 回 有 音频 自 环 和 视频 自 环 ; 

。 音频 自 环 : 麦克 风 - > 音频 输入 - > 音频 输出 - > 扬声器 ， 主 要 检测 本 地 的 音频 输入 输 
是 否 无 误 ; 


。 视频 自 环 人 摄像 机 - > 视频 输入 - > 视频 输出 - >TV， 主 要 检测 本 地 的 视频 输入 输出 


< 
D 


是 否 死 误 
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3.1 诊断 一 远 端 环 回 


诊断 > 环 回 测试 > 远 端 环 回 


名 开始 音频 远 端 环 回 测试 


环 回 测试 


LI 
远 端 音频 环 回 


远 端 视频 环 回 
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。 诊断 > 环 回 测试 远 端 环 回 


。 远 端 环 回 有 远 端 音频 环 回 和 远 端 视频 环 回 


。 远 端 视频 环 回 : 从 视频 输 和 入、 编码、 发送 经 过 网 络 传 到 远 端 再 转发 回来 ， 主 要 测试 


网 络 连通 是 否 正常 。 
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3.1 诊断 一 日 志 


诊断 > 日 志 


日 志 


[i) 101707127T7:07:35 ”呼叫 成 功 . 
10/07/27 17:03:57 2 
10/07/27 17:03:56 
10/07/27 17:03:54 
10/07/27 16:54:41 
10/07/27 16:53:38 


10/07/27 16:53:24 
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。 诊断 > 日志， 可 以 查看 终端 的 操作 记录 ; 


。 在 Web 界 面 也 同样 可 以 看 到 相关 的 日 志 信息 。 
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3.1 诊断 一 遥控 器 控制 


诊断 > 遥控 器 控制 a 
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。 诊断 > 遥控 器 测试 


。 此 为 9000 终 端 最 新 的 遥控 器 图 片 y 在 这 里 可 对 遥控 器 按键 进行 测试 。 
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内 容 介 绍 


第 3 章 维护 与 诊断 
3.1 诊断 
3.2 故障 定位 分 析 
3.3 终端 案例 分 析 


la 
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3.2 终端 故障 定位 分 析 
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3.2 故障 定位 分 析 一 无 法 看 到 远 端 图 像 





无 法 看 到 所 有 远 端 图 像 


SMC/GK or 


某 个 远 端 图 像 ? 
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。 首先 要 判断 本 端 无 法 看 到 所 有 的 远 端 图 像 ， 还 是 只 有 茶 一 个 远 端 图 像 看 不 到 ; 
。 若是 所 有 远 端 图 像 都 无 法 看 到 ,说明 本 端 图 像 有 问题 ， 检 查 本 端 ; 


。 若 只 是 一 个 远 端 图 像 出 现 该 类 故障 ， 基 本 可 以 判断 为 是 远 端 局 点 问题 。 
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3.2 故障 定位 分 析 一 无 法 看 到 远 端 图 像 
Step1: 检查 本 端 视 频 输 出 配置 是 否 正 确 


入 返回 的 显示 H.239 


如 果 本 端 看 不 到 所 有 视频 输出 
远 端的 图 像 ， 以 下 排 





一 -一 
ness DVI(audio) 


查 : HD OUT 2 


720P 


1. 视 频 输出 接口 连接 是 | 有 本 人 一 
否 正 确 。 SD OUT 1 拉 仲 模式 和 
2. 视 频 输出 端口 设置 是 Sd 2 

否 正确 。 








显示 H.239 
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。 视频 输出 接口 连接 是 否 正确 ， 如 Video Out 2 在 开会 时 只 能 显示 本 地 主流 ; 


。 视频 输出 端口 设置 是 否 正确 ， 如 HD Qut1 是 否 勾 选 了 显示 远 端 主流 。 
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3.2 故障 定位 分 析 一 无 法 看 到 远 端 图 像 
Step2: 检查 是 否 取消 了 自 环 或 者 环 回 





排查 本 端 是 否 开启 TR i 
了 自 环 或 者 远 端 环 环 回 测试 
回 。 如 果 开 启 了 ， 和 a 


远 端 环 回 


需要 进入 诊断 -> 环 
回 测试 界面 取消 。 


音频 自 环 


视频 上 自 环 
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3.2 ”故障 定位 分 析 -- 无 法 看 到 远 端 图 像 
Step3: 远 端 未 发 送 图 像 





诊断 -> 状态 -> 会 议 
参数 
检查 接收 到 的 “ 视 


线路 速率 
频带 宽 ” 是 否 为 0。 














HUAWEITECHNOLOGIES CO., LTD. 华为 保密 信息 ， 未 经 授权 禁止 扩散 Page 55 HUAWEI 


DD 125 0 


3.2 故障 定位 分 析 一 无 法 听 到 远 端 声音 


诊断 -> 声音 和 色 条 测试 I 
1， 如 果 “声音 测试 ”有 音 和 色 条 测试 
声音 输出 ， 说 明 本 端 站 
终端 及 声音 输出 没有 
问题 。 
如 果 没 有 声音 ， 检 查 
本 端 声音 输出 设备 连 


接 是 否 正 常 。 
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3.2 ”故障 定位 分 析 -- 无 法 听 到 远 端 声音 
Step2: 检查 远 端 声音 输入 设备 是 否 正常 


1. 远 端的 麦克 风 被 关闭 或 主席 关闭 了 远 端 的 麦克 风 。 


2. 音 频 拾取 设备 为 有 源 设备 但 没有 上 电 。 
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3.2 故障 定位 分 析 -- 无 法 看 到 远 端 辅 流 
Step1: 本 端 自 检 一 一 检查 演示 速率 是 否 存在 





诊断 -> 状态 -> 会 议 
参数 


检查 接收 到 的 “演示 


带宽 ”是 否 为 0， 若 
为 0， 说 明 远 端 没 

辅 流 发 送 过 来 ， 按 下 
演示 图 象 发 送 按钮 。 
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3.2 故障 定位 分 析 一 无 法 看 到 远 端 辅 流 
Step2: 检查 远 端 辅 流 输 出 参数 设置 是 否 有 误 


和 9 返回 励 选择 H.239 显 示 模 式 


视频 输出 


HD OUT1 


设置 -> 视频 -> 视频 输出 
1. H.239、 本 端 主流 、 
远 端 主 流 是 否 都 勾 上 。 
HD OUT 2 
远 端 用 作 VGA 输入 的 
计算 机 分 辨 率 要求 不 SD ou 品 示 远 详 主流 展 旺 
超过 本 地 终端 所 支持 le 画 中 本 
的 最 大 规格 。 


公共 设置 
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内 容 介 绍 


第 3 章 维护 与 诊断 
3.1 诊断 
3.2 故障 定位 分 析 
3.3 终端 案例 分 析 
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3. 3 典型 案例 1 


C9 呼 集 失败 ， 网 络 故障 


Err 


娄 ” 
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终端 主 叫 呼 集 失败 
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3.3 典型 案例 1 


@ 登录 终端 Web 界 面 ， 选 择 系统 配置 -> 协议 ->H.323/SIP 设 置 ， 启 用 HTTPS 模 式 ; 
@ 登录 终端 Web 界 面 ， 选 择 系统 配置 -> 协议 ->H.323/SIP 设 置 ， 检 查 注册 GK 时 是 否 输入 GK 认证 密码 。 


启用 
10.77.194.56 
0755075 


Ny》 
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3. 3 典型 案例 1 


@ 终 端 Web 界 面 显示 呼叫 成 功 ; 
@ 进 入 9MC2.0 平 台 界 面 ， 在 会 议 列 表 中 可 以 查看 正在 召开 的 主 叫 呼 集会 议 。 
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3. 3 典型 案例 2 
@ 终端 注册 GK 失败 


2 折 


全 
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。 ”终端 Web 界 面 右 下 角 没有 显示 GK 图 标 ， 或 终端 界面 的 GK 图 标 上 和 面 有 红 叉 说 明 终 端 注 册 GK 失 败 。 
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3. 3 典型 案例 2 


@ 网 络 故障 
1) 使 用 “ping ”命令 验证 终端 和 GK 的 网 络 连通 情况 ; 
2) 也 可 登录 终端 的 Web 界 面 ， 选 择 维护 -> 系统 状态 -> 线路 状态 查看 GK 注册 失败 原因 。 


网 络 测 试 





TP 地 址 


10.77.194.75 
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。 选择 维护 -诊断 -> 网 络 测 试 ， 输 入 GK 的 JP 地 址 进行 测试 。 
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3. 3 典型 案例 2 


@ 注 册 参 数 不 一 臻 
1) 登录 终端 的 Web 界 面 ， 选 择 系统 配置 -> 安全 -> 加 密 ， 查 看 加 密 选 项 内 容 ; 
2) 登录 终端 的 Neb 界 面 ， 选 择 系 统 配 置 -> 网 络 ->H.323/SIP 设 置 ， 查 看 注册 GK 参数 是 否 正确 。 





主 叫 呼 集 认证 
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。 ”注册 GK 时 ， 除 了 终端 侧 和 GK 侧 参 数 保持 一 致 外 ， 还 需 查看 是 否 启 用 H. 235 加 密 。 选 择 系统 配置 -> 安全 -> 加 密 ， 查 看 
加 密 选项 ， 若 为 禁用 (默认 选项 ) ， 则 认证 用 户 名 和 GK 认证 密码 均 可 为 空 ， 若 为 启用 或 最 大 互通 性 ，GK 注 册 参 数 中 
的 GK 认证 名 称 必须 和 认证 用 户 名 不 能 为 空 且 内 容 相 同 、 且 GK 认证 密码 也 不 能 为 空 。 
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3. 3 典型 案例 2 


@ 终端 Web 界 面 右 下 角 显 示 CK 图 标 或 终端 界面 带 红 叉 的 CGK 图 标 消失 ; 
@ 登录 Web 界 面 ， 选 择 维护 -> 系统 状态 -> 线路 状态 ， 显 示 成 功 注册 CK 服 务 器 。 


已 连 维 


10.77.194.71 


100 WI 
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Thank you 


www.huawei.com 
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前 


MCU 是 基于 H.323 协 议 体系 的 视 音频 处 理 与 转发 设备 ， 其 全 称 
为 Multi-Point Control Unit 多 点 控制 单元 。 

MCU 主 要 负责 视频 交换 、 音 频 混合 、 数 据 处 理 、 终 端 接 入 、 信 
令 交 互 等 ， 是 视讯 系统 的 媒体 流 处 理 中 心 。 

本 课程 由 在 了 解 MCU 的 组 成 与 高 级 特性 ， 熟 悉 并 掌握 常见 问题 
的 处 理 思路 和 方法 。 c 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 

> 了 解 MCU 的 基本 概念 、 工 作 原 理 

> 了 解 MCU 高 级 特性 的 应 用 场景 及 使 用 方法 
> 了 解 MCU 基 本 故障 定位 思路 
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第 2 章 MCU 产 品 介绍 
第 3 章 MCU 组 网 应 用 场景 
第 4 章 MCU 典 型 组 网 配置 
第 5 章 MCU 故 障 定位 
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内 容 介绍 


第 1 章 MCU 功 能 概述 
1.1 MCU 的 定义 
1.2 MCU 在 视讯 体系 中 的 作用 
1.3 MCU 基 本 原理 
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。 SMC: Service Management Center 业务 管理 中 心 。 
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] 


.] MCU 的 定义 


多 点 控制 单元 也 叫 多 点 会 议 控制 器 ， 英 文 名 为 Multi -point Control Unit， 简 称 MCU。 








视讯 会 议 系统 中 MCU 相 当 于 一 个 媒体 交 

MCU 
换 机 的 作用 。 多 点 控制 单元 ( ) % 
MCU 作 用 : 会 议 系统 中 ，MCU 接收 来 自 
所 有 会 场 的 音 视频 码 流 ， 经 过 处 理 后 转 
发 给 每 个 会 场 ， 所 谓 处 理 就 是 “决策 ” 
让 每 个 会 场 看 到 听 到 什么 。 
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MCU 是 将 来 自 各 会 议 场 点 的 信息 流 ， 经 过 同步 分 离 后 ， 抽 取出 音频 、 视 频 、 数 据 等 

言 息 和 信 令 ， 再 将 各 会 议 场 点 的 信息 和 信念 ， ee 完成 相应 的 音 

频 混合 或 切换 ， 视 频 混 合 或 切换 。 数 据 广播 和 路 由 选择 ， 定 时 和 会 议 控制 等 过 程 ， 
后 将 各 会 议 场 点 所 需 的 各 种 信息 重新 组 合 起 来 ， 送 往 各 相应 的 终端 系统 设备 。 


内 容 介 绍 


第 1 章 MCU 功 能 概述 
1.1 MCU 的 定义 
1.2 MCU 在 视讯 体系 中 的 作用 
1.3 MCU 基 本 原理 











We 下 
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1.2 华为 视讯 体系 结构 


业务 管理 层 





5 
ge 图 


TEX0 视 讯 系统 桌面 终端 系统 移动 视讯 终端 











.sa pp 
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内 容 介 绍 


第 1 章 MCU 功 能 概述 
1.1 MCU 的 定义 
1.2 MCU 在 视讯 体系 中 的 作用 
1.3_ MCU 基 本 原理 











.ss p 
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1.3 MCU 基 本 原理 一 组 成 














多 点 控制 单元 ， 完 成 与 视频 会 议 终端 之 间 控 制 信息 的 交互 。 
MP 
多 点 处 理 单元 ， 完 成 视频 会 议 体系 中 音 、 视 频 和 数据 的 相关 处 理 。 
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eMCU 组 成 : MCU 一 般 由 MC 和 MP 两 大 部 分 组 成 MC 负责 控制 ， 可 以 理解 为 指派 工作 
的 领导 ，MP 负 责 媒 体 处 理 、 干 活 ， 可 以 理解 为 完成 实际 工作 的 员工 。 
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1. 3 MCU 基 本 原理 一 呼叫 


1.01001 
2. 01002 
3.01003 

1.01001: 192.168.0.1 

2. 01002: 192.168.0.2 

3.01003: 192.168.0.3 
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@ MCU 调 会 流程 : 
口 1.SMC 预 定义 会 议 
0 2.SMC 向 MCU 发 送 入 会 会 场 列表 


oO 3. 此 列表 为 MCU 的 被 叫 号 码 ，MCU 按 照 H323 的 6 步 呼叫 流程 对 各 个 终端 进行 
呼叫 


口 4.GK 收 到 ARQ 后 ， 向 DB 数据 库 查 询 终 端 iP 地 址 
口 5.GK 返 回 ACF 
0 6.MCU 与 终端 建立 连接 


0 7.MCU 与 终端 之 间 打 开 连 接 通道 
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1.3 MCU 基 本 原理 一 会 议 控制 


。 会 议 控制 。 以 广播 会 场 为 例 
o 召开 /结束 会 议 /延长 会 议 
o 添加 /删除 会 场 
广播 /观看 /点 名 
单 画面 /多 画面 切换 
静音 / 闭 音 


| 广播 会 场 TI 
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。 MCU 会 议 控制 : 


0 因为 所 有 会 场 的 音 视 频 码 流 都 会 到 MCU 集 中 并 处 理 ，MCU 就 成 了 对 整个 会 议 
进行 控制 的 最 佳 位 置 兴 设 备 ) 。 


。 会 控 操 作 流 程 : 
5 1.SMC 将 会 控 指 令 发 向 MCU, 例 如 广播 会 场 1 
oO 2.MCU 接 收 T1 的 图 像 
oN\3dMCU 转 发 T1 的 图 像 至 T2,T3， 完 成 广播 操作 
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1. 3 MCU 基 本 原理 一 多 画面 处 理 


多 画面 : MCU 对 需要 加 入 
多 画面 组 合 中 的 各 终端 图 像 
进行 解码 ， 再 组 合 编 码 成 一 
路 图 像 ， 传 送 给 所 有 观看 多 
画面 的 终端 。 

一 个 多 画面 会 议 需要 占用 

MCU 一 路 多 画面 编码 资源 ， 
有 几 个 子 画面 需要 几 路 多 画 
面 解码 资源 ; ”多 个 会 议 有 
多 画面 则 相应 累加 。 
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。 MCU 将 终端 1、 终 端 2、 终 端 3、 终 端 4 组 成 一 个 四 画面 广播 到 所 有 会 场 的 流程 : 


0 1、 终端 1 到 终端 4 的 视频 码 流 首先 传递 给 MCU 分 组 交换 模块 ， 由 分 组 交换 模块 
交 由 MP 对 4 路 码 流 分 别 进 行 解 码 还 原 成 原始 图 象 


0 2、MCU 将 4 路 解码 的 原始 图 象 进行 画面 组 合 ， 将 4 路 图 象 分 居 上 下 左右 拼接 成 
一 个 四 画面 组 合 原始 图 象 


0 3、MCU 将 此 四 画面 组 合 原始 图 象 再 经 过 编码 产生 一 个 四 画面 视频 码 流 ，MCU 
将 此 四 画面 的 码 流通 过 分 组 交换 分 发 给 所 有 会 场 


9^4、` 所 有 会 场 接收 到 MCU 的 码 流 后 将 码 流 解码 即 还 原 出 四 画面 的 原始 图 象 
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1. 3 MCU 基 本 原理 一 速率 适 配 


发 送 端 和 接收 端 如 果 视 频 协议 、 格 式 和 带宽 均 相 同 ， 则 MCU 会 直接 转发 ; 
三 者 有 任 一 不 同 就 需要 MCU 把 发 送 端的 图 像 格式 翻译 成 接收 端的 图 像 格式 。 


一 人 发 给 B 的 图 像 码 流 
一 8 发 给 c 的 图 像 码 流 本 图 所 示 会 议 场景 
一 一 > (发 给 A 的 图 像 码 流 二 A 观 看 C、( 观 看 BsSB 观 看 A 
不 同 的 线 粗 表示 不 同 的 带宽 或 协议 





一 个 会 议 ， 最 多 有 n 条 种 观看 路 径 ! 
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。 速率 适 配 : 
0 1、A 终 端 为 4CIF 标 清 终端 ”、B 终 端 为 CIF 标 清 终端 ”CC 终端 为 720P 高 清 终端 ， 此 
三 终端 再 一 个 会 议 中 ， 按 照 图 中 观看 路 径 ，MCU 无 法 直接 转发 来 实现 互相 观 
看 ， 因为 彼此 不 “ 认 识 ” 对 方 码 流 
0 2、 要 实现 彼此 互相 观看 ， 需 要 MCU 对 码 流 进行 “翻译 ”， 而 不 是 直接 转发 ， 
所 谓 翻 译 就 是 先 将 码 率 解 码 成 原始 图 象 ， 然后 按照 目的 终端 的 速率 类 型 视频 
协议 、 贫 频 格式 、 带 宽 ) 重新 编码 成 接收 者 能 “认识 ”的 码 流 ， 这 样 接收 方 就 


能 看 到 图 象 
9 一 路 翻译 实际 用 到 了 一 路 解码 和 一 路 编码 ， 1 路 速率 适 配 资 
a 会 场 使 用 相同 的 速率 类 型 ， 那 么 这 几 个 会 场 只 需要 1 


路 速率 适 配 资源 即 可 


156 品 


1. 3 MCU 基 本 原理 一 速率 适 配 


广播 模式 


与 被 广播 会 场 的 速率 不 一 样 的 会 场 需要 一 路 速率 适 
配 资源 ;最 多 需 n-1 路 适 配 ; 

相同 速率 类 型 的 多 个 会 场 只 需 一 路 适 配 资源 ; 

该 会 议 有 n 种 速率 ， 最 多 需要 n 路 速率 适 配 资源 。 
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。 广播 模式 下 需要 速率 适 配 路 数 〈 视 频 协 议 /格式 /速率 任 一 不 一 致 都 看 做 速率 不 一 致 ) 


oo 
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1. 3 MCU 基 本 原理 一 速率 适 配 


自由 观看 模式 


此 模式 下 ， 会 场 可 以 观看 其 他 任何 会 场 ; 

极限 情况 下 ， 所 有 会 场 速 率 均 不 一 致 ， 任 

何 会 场 都 可 以 找到 一 路 和 自己 速率 不 同 的 ye 要 全 
会 场 来 观看 ; 

若 一 个 会 议 有 n 个 会 场 ， 最 多 需要 n 路 速率 


HUAWEITECHNOLOGIES CO., LTD. 华为 保密 信息 ， 未 经 授权 禁止 扩散 Page 16 2 HUAWEI 





。 一 个 会 议 ， 有 n 个 会 场 ， 最 多 需要 n 路 速率 和 部 资源 ;这 种 情况 仅 限于 理论 ， 实 际 中 几 
平 不 会 存在 。 
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1. 3 MCU 基 本 原理 一 音频 混合 


音频 混合 

在 真实 地 会 议 室 中 ， 与 会 者 总 是 能 听 到 所 有 人 的 声音 ， 同 时 在 声音 很 多 时 ， 人 了 丁 也 只 是 听 
到 声音 比较 大 的 ; 视频 会 议 系 统 中 对 声音 的 处 理 模 仿真 实 的 会 议 室 ， 对 所 有 的 声音 进行 解 
码 、 混 音 合成 、 编 码 ， 发 送 给 与 会 者 。 


同时 执行 以 下 混 音 策略 : 

o 策略 1: 通常 只 对 声音 很 大 的 几 路 进行 混 音 ， 以 免 声 音 嘲 杂 ; 
o 策略 2: 可 以 控制 声音 不 发 送 到 某 路 终端 ; 

o 策略 3: 可 以 控制 不 处 理 从 某 路 终端 接收 的 声音 。 
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。 混 音 实际 是 将 除 自己 会 场 之 外 的 声音 最 大 的 几 路 会 场 进行 混合 ， 不 是 把 所 有 会 场 声 
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。 MCU 功 能 概述 
o ”MCU 的 定义 
o ”MCU 在 视讯 体系 中 的 作用 
o MCU 基 本 原理 


HUAWEI TECHNOLOGIES CO., LTD. 
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MCU 功 能 概述 
”MCU 产品 介绍 
MCU 组 网 应 用 场景 
MCU 典 型 组 网 配置 
MCU 故 障 定位 
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内 容 介绍 


第 2 章 MCU 产 品 介绍 
2.1 产品 
2.2 MCU 单 板 
2.3 MCU 扣 板 
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EE 


VP 8650C VP9630 


VP 9620 


VP 8660 
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内 容 介绍 


第 2 章 MCU 产 品 介绍 
2.1 产品 族 
2.2 MCU 单 板 
2.3 MCU 扣 板 
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2. 2 MCU 单 板 


HUAWEI TECHNOLOGIES CO., LTD. 





” 单 板 是 指 能 够 完成 某 种 特定 功能 的 集成 电路 板 人 

。 86 系 列 单 板 含 GCCX (通用 中 心 控制 单 板 )\ 和 PUA (通用 处 理 单元 单 板 ) 

。 96 系 列 单 板 : We 

0 1、 单 板 由 底板 + 扣 板 组 威 ， 
层 ) ACE 


AN 
AN 


5 2、 底 板 +NP 扣 梳 \ 可 生成 主 控 板 ， 如 果 再 加 上 其 他 功能 扣 板 的 话 ， 则 可 生成 不 同 功能 的 业 
务 单 析 NA 
5 3、 主 控 板 、 功 能 业务 板 ， 共 用 底板 印 制 板 和 NP 扣 板 


\ \ 
NS 





NP 扣 板 是 必 配 扣 板 ， 另 外 可 选 扣 4 块 不 同 功能 的 扣 板 ( 扣 两 
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2. 2 MCU 单 板 一 主 控 板 性 能 比较 


单 板 名 称 | 。 单 板 功 能 最 大 媒体 处 理 规格 


jw | 12 路 4M H264 1080P 30 帧 | 9610 为 盒 式 MCU， 出 厂 时 已 将 单 板 装 入 盒 中 
tt 


12 路 1080P30 帧 (720P60 帧 | 只 能 插 在 VP9620 的 1 号 槽 位 ， 提 供 MC+MP 功 能 
VP9620 主 控 板 | ) 会 场 接 人 硬件 组 成 : 底板 +4HDPD 扣 板 
ms 24 端 口 1080p30 全 适 配 + 为 VP9630 的 主 控 板 ， 提 供 MC+MP 功 外 
24 端 口 1080p30 全 适 配 + 只 能 插 在 VP9650 的 1 号 槽 位 ， 提 供 MC+MP 功 能 
VP9650 主 控 板 | ， 4 端口 纯音 频 接 入 硬件 组 成 : 底板 +1NP 扣 板 +tHDPD 扣 板 +3NDPA 扣 板 
只 能 插 在 VP9660 的 0/1 号 槽 位 ， 只 提供 MC 功 能 
硬件 组 成 : 底板 +1NP 操 板 


VP9660 主 控 板 
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2. 2 MCU 单 板 一 业务 板 性 能 比较 


单 板 名 称 单 板 功能 最 大 处 理 规 格 说 明 


en ip mee 
12 路 720P30 帧 的 全 适 配 Ab 口 JE 日 
VP9620 业 务 板 ”| 或 者 6 路 1080P30 帧 ( A 3 号 槽 位 ， 只 提供 
720P60 帧 ) 的 全 适 配 


可 插 在 VP9650 的 2/3 号 槽 位 、VP9660 的 
VP9650/VP9660 媒 | 24 端 口 1080p30 全 适 配 + | 2~8 号 模 位 


体 处 理 模 块 24 端 口 纯音 频 接 入 硬件 组 成 : 底板 +1NP 扣 板 +1HDPD 扣 板 
+3NDPA 扣 板 


可 插 在 VP9650 的 2/3 号 档 位 \、VP9660 的 9 
VP9650/VP9660 接 | 64 PRI 端口/ 256 ISDN 2 的 23 号 楼 位 的 
刁 


硬件 组 成 : 底板 +1NP 扣 板 +4GWBB 扣 板 
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内 容 介绍 


第 2 章 MCU 产 品 介绍 
2.1 产品 族 
2.2 MCU 单 板 
2.3 MCU 扣 板 
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2. 3 MCU 扣 板 一 86 系 列 MCU 


、 AP AN 


VOB 


~ 国 9 > 


HDP(High Density Process Board): 音 频 / 视 频 扣 板 ; 种 类 : HDPA/HDPB/HDPCHDPD 
POE(Packet Over E1 Board):4E1 网 桥 板 ; 种 类 : POEA /POEB /POEC /POED 《K 
GWB(Gateway Board): 网 管 板 (E1/PRI 接 入 板 ) ; 种 类 : GWBA/ GWBB 

VOB(Video Out Board): 视 频 输 出 板 ; 种 类 : VOBA/ VOBB 
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。 HDP 扣 板 : 


0 扣 板 里 最 核心 的 处 理 单位 是 DSR， 根 据 DSP 的 多 少 扣 板 的 分 为 HDPA(2DSP)、 
HDPB(4DSP)、HDPC(6DSP)、HDPD(8DSP) 


0 功能 : 视 音频 协议 的 编 解 码 尺 (表现 为 速率 协议 适 配 、 多 画面 、 混 音 ) 

o 能 力 : 单 HDPD 扣 板 支 持 1 组 720P 30fps 四 画面 ; 单 DSP 支 持 80 路 G711/G722 ; 20 路 
AAC_LD 

0 一 个 DSR 对 应 一 个 指示 灯 ， 类 型 不 同 ， 指 示 灯 个 数 不 同 D0-D7。 可 以 通过 识别 指示 灯 
的 个 数 来 判断 不 同类 型 的 HDPX 

0 POE 扣 板 : 
5 功能 : 4E1 接 入 
oO 能 力 : 单 4E1 扣 板 最 多 支持 4 路 4E1 接 入 。 


oO 根据 处 理 能 力 不 同 分 为 POEA/POEB/POEC/POED; 分 别 支持 4 路 2Mbit/s、4Mbit/s、 
6Mbits、8Mbit/s 的 4E1 会 场 接 入 
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@ GWB 扣 板 : 
oO 功能 : E1 接 入 


oO 能 力 : GWBA: 8 个 2M 的 E1 接 日 ， 支 持 8 路 E1 终 端 接 入 ; GWBB: 16 个 2M 的 E1 接 口 ， 
支持 16 路 E1 终 端 接 入 


。 VOB 扣 板 : 
o 功能 : 电视 墙 输出 


o 能 办 : VOBA: 标清 电视 墙 扣 板 ， 支持 6 路 CVBS 输 出 ; VOBB: 高 清 电视 墙 扣 板 ， 支 持 
4 路 DVMYUV/YPbPr 输 出 , 同时 只 能 出 一 种 接口 
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2. 3 MCU 扣 板 一 86 系 列 MCU 





H.264 720P 


2 解 2 编 1 解 1 编 VC61HDPA 





2 解 2 编 VC61HDPB 





3 解 3 编 VC61HDPC 





4 解 4 编 VC61HDPD 
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2. 3 MCU 扣 板 --86 系 列 MCU 


。 多 画面 


4 解 1 编 1 解 0 编 VC61HDPB 





8 解 2 编 孚 0 纺 VC61HDPB 


12 解 3 编 3 解 0 编 VC61HDPC 





16 解 4 编 4 解 1 编 VC61HDPD 
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。 MCU 产 品 介绍 
0 产品 族 
o MCU 单 板 
o MCU 扣 板 
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MCU 功 能 概述 
MCU 产 品 介 绍 
MCU 组 网 应 用 场景 





MCU 上 典型 组 网 配置 
MCU 故 障 定位 
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内 容 介绍 


第 3 章 MCU 组 网 应 用 场景 


3.1 IP 组 网 

3.2 级 联 组 网 

3.3 E1 组 网 

3.4 4E1 组 网 

3.5 线路 备份 组 网 
3.6 MSUC 组 网 
3.7 SIP 融 合 组 网 
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。 第 一 小 节 ，MCU 单 板 介绍 。 
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3.1 1P 组 网 


VP 8020 十 7 
2M H263CIF VP 8066 
~ 2M H264 2CIR 


vk 


VP 8033B 
4M H2634CIF 768K H264CIF 
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。 组 网 说 明 : 

。 VP8650 具 有 和 良好 的 兼容 性 ， 能 够 和 华 内 8000 系 列 终端 ，9000 系 列 终端 ， 以 及 第 三 
方 厂家 支持 标准 H.323 协 议 的 终端 组 建 多 点 会 议 。 

。 VP8650 能 够 针对 各 个 终端 的 能 力 或 用 户 的 网 络 状 况 进行 速率 协议 适 配 。 比 如 上 图 中 

台 终 端 采 用 三 种 速率 ~ 四 种 协议 接 入 ，VP8650 完 全 能 够 满足 。 

。 9000 终 端 和 8000 系 列 终端 同 在 VP8650 的 会 议 中 时 ， 可 以 采用 VGA 方 式 实现 桌面 传 
送 功能 ， 也 可 以 让 会 议 启 动 H.239 双 流 。 

。 VP8650 具 备 强大 的 多 画面 能 力 ， 能 够 将 以 不 同 协议 入 会 的 终端 图 像 合 成 为 多 画面 的 
方式 ， 送 给 各 个 与 会 终端 。 

。 单 任 VP8650 的 IP 最 大 接 入 能 力 为 256 个 2M 或 64 个 8M ，VP8660 的 IP 接 入 能 力 为 
VP8650 的 四 倍 。 
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3.2 级 联 组 网 





VP 8650 


VP 8039 VP 8039 
8M H2634CIF 8M H2634CIF 


人 


VvP8039 VP 8066 VP 8066 YP8039 YP8066 WP 8066 
8M H2634CIF 2MH2642CIF 2MH2642CIF 8MH2634CIF 2MH2428IF 2MH2642CIF 
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。 组 网 说 明 : 

。 在 很 多 行政 部 门 ， 经 常 需要 实现 国家 到 省 8M， 省 到 地 市 2M， 或 者 省 到 地 市 8M， 地 
市 到 县 2M， 一 般 MCU 组 网 很 难 解决 速率 协议 适 配 问 题 ，VP8650 将 很 好 的 解决 行政 
部 门 的 上 述 需求 ， 并 且 VP8650 支 持 三 级 、 四 级 级 联 ， 针 对 政府 的 行政 划分 ， 可 以 一 


网 打 尽 (中央 - 省 - 地 市 关 县 的 四 级 级 联 ) 
。 能 够 实现 上 述 组 网 ， 需 要 MCU 提 供 非 常 强 大 的 速率 协议 适 配 能 力 。VP8650 正 是 具备 
了 强大 速率 协议 适 配 能 力 才能 轻松 胜任 该 组 网 。 
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3. 3 E1 组 网 


» 4 


VP 8068 


VP 8036 VP 8036 VP 8066 
2M H264 2CIF 2M H264 2CIF 2M H264 2CIF 2M H264 2CIF 
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。 组 网 说 明 : 


。 在 E1 接 入 方面 ，VP8650 同 样 具 有 良好 的 兼容 性 ， 能 够 华为 系列 终端 ， 以 及 第 三 方 厂 
家 符合 H320 标 准 的 终端 组 建 多 点 会 议 ， 会 议 带宽 在 2Mbps 以 内 。 


。 采用 E1 线 路 组 网 ，VP8650 同 样 具 有 强大 的 速率 协议 适 配 能 


。 华为 系列 终端 同 在 YP8650 的 E1 会 议 中 时 ， 可 以 采用 标准 桌面 的 方式 实现 桌面 传送 功 
能 ， 也 可 以 让 会 议 启动 H239 双 流 ，8020 + 系列 终端 只 观看 主流 ，R480 系 列 终端 之 
间 享 受 H239 双 流 


。 VP8650 在 E1 线 路 下 同样 具备 比较 强大 的 多 画面 能 力 ， 能 够 将 以 不 同 协议 入 会 的 终端 
图 像 合成 为 多 画面 的 方式 ， 送 给 各 个 与 会 终端 。 
。`VP8650 的 E1 接 入 能 力 为 128 个 2M E1，VP8660 的 E1 接 入 能 力 为 256 个 。 
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3.4 4E1 组 网 





VP 8650 
EE se 


有 4 


VP 8039 VP 8039 VP 8069 VP 8069 
BM H2634CIF BM H2634CIF BM H2634CIF 8M H2634C 人 FE 
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。 组 网 说 明 : 

。 VP8650 的 4E1 组 网 只 能 和 我 司 支 持 4E1 接 入 的 终端 配合 使 用 。 实 际 为 IP Over E1 
。 MCU 不 能 以 4E1 方 式 与 E1 线路 的 8620 MCU 级 联 。 

。 4E1 接 入 不 再 采用 外 置 网 桥 的 方案 ，4 条 E1 线 路 直接 接 入 终端 和 MCU。 

。 采用 4E1 线 路 组 网 。 线 路 稳定 可 靠 ， 带 宽 资源 充足 。 
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3.5 线路 备份 组 网 





VP8650 


- 4# 


YP 8069 VP 8036 YP 8066 VP\8039 
BM H2634CIF 2M H264 2CIF 2M H264 2CIF 8BM H2634CIF 
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。 组 网 说 明 : 
。 在 ETIP 混 合 组 网 的 条 件 下 ，VP8650 配 合 SMC 还 能 够 提供 线路 备份 功能 。 


。 具体 的 原理 为 : 在 会 议 中 将 需要 线路 备份 的 终端 定义 为 E1、IP 两 个 会 场 ， 先 采用 E1 
方式 和 人 会 ， 当 E1 线 路 出 现 故 障 时 ，MCU 将 在 3 秒 中 之 内 将 掉 会 会 场 呼叫 入 会 ， 从 而 
达到 线路 备份 的 目的 ， 提 高 了 系统 的 稳定 性 。 


。 上 图 中 中 间 两 合 终端 采用 了 线路 备份 功能 。 
。 支持 4E1 和 IP 8M 的 线路 备份 ， 以 及 E1 到 IP 和 IP 到 E1 的 互 为 备份 。 
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3.6 MSUC 组 网 


Outlook Web Portal 


I . 人 
Active OCs Exchange 
Ea 
J ~ 
、 


Directory Server ‘Server 


Legacy H.323 
VCUser 


| 
H.323/SIP | H.323/SIP 


VC User TP User 总 
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。 组 网 说 明 : 


。 支持 Lync 与 视频 会 议 系统 互通 ， 在 不 需 互 通 情 况 下 ， 微 软 UC 系 统 、 视 讯 系 统 依 然 可 
以 单独 使 用 ， 对 原 系统 无 影响 .= 互通 时 ， 视 讯 终端 与 MCU 需 要 以 SIP 方 式 注册 到 Lync 
Server， 实 现 网 元 间 SIP 信 念 交互 发 媒体 流 互通 。 


o 视讯 终端 与 MCU 使 用 H.323 方 式 注册 到 SMC2.0， 以 SIP 方 式 注册 到 Lync Server 


o 支持 Lync 与 视讯 终端 多 点 会 议和 点 到 点 会 议 。 
o 入 点 到 点 会 议 不 经 过 MCU ， 但 需要 通过 Lync Server。 


o 多 点 会 议 在 MCU 上 召开 ， 视 讯 终端 支持 以 H.323、SIP 两 种 方式 入 会 。 
。 支持 MCU 级 联 ， 所 有 MCU 都 需要 注册 到 Lync Server。 
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3.7 SI1P 融 合 组 网 


H.323 域 注册 关系 

SIP 域 注册 关系 

H.323 域 呼叫 关系 
Web Portal SIP 域 呼叫 关系 


MCU: 


8660/50/5S0C、9650/60 


VP903x 
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。 总 结 : 可 支持 基本 的 视 音频 互通 ; 但 原 H.323 框 架 下 的 公私 网 穿越 、 会 控 、 加 密 、 抗 
包 等 特性 会 有 限制 。 
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。 MCU 组 网 应 用 场景 

o IP 组 网 

o 级 联 组 网 

o E1 组 网 

o 4E1 组 网 
线路 备份 组 网 
MSUC 组 网 
SIP 融 合 组 网 
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MCU 功 能 概述 
MCU 产 品 介 绍 
MCU 组 网 应 用 场景 
MCU 典 型 组 网 配置 





MCU 故 障 定位 
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内 容 介绍 


第 4 章 MCU 典 型 组 网 配置 


4.1 IP 组 网 方式 配置 
4.2 级 联 组 网 方式 配置 
4.3 骑 墙 模式 配置 

4.4 SIP 组 网 模式 配置 
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IP 组 网 配置 


VP 8650 


VP 8020+ Ey 
2M H263CIF VP 8066 KK 
2M H264 2CIF 


YP 8033B 
4M H2634CIF 768K H264CIF 
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组 网 说 明 : 

VP8650 具 有 良好 的 兼容 性 ， 能 够 和 华为 8000 系 列 终端 ，9000 系 列 终 端 ， 以 及 第 三 

方 厂家 支持 标准 H.323 协 议 的 终端 组 建 多 点 会 议 。 

VP8650 能 够 针对 各 个 终端 的 能 力 或 用 户 的 网 络 状 况 进行 速率 协议 适 配 。 比 如 上 图 中 
台 终 端 采 用 三 种 速率 ~ 四 种 协议 接 入 ，VP8650 完 全 能 够 满足 。 

9000 终 端 和 8000 系 列 终 端 同 在 VP8650 的 会 议 中 时 ， 可 以 采用 VGA 方 式 实现 桌面 传 

送 功能 ， 也 可 以 让 会 议 启 动 H.239 双 流 。 

VP8650 有 具备 强大 的 多 画面 能 力 ， 能 够 将 以 不 同 协议 入 会 的 终端 图 像 合 成 为 多 画面 的 

方式 ， 送 给 各 个 与 会 终端 。 

单 闪 VP8650 的 IP 最 大 接 入 能 力 为 256 个 2M 或 64 个 8M ，VP8660 的 IP 接 入 能 力 为 

VP8650 的 四 倍 。 


4.1 IP 组 网 方式 的 配置 
设备 管理 > 网 络 配置 >》 网 口 配置 


/网 口 配置 / 特 穆 网 络 


10.77.194.65 192.168.1.64 
:255.255.254.0 255.255.255.0 
10.77.194.1 192.168.1.1 
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。 截图 以 HUAWEI VP9660 为 例 。 
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4.1 IP 组 网 方式 的 配置 


RAS 端 口 (1000~65535) : 
启用 H.235 安 全 加 密 : 
GKID: 
MCU 别 名 : VPp9660 
认证 密码 : weeee。 


110.77.194.52 
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。 截图 以 HUAWEI VP9660 为 例 。 
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4.1 IP 组 网 方式 的 配置 
设备 管理 > 系统 配置 > 管理 配置 


; ,5000 
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。 截图 以 HUAWEI VP9660 为 例 。 
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内 容 介绍 


第 4 章 MCU 典 型 组 网 配置 


4.1 IP 组 网 方式 配置 
4.2 级 联 组 网 方式 配置 
4.3 骑 墙 模式 配置 

4.4 SIP 组 网 模式 配置 
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4. 2 级 联 组 网 方式 的 配置 





。 级 联 特性 用 于 解决 单 台 MCU 端 口 不 足 ， 带 宽 资源 有 限 和 区 域 管理 的 问题 ， 从 而 满足 一 定 
带宽 下 跨 区 域 召集 大 型 视讯 会 议 的 需求 。 
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4. 2 级 联 组 网 方式 的 配置 
自动 级 联 





添加 两 个 MCU( 省 略 添加 Ip 前 经 ? 添加 卫 前 绥 


备注 : 
添加 两 个 服务 区 


如 
配置 自动 级 联 





此 步骤 ) 





* 前 绍 名 称 : | 北京 * 前 户 名 称 : | 深圳 
时 *” 服务 区 前 缀 : |010 * 服务 区 前 综 : |0755 
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级 联 分 为 : 自动 级 联 和 手动 级 联 

自动 级 联 : 只 需 调度 一 个 会 议 ， 多 点 资源 管理 中 心 自动 为 处 于 不 同 服务 区 的 MCU 之 
间 建 立 级 联通 道 。 自 动 级 联 时 各 终端 会 场 通过 前 组 号 接 入 到 相应 的 MCU 上 ，MCU 
自行 级 联 到 一 起 

自动 级 联 主要 应 用 组 网 配置 固定 ， 或 者 涉及 到 跨 省 时 各 省 的 区 号 配置 固定 的 前 提 下 
使 用 自动 级 联 入 自动 级 联 操 作 简单 


服务 区 : 名 点 资源 管理 中 心 按照 一 定 的 规则 把 所 服务 的 区 域 细 分 ， 这 些 区 域 称 为 服 
务 区 。 一 个 多 点 资源 管理 中 心 能 管理 多 个 服务 区 。 一 个 MCU 只 隶属 于 一 个 服务 区 ， 
但 所 个 服务 区 下 可 以 有 多 个 MCU 


划分 服务 区 是 为 了 更 加 高 效 地 使 用 MCU 资 源 


通过 服务 区 管理 ， 可 优先 保证 服务 区 内 的 会 场 使 用 其 所 在 服务 区 内 的 MCU 资 源 ， 但 
也 允许 接 入 不 在 任何 服务 区 内 的 会 场 


服务 区 的 字 冠 表明 了 此 服务 区 所 辖 的 区 域 范围 (一 个 服务 区 可 有 多 个 字 冠 ; 可 把 服 
务 区 理解 为 一 个 省 ， 下 辖 包含 若干 个 地 市 ) 


当 MCU 的 区 号 设置 为 与 服务 区 的 某 一 个 字 冠 相同 时 ， 则 此 MCU 隶 属于 此 服务 区 


4. 2 级 联 组 网 方式 的 配置 
自动 级 联 


新 建 会 议 





* 会 议 名 称 : |conferencel 
开始 时 间 : |2014/1/17 ”|15:09 $| 回 局 其 会 议 | 设置 | 
”会议 时 长 份 钟 } L120 = 
高 级 多 数 | S 
会 场 | 会 场 高 级 参数 [incuE -| [ 添加 会 场 x] | 全 | 


会 场 类 型 会 场 标识 所 属 MCU 
0755071 自动 
010072,10.77.19 自动 





























| 加 设备 类 型 
| | 普通 会 场 H.323 
[Sd Ey ES 回 ”普通 会 场 H.323 
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4. 2 级 联 组 网 方式 的 配置 


新 建 会 议 
在 SMC 上 召开 | 
两 个 普通 会 议 "会 议 名 称 : (een 
开始 时 间 : 12014/1/17 ~|15:21 


* 会 议 时 长 分钟 [20 > 


高 级 参数 











会 场 | 会 2 数 EMoU: Mee630 | | (snes) [fw Whe Nd/ 








人 
加 ”会场 名 称 ”设备 类 型 。 会 场 类 型 。 会 场 标识 所 属 MCU 会 场 速率 ~ 
0755075,10.77.194.75 VPp9630 512 kbitfss WE 2 

自动 


加 ste75 。 普通 会 场  H.323 
加 ste71 。 普通 会 场 H.323 0755071 VP9630 sp 
、 村 
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。 手动 级 联 ， 需 要 调度 两 个 会 议 。 。 
A \ N 


个 会 议 里 将 本 端 MCU 添 加 为 不 级 McU; 
4 操作 相 比 自动 级 联 要 复杂 。 
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4.2 级 联 组 网 方式 的 配置 
手动 级 联 





加 区 © 高 澡 江 训 并 [+1 
会 型 。 开始 时 间 结束 时 间 主 Mau 


”总 条 数 :1 他 当前 页 : 1/1 | 


会 场 列表 ”MCU 列表 ”告警 ” 活动 会 议 详细 信息 
基本 参数 
会 议 名 称 : conference1 
会 议 密码 : 
会 议 时 长 分钟/ 120 
多 画面 模式 : 二 画面 模式 一 


接 入 号 : 075510101 FA。 








~ 
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手动 级 联 





添加 级 联 会 场 
| 设备 类 型 E17 
六 到 IH323 "| 
名 称 : |conference2 
速率 : [5lzkbks | 


|: 标识 :|01010102 





























| 添加 级 联 会 场 


HUAWEI TECHNOLOGIES CO., LTD. 华为 保密 信息 ， 未 经 授权 禁止 扩散 


Xx 


添加 级 联 会 场 = 等 


[FE -| 
: IH323 -| 


: |conferencel OO 


F 
9g: [075510101 | 






































DS 


< 
”page54 KD de 





4.2 级 联 组 网 方式 的 配置 
手动 级 联 





加 网 @ 各 洛 虽 器 吕 | +> 
会 议 类 型 开始 时 间 结束 时 间 主 MCU 交 


| conferencel :21 2014/1/17 17:21 VP9630 


下: 
[三 ] 
conference2 普通 2014/1/17 15:31 2014/1/17 17:31 MCU8650C 


条 ”总 条 数 :2 从 ”当前 页 : 1/1 


会 场 列表 | MCU 列 表 ， 告警 活动 会 议 详细 信息 

各 只 亲口 总 |++> 

设备 类 型 ”会场 类 型 会场 标 识 
0755075,10.77.194.75 VP9630 
0755071 VP9630 _ 
01010102 Vp9630 (SS 











conference2 
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内 容 介绍 


第 4 章 MCU 典 型 组 网 配置 


4.1 IP 组 网 方式 配置 
4.2 级 联 组 网 方式 配置 
4.3 骑 墙 模式 配置 

4.4 SIP 组 网 模式 配置 
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4. 3 骑 墙 模式 概述 





。 骑 墙 方案 是 一 种 较 简单 的 公私 网 穿越 方式 ， 将 MCU 不 同 的 网 口 连接 到 不 同 的 网 络 上 ， 实 
现 不 同 网 络 中 的 终端 加 入 同一 个 会 议 中 。 骑 墙 模式 的 组 网 如 图 所 示 : 
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。 骑 墙 模式 特性 : 

。 1、 骑 墙 只 能 通过 GE1 接 入 

。 2、 只 能 通过 IP 地 址 呼叫 接 内 

。 3、 可 配置 1 块 或 者 多 块 板 骑 墙 

。 4、 要 求 所 有 (GE1 接 入 相同 网 络 

只 有 网 段 匹 配 或 者 路 由 匹配 的 会 场 才能 使 用 GE1 呼 出 

。6、 骑 墙 资源 不 在 SMC 上 体现 ， 非 骑 墙 会 场 优 先 分 配 没有 配置 骑 墙 功能 的 业务 板 


。 7< GE1 有 4 种 工作 模式 : 备份 、 抓 包 、 骑 墙 、 动 态 ， 默 认为 备份 模式 ， 需 要 骑 墙 需 
要 配置 模式 。 


@ 
Ul 
六 
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4. 3 骑 墙 模式 特性 介绍 


。 MCU 骑 墙 模式 优点 : 
D 不 需要 使 用 私有 协议 ， 可 以 与 不 同 厂商 的 终端 配合 
0 不 需要 对 原 有 网 络 中 的 防火 墙 进行 修改 (如 开放 端口 ) 
o 方案 简单 ， 不 需要 增加 其 它 公 私 网 穿越 的 设备 
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。 骑 墙 模式 特性 : 

。 1、 骑 墙 只 能 通过 GE1 接 入 

。 2、 只 能 通过 IP 地 址 呼叫 接 凡 

可 配置 1 块 或 者 多 块 板 骑 墙 

。 4、 要 求 所 有 (GE1 接 入 相同 网 络 

只 有 网 段 匹 配 或 者 路 由 匹配 的 会 场 才能 使 用 GE1 呼 出 

骑 墙 资源 不 在 SMC 上 体现 ， 非 骑 墙 会 场 优 先 分 配 没有 配置 骑 墙 功能 的 业务 板 


。 7< GE1 有 4 种 工作 模式 : 备份 、 抓 包 、 骑 墙 、 动 态 ， 默 认为 备份 模式 ， 需 要 骑 墙 需 
要 配置 模式 。 


@ 
WwW 
/ 


@ 
Ul 
六 


® 
Oo 
/ 
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4. 3 骑 墙 模式 特性 介绍 


MCU 骑 墙 模式 的 约束 : 
只 支持 跨 两 个 网 络 进行 组 网 ， 不 支持 跨 多 个 网 络 的 组 网 
GE0 注 册 到 GK 上 ，GE1 仅 用 于 IP 地 址 呼叫 
GE1 侧 的 终端 不 支持 主 叫 呼 集 
GE1 侧 呼 入 的 会 场 不 支持 业务 倒 换 
不 支持 公私 网 终端 通过 MCU 进 行 点 对 点 呼叫 
可 进行 IP 路 由 配置 ， 指 定 IP 路 由 通过 GE1 收 发 数据 
各 单 板 的 GE0 和 GE1 必 须 分 别 在 同一 个 网 段 ， 且 GE0 和 GE1 所 在 的 网 段 不 能 相同 S% 
骑 墙 单 板 不 支持 主 备 倒 换 
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。 骑 墙 模式 特性 : 

。 1、 骑 墙 只 能 通过 GE1 接 入 

。 2、 只 能 通过 IP 地 址 呼叫 接 凡 

。 3、 可 配置 1 块 或 者 多 块 板 骑 墙 

。 4、 要 求 所 有 (GE1 接 入 相同 网 络 

。 5、 只 有 网 段 匹 配 或 者 路 由 匹配 的 会 场 才 能 使 用 GE1 呼 出 

。 6、 骑 墙 资源 不 在 SMC 上 体现 ， 非 骑 墙 会 场 优先 分 配 没 有 配置 骑 墙 功能 的 业务 板 


。 7< GE1 有 3 种 工作 模式 : 备份 、 骑 墙 、 动 态 ， 默 认为 备份 模式 ， 需 要 骑 墙 需要 配置 
模式 。 


DD 201 0 


4. 3 骑 墙 模式 配置 
MCU 侧 配置 : 设备 管理 》 网 络 配置 


10.77.194.63 :|192.168.3.10 
255.255.254.0 ; 255.255.255.0 
10.77.194.1 : 192.168.3.1 


100M 全 双 工 MM 
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4. 3 骑 墙 模式 配置 
MCU 侧 配置 : 设备 管理 >》 网络 配 置 


网 络 配置 
( 珊 日 可 置 (特殊 网 络 配置 \ /路 由 配置 


GEI 口 工作 模式 : ” 骑 墙 模式 





(CC Ne 








HUAWEITECHNOLOGIES CO., LTD. 华为 保密 信息 ， 未 经 授权 禁止 扩散 Page 61 2 HUAWEI 


DD 203 口 


4. 3 骑 墙 模式 配置 
SMC 侧 配置 


。 1.SMC 上 添加 与 GE0 在 同一 网 络 的 会 场 ， 会 场 GK 注册 到 SMC 上 。 
。 2.SMC 上 添加 与 GE1 在 同一 网 络 的 会 场 ， 会 场 标识 为 会 场 IP 地 址 。 


会 场 名 称 ”状态 会 场 标识 设备 型 号 i 会 场 类 型 。 会场 速率 


site76 最 G6K SIP | 0755076,10.77.194.76 | HUAWEI 9030 普 ) H.323 CR kbit/s 
site71 192.168.3.11 HUAWEI TE30 普 i H.323. 512 kbit/s 
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内 容 介绍 


第 4 章 MCU 典 型 组 网 配置 


4.1 IP 组 网 方式 配置 
4.2 级 联 组 网 方式 配置 
4.3 骑 墙 模式 配置 

4.4 SIP 组 网 模式 配置 











.ss p 
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4.4 SIP 组 网 模式 配置 


SMC2.0 


SIP Server 


SiPTrunk 


Site75 Site76 
0755075 0755076 
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。 1、 骑 墙 只 能 通过 GE1 接 入 

。 2、 只 能 通过 IP 地 址 呼叫 接 内 

。 3、 可 配置 1 块 或 者 多 块 板 骑 墙 

。 4、 要 求 所 有 (GE1 接 入 相同 网 络 

。 5、 只 有 网 段 匹 配 或 者 路 由 匹配 的 会 场 才 能 使 用 GE1 呼 出 

。6、 骑 墙 资源 不 在 SMC 上 体现 ， 非 骑 墙 会 场 优 先 分 配 没有 配置 骑 墙 功能 的 业务 板 


。 7< GE1 有 4 种 工作 模式 : 备份 、 抓 包 、 骑 墙 、 动 态 ， 默 认为 备份 模式 ， 需 要 骑 墙 需 
要 配置 模式 。 
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4.4 SIP 组 网 模式 配置 


MCU 侧 SIP Trunk 配 置 








| GK8R 圳 | H.323 本 加 | SIPER 置 | H.46082 加 


| WEB 方 式 登录 MCU | 


本 地 满口 (1000~65535): 
重 注册 赣 巴 (5~ 60 秒 ): We 
注册 副 新 闻 隔 (10~7200 秒 ): 
注册 类 型 ; 
用 户 名 :; 
认证 害 码 : 。eeeee 








] 注册 SIP 服 务 器 
品 启用 代理 服务 器 


加 启用 SIP TRUNK 











SIp TRUNKI: 
SIp TRUNK2: 前 9 用: 10.77.194.45 
SIP TRUNK3: 区 地址 3: 193.110.1.17 
SIp TRUNK4: J 地 址 4: 193.110.1.18 
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4.4 SIP 组 网 模式 配置 


SIP Server 侧 SIP Trunk 配 置 
[%UAP3300 (config) ]#show peercomponent 


Peer Component 


DomainName IPAddress PeerTKCNum SIPTKCNum SIPOffice SIPServiceStatus 


H323TKCNum H3230ffice H323ServiceStatus HeartBeat HeartBeatPeriod(*s) 


CommState YoipDomain 
UNKNOWN (SS) ——— 


==== Command executed successfully ! ====| K 
[%UAP3300(config)]# 

[%UAP3300(config)]#config add office selectcode 0 

[WUAP3300(config)]#config add office no 0 officeselectcode 0 

[WUAP3300(config)]#config add prefix dn 0755 callcategory basic callattribiite 16cal cldpredeal no 
officeselectcode 0 minlen 0 maxlen 12 

[WUAP3300(config)]#config protocol sip officeno 0 domainname mcu maxcallhum 5 





.ss pp 
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。 MCU 典 型 组 网 配置 
o IP 组 网 方式 配置 
o 级 联 组 网 方式 配置 
o 骑 墙 模式 配置 


o SIP 组 网 模式 配置 
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内 容 介绍 


第 1 章 MCU 功 能 概述 
第 2 章 “MCU 产品 介绍 
第 3 章 MCU 组 网 应 用 场景 
第 4 章 MCU 典 型 组 网 配置 
第 5 章 _MCU 故 障 定位 
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Page 68 
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第 5 章 MCU 故 障 定位 


5.1 MCU 常 见 故障 与 排除 方法 
5.2 MCU 故 障 定位 举例 














ta 
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5.1 常见 故障 与 排除 方法 


@ MCU 不 能 注册 到 GK 上 

@ MCU 不 能 连接 到 SMC 上 

MCU 状 态 

园 GK SIP SMC A 
GK svMc A 

时 GK SIP SMC 人 











BE pp 
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5.1 常见 故障 与 排除 方法 


解决 措施 
@ 使 用 “ping" 命 令 验 证 GK、SMC 和 MCU 的 网 络 连 通 情况 
@ 登录 MCU 的 WEB 界 面 ， 查 看 MCU 向 SMC 注 册 的 参数 
@ 登录 MCU 的 WEB 界 面 ， 查 看 向 GK 注 册 的 参数 
@ MCU 的 IP 地 址 在 GK 的 限制 网 段 内 : 修改 GK 的 限制 网 段 或 更 改 MCU 的 IP 地 址 


A Online [ 三 BK SIp SMC A 
GK svcA | 
'@ ox sip sMc A 
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5.1 常见 故障 与 排除 方法 


HUAWEI TECHNOLOGIES CO.，LTD. 
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1.MCU alarm 灯 红色 告警 
2. 调 度 会 议 提 示 license 资 源 不 足 


tf Wh > 
| Sa 


WY- 
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5.1 常见 故障 与 排除 方法 


解决 措施 
@ 更 换 百 兆 交换 机 为 干 兆 
@ 重新 扣 好 单 板 或 扣 板 
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5.1 常见 故障 与 排除 方法 


现象 


@ 开 会 过 程 中 ， 电 视 墙 的 输出 图 像 出 现 变色 、 花 屏 、 黑 屏 等 
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5.1 常见 故障 与 排除 方法 


解决 措施 | 

。 检查 电视 墙 庙 口 模式 是 否 配置 正确 ， 与 输出 线 纳 要 匹配 
。 检查 输出 对 应 的 视频 源 是 否 正常 

。 查看 SMC 的 信息 提示 ， 是 否 不 支持 的 视频 格式 


@ 是 否 将 高 清 会 议 加 入 到 标清 电视 墙 中 


We 
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第 5 章 MCU 故 障 定位 


5.1 MCU 常 见 故障 与 排除 方法 
5.2 MCU 故 障 定位 举例 








la 
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5. 2 MCU 故 障 定位 举例 
案例 : SMC 上 级 联 会 议 召 集 失败 


在 某 局 点 ， 将 不 同 MCU 上 的 多 个 会 议 级 联 时 ， 出 现 单个 会 议 
故障 现象 可 以 正常 调度 ， 但 是 在 SMC 上 召集 级 联 会 议 时 ， 提 示 MCU 资 
源 不 足 ， 级 联 会 议 召 集 失败 。 
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8020Plus 终端 Release 8.46.0 2007.03.10(P.ISDN)(VCGV6.00R415MOOBO8D0310) 


V2000 网 管 VCGV600R840C02B018(Release 4.08.0 2009.10.29) 


Eudemon 200 防 火 墙 Software Version: Firewall V200R001C03B020 (VRP (R) Software, Version 3.30) 


Eudemon 1000 防 火 墙 Software Version: Firewall V200R006C02B066 (VRP (R) Software, Version 3.30) 
M100/M200 阵 列 麦克 风 MIC V100R001C0O1B019SP03(2009.12.106) 
VBILL VCGV600R820B03D0708SP07(Release 3.35.7 2008.03.21) 
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5. 2 MCU 故 障 定位 举例 


网 络 拓扑 图 
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5. 2 MCU 故 障 定位 举例 
可 能 原因 


。 1.MCU 资 源 不 足 2. 会 议 对 接 参数 配置 错误 


解决 措施 1 
。 检查 MCU 资 源 : 检查 主 MCU 及 各 级 MCU 资 源 是 否 充足 


oO ” 若 MCU 资 源 不 充足 ， 请 申请 新 的 License 对 MCU 进 行 扩容 ; 
0 若 MCU 资 源 充 足 ， 请 检查 会 议 对 接 参 数 配置 。 
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5. 2 MCU 故 障 定位 举例 
解决 措施 2 
。 检查 会 议 参 数 配 置 : 


口 


1. 检查 各 下 级 会 议 的 技术 参数 与 上 级 会 议 的 技术 参数 保持 一 致 ; 
0 2. 检查 会 议 调 度 级 联 参 数 配 置 。 


。 若 未 解决 ， 请 联系 技术 服务 工程 师 
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。 MCU 故 障 定位 
o_MCU 常 见 故障 与 排除 方法 
o_MCU 故 障 定位 举例 
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Thank you 
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SMC 业 务 管 理 中 心 - 知 识 进 阶 


HCNP-VC 1HVP 构 建 高 级 华为 视讯 系统 


Version: V1.0(20130609) 
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前 


SMC 平 台 作 为 华为 视讯 业务 管理 平台 ， 统 一 管理 、 调 度 视 频 会 
议 ， 实 现 视频 会 议 中 所 有 的 会 控 操 作 ， 为 客户 提供 方便 快捷 的 会 议 
管理 体验 。 

本 课程 旨 在 通过 对 SMC 平 台 的 介绍 ， 加 深 对 SMC 平 台 高 级 特性 
的 理解 ， 掌 握 SMC 平 台 在 各 种 组 网 环境 下 的 使 用 方法 。 


S 
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。 SMC: Service Management Center 业务 管理 中 心 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 

> 掌握 SMC 平 台 基 本 概念 、 工 作 原 理 

> 熟悉 SMC 平 台 高 级 特性 的 应 用 场景 及 使 用 方法 
> 熟悉 SMC 平 台 基本 故障 定位 思路 
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第 2 章 ”SMC 高 级 特性 
第 3 章 SMC 故 障 定位 
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第 1 章 SMC 功 能 概述 
1.1 SMC 在 视讯 体系 中 的 作用 
1.2 SMC2.0 的 结构 及 工作 原理 











BE p 
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1.1 SMC 在 视讯 体系 中 的 作用 





用 户 接 入 层 


.sa p 
.、™ 
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TEX0 视 讯 系统 桌面 终端 系统 移动 视讯 终端 
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1.2 华为 视讯 产品 体系 一 SMC2. 0 


SMC2.0 : 新 一 代 
视讯 业务 管理 系 
统 ， 主 要 面向 大 
中 型 企业 的 视频 (\ 
通信 业务 ， 提 供 
统一 管理 小 集 中 
控制 
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。 1. 集 中 管理 企业 视频 资产 ， 一 手掌 控 所 有 视频 资源 
oO 管理 员 可 对 企业 所 有 视频 资产 如 MCU、GK、 终端 进行 集中 管理 。 简 洁 、 
灵活 的 统计 报表 ;让 您 及 时 了 解 视频 资产 的 使 用 情况 ， 便 于 调整 部 署 
和 快速 决策 。 
。 2. 多 用 户 分 级 授权 ， 满 足 大 型 企业 分 层 管理 的 需要 
完全 基于 企业 组 织 结构 进行 用 户 的 分 级 管理 ， 并 进行 细致 灵活 的 级 别 
定义 和 权限 控制 。 支 持 采用 树 型 结构 对 企业 用 户 进 行 预览 。 
0 运营 商 可 构建 大 型 视频 运营 网 络 ， 为 多 个 企业 客户 提供 分 级 分 权 的 虚 


拟 运营 服 。 
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。 3. 高 效 的 会 议 召集 和 体验 ， 让 您 进行 随心 所 欲 的 视频 沟通 和 协作 


5 提供 迅捷 高 效 的 会 议 预 约 访问 界面 ， 一 目 了 然 地 查看 各 会 议 室 的 空闲 
状态 ， 选 择 合 通 的 会 议 时 间 和 地 点 ， 并 以 邮件 通知 与 会 方 ， 会 议 通 知 


可 自动 加 入 用 户 的 日 程 安排 中 。 


0 通过 会 议 模版 和 历史 会 议 功能 ， 
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可 加 快 大 型 级 联 会 议 的 定义 和 召开 。 


1.2 SMC2.0 的 结构 及 工作 原理 
。 SMC2.0 主 要 由 Web 服 务 端 、 后 台 服 务 和 数据 库 三 个 部 分 组 成 


IIS Web 网 站 


注册 服务 器 服务 
用 户 管理 服务 


会 议 管理 服务 
MCU 管 理 服务 
Email 服 务 
GKM 服 务 
GK 服务 


SQL Express 数据 库 2 态 会 场 管理 服务 
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。 SMC2.0 主 要 由 Web 服 务 端 、 后 全 服务 和 数据 库 三 个 部 分 组 成 

。 Web 服 务 端 : SMC2.0 的 人 机 交互 接口 ， 是 系统 提供 给 不 同类 型 用 户 的 操作 入 
口 。 

。 后 台 服 务 : SMC 的 “发 动机 ”， 提 供 会 议 设备 注册 GK 服务 的 注册 服务 器 、 
OA 系统 预定 会 议 的 Email 服 务 、 统 筹 MCU 资 源 的 MCU 管 理 服 务 、 用 户 管理 的 
用 户 管理 服务 、 会 场 管 理 服 务 的 会 场 管理 服务 等 。 

。 数据 库 : SMC 的 数据 库 ， 业 务 系统 在 运行 过 程 中 有 大 量 的 数据 存 取 操作 ， 高 
效 的 数据 存 取 和 稳定 的 运行 让 SMC 的 使 用 能 够 始终 保持 稳定 、 高 效 。 
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。 SMC 功 能 概述 
o SMC 在 视讯 体系 中 的 作用 
o SMC2.0 的 结构 及 工作 原理 
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内 容 介绍 


第 1 章 SMC 功 能 概述 
第 2 章 ” SMC 高 级 特性 
第 3 章 SMC 故 障 定位 
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内 容 介 绍 








第 2 章 SMC 高 级 特性 
2.1 多 画面 
2.2 多 通道 级 联 
2.3 视频 IVR 特性 
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2.1 多 画面 技术 原理 








会 议 电 视 系统 支持 把 多 路 以 不 同 
或 相同 协议 和 速率 入 会 的 终端 的 
图 像 组 合成 同一 个 (或 几 个 ) 画 
面 的 能 力 ， 并 能 够 以 会 议 要 求 的 
速率 和 协议 重新 编码 后 ， 再 发 送 
给 任意 一 个 或 多 个 参加 会 议 的 终 


tL 


Jo 
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时 ， 

和 R 

会 议 召 开 过 程 中 ， 主 会 场 领导 为 了 能 全 面 掌握 其 它 分 会 场 的 情况 ， 需 要 同时 看 到 
它 分 会 场 视频 图 像 ， 就 需要 采用 多 画面 拉 术 或 者 电视 墙 技术 。 

通过 多 画面 技术 把 多 路 分 会 场 的 图 像 组 合 在 同一 个 画面 用 同一 个 显示 器 显示 出 来 ， 
a 


。 原理 : 


。 图 申 会 议 采 用 了 四 画面 格式 ， 分 别 显示 终端 1 一 4 的 图 像 。 多 点 会 议 召开 过 程 中 ， 各 
入 会 终端 把 各 自 的 视频 码 流 都 发 送 给 MCU，MCU 根 据 多 画面 设置 要 求 ， 把 需要 加 入 
多 画面 的 终端 1 一 4 的 视频 码 流 解码 ， 解 码 后 的 视频 流 进 行 画面 组 合 后 形成 一 副 画 面 ， 

最 后 按照 会 议 的 协议 和 速率 编码 后 发 送 给 各 入 会 终端 。 


到 
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2.1 多 画面 模式 
二 2 1 | 2 | 
. 
31 3-2 3-3 3-4 3-5 3-6 
[| EE EY 
四 画面 | 
:| + [4 吕 | 
4-1 4-2 4-3 4-4 4-5 46 





| = 
六 前 面 | | 3| [sl 区 3 | | se 
区 | 41 sl|sj La4lslsl Le | | 
6-1 6-2 6-3 6-4 6-5 
: 下 BEE 
七 画面 [a 5| [Td | | 
3| 4 
139 | | lw||#|a| 
7-1 7-2 7-3 7-4 7-5 


。 3-6、4-6、6-5、7-5 为 新 增多 画面 模式 ， 用 于 提升 智 真 显示 效果 ， 甚 中 4-6、7-5 为 on-table 模 式 。 
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华为 MCU 支 持 2/3/4/5/6/7/8/9/10/13/16/20/24 个 子 画面 的 多 画面 ， 组 合 模 式 及 各 个 
子 画 面 可 以 灵活 选择 ， 并 可 以 选择 不 同 的 大 小 画面 ， 组 合 模式 高 达 44 种 ， 完 全 可 以 
满足 视频 会 议 的 应 用 。 


由 于 显示 屏 大 小 和 MGCU 和 资源 限制 ， 多 画面 个 数 一 般 不 超过 16 个 子 画 面 ， 否 则 图 像 太 
小 会 导致 画面 不 清晰 。 这 样 在 召开 更 多 会 场 的 多 点 会 议 时 ， 如 果 想 要 看 到 所 有 会 场 
的 实时 信息 < 器 需要 使 用 多 画面 轮 循 功能 。 

多 画面 轮 循 就 是 在 设置 多 画面 时 ， pe 
它 采 个 或 多 个 子 画面 轮 循 显示 设 定 的 其 它 会 场 的 画 

MCU 可 以 选择 把 轮 循 画面 广播 出 去 让 所 有 会 场 观看 或 者 单独 让 主席 会 场 单独 观看 ， 
非常 适合 于 召开 有 主席 的 大 型 会 议 时 使 用 。 


2.1 多 画面 模式 


[1121314| [1 3 
和 
有 国人 
L7181911| [9] 10| 
10-5 10-6 
[1|121314| 


三 
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。 支持 VIP 模式 : 上 图 各 个 多 画面 模式 中 ,< 黄色 的 子 画 面 即 为 该 模式 下 的 主 画 面 
， 该 画面 占有 最 大 的 图 像 面积 或 者 占据 显著 位 置 ， 声 控 切 换 时 ， 主 画面 图 像 
会 根据 声音 变化 。 


。 在 会 议 中 一 般 将 最 为 重要 的 会 场 的 图 像 设 置 在 主 画 面 中 。 
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2.1 多 画面 模式 --0n table 


在 召开 三 屏 智 真 会 议 时 ， 有 了 时 需要 把 三 屏 智 真 的 三 屏 图 像 拼 在 一 起 显示 ， 可 以 采用 以 一 副 
会 场 全 屏 大 图 像 为 背景 ， 肢 加 其 他 会 场 小 国 面 的 On Table 的 多 画面 模式 ， 适 合 单 屏 同 时 
观看 三 屏 智 真主 会 场 全 屏 图 像 和 三 屏 拼接 的 全 景 图 像 。 


1 
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。 On Table 多 画面 实际 就 是 普通 多 画面 的 一 种 新 的 表现 形式 ， 占 用 相同 的 4 画面 或 7 画 
面 资源 。 
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2.1 多 画面 模式 一 多 组 多 画面 
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。 一 般 情况 下 ， 一 个 会 议 只 支持 一 组 多 画面 ， 所 有 会 场 观 看 的 是 相同 的 多 画面 
模式 。 

。 攻 些 特定 场景 ， 如 智 真 3 屏 会 场 、 电 视 墙 或 多 监控 会 场 ， 希 望 每 个 屏幕 观看 不 
同 的 多 画面 组 合 ， 以 便于 同时 观看 多 个 会 场 的 图 像 ， 此 时 可 以 通过 多 组 多 画 
面 功能 实现 。 

。 定义 会 议 模 板 时 可 以 为 会 议 模 板 指定 需要 多 组 多 画面 ， 如 图 ， 通 过 3 组 4 画面 
， 让 智 真 的 左 中 右 屏 分 别 观 看 不 同 的 会 场 图 像 。 可 以 比 单 屏 16 或 24 画 面 提供 
更 好 效果 和 更 佳 的 会 议 体验 。 
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2.1 多 画面 一 个 对 称 多 画面 


采用 不 对 称 多 画面 方式 时 ，MCU 让 各 会 场 终端 直接 发 送 相应 低 分 辨 率 图 像 。 





























2 
























































HUAWEI TECHNOLOGIES CO., LTD. Page 18 SS 多 HUAWEI 





。 一 采用 对 称 1080P 多 画面 方式 时 ， 每 八 会 场 都 发 送 1080P 图 像 给 MCU，MCU 
解码 后 再 缩小 组 合成 一 幅 1080P 多 画 商 图 像 ， 所 以 每 组 1080P 多 画面 需要 一 个 
1080P 编 码 资 源 ， 有 多 少 个 子 画 商 就 需要 有 多 少 个 1080P 解 码 资源 。 多 画面 数 
量 越 多 ， 需 要 的 硬件 解码 资源 也 越 多 ， 导 致 MCU 成 本 增加 。 

。 采用 不 对 称 多 画面 方式 时 ，MCU 根 据 多 画面 数量 多 少 与 多 画面 中 的 各 会 场 终 
端 协商 各 会 场 发 生 的 图 像 分 辩 率 ， 让 各 会 场 终端 直接 发 送 相应 低 分 辩 率 图 像 
，MCU 采 用 低 分 辩 率 解码 后 ， 把 几 幅 低 分 辩 率 图 像 组 合成 一 幅 高 分 辨 率 图 像 
发 送 给 各 会 场 : 
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2.1 多 画面 一 个 对 称 多 画面 


会 议 要 求 的 多 画面 分 辨 率 与 子 画面 不 同时 ， 会 场 发 送 的 图 像 分 辨 率 关 系 如 下 表 : 


不 对 称 多 画面 
720P 30/720P 60 
4CIF 多 画面 1080P 30 多 画面 
多 画面 


Ne 
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。 不 对 称 多 画面 相关 限制 如 下 : 


。 在 召开 非 对 称 多 画面 会 议 时 ， 不 支持 级 联 ， 不 支持 SIP/E1 会 场 加 入 多 画面 (可 观看 
多 画面 ) 。 


。 对 H323 会 场 ， 要 求 配合 的 终端 文 持 更 新 能 力 集 的 二 次 能 力 交 换 。 
。 对 于 不 对 称 多 画面 会 议 ,* 不 支持 辅 流 加 入 多 画面 。 


。 对 于 不 对 称 多 画面 会 议 ， 不 支持 将 一 个 会 场 重复 在 多 个 子 画 面 中 显示 ， 只 保证 在 最 
大 子 画 面 显示 ( 子 画 面 大 小 相同 则 保证 编号 靠 前 的 子 画 面 ) 


。 SMC 对 于 一 个 会 议 ， 不 会 针对 多 画面 数 、 是 否 收发 不 对 称 等 做 优选 调度 。 调 度 策略 
保持 不 变 。 


。 在 不 对 称 多 画面 中 的 会 场 ， 被 其 他 会 场 或 监控 会 场 观看 时 ， 看 到 的 是 子 画 面 分辨 率 


。 不 支持 电视 墙 (影响 电视 墙 效 果 ) 
。 智 真 会 场 不 支持 加 入 非 对 称 多 画面 〈 可 以 观看 ) 
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2. 1 SMC2. 0 多 画面 使 用 方法 


高 级 参数 

会 议 参 数 
视频 方 数 : 10 
VolF 方 数 : 上 0 


PSTN 方 数 : |0 
会 议 效果 : 目 定 义 


step1、 新 建 会 议 - 高 级 参数 





多 画面 模式 : ] 加 于 王 王 
会 议定 到 ”| 天 多 国 而 
wf | 二 画面 
图 激活 会 议 二 画面 
CT 多 数 

| 四 本 面 
允许 添加 CT 会 场 ， 加 
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2. 1 SMC2. 0 多 画面 使 用 方法 


step2、 会 议 列表 -设置 多 画面 


0755075 
0755076 
0755077 
0755078 


| 10 > 条 总 条 数 :1 (人; 当前 页 : 1/1 |< 


S 
eS 
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。 主流 与 辅 流 可 以 同时 加 入 多 画面 。 2 


I 


x 


\\ 
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2.1 MCU 内 置 多 画面 使 用 方法 
修改 -> 设置 参数 (第 1/ 2 步 ) 
MCU 新 建 会 议 -设置 多 画面 ee = 


默认 时 长 (分 钟 ); 120 
; | 低 


国 已 预约 会 议 
18 正在 召开 的 会 议 
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内 容 介 绍 


第 2 章 SMC 高 级 特性 
2.1 多 画面 
2.2 多 通道 级 联 
2.3 视频 IVR 特 性 











ta 
发、- 
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2.2 多 通道 级 联 场景 


上 级 MCU 
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。 通过 在 MCU 的 级 联 会 议 之 间 ， 建 立 多 条 级 联通 道 ， 这 样 可 以 将 本 MCU 上 的 多 路 码 流 
发 给 对 端 MCU。 
e 多 级 联通 道 ， 上 级 MCU 的 会 场 实现 跨 级 MCU 会 场 浏 览 ， 


。 上 下 级 会 议 多 路 图 像 同时 于 传 ， 方 便 电视 墙 多 路 会 场 图 像 观看 。 
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2.2 多 通道 级 联 原理 





通过 在 MCU 的 级 联 会 议 之 间 ， 建 
立 多 条 级 联通 道 ， 这 样 可 以 将 本 
MCU 上 的 多 路 码 流 发 给 对 端 
MCU， 解 决 之 前 存在 的 局 限 。 














如 图 中 MCU_A 上 设置 多 画面 ， 
T2、T3、T4 中 可 以 全 部 加 入 到 说 明 : 


MCU_A 上 的 多 画面 中 。 红色 表示 主 级 联通 道 
蓝 色 表 示 级 联 多 通道 
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。 通过 在 MCU 的 级 联 会 议 之 间 ， 建 立 多 条 级 联通 道 ， 这 样 可 以 将 本 MCU 上 的 多 路 码 流 
IT 


。 对 于 垂直 行业 应 用 中 ， 特 别 是 军队 用 户 ， 同 一 会 议 中 上 级 需要 同时 观看 下 级 MCU 的 
多 个 会 场 的 情况 有 一 定 的 代表 性 。 有 传输 线路 条 件 的 几 个 主要 行业 级 联 使 用 有 传输 
质量 保证 的 E1 线 路 , \ 其 它 多 数 行业 使 用 进行 IP 级 联 。 


。 上 级 会 议 主要 通过 电视 墙 和 多 画面 进行 多 个 下 级 会 场 的 同时 观看 。 
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2.2 多 通道 级 联 原理 





原来 MCU 级 联 有 一 条 级 联通 道 
， 只 能 传送 一 路 视频 码 流 ， 智 真 
会 议 也 只 能 传送 中 屏 图 像 ; 
支持 多 通道 级 联 后 ， 每 级 MCU 
可 以 传送 多 路 视频 ， 可 以 传送 完 
整 智 真 3 屏 图 像 ， 提 升 体验 。 











HUAWEI TECHNOLOGIES CO., LTD. 





DD 252 0 





四 多 huawel 


2.2 多 通道 级 联 特 性 要 求 


多 通道 级 联 特性 要 求 

1. 同一 会 议 中 两 个 MCU 间 最 大 32 路 级 联通 道 。 

2. 支持 3 级 多 通道 级 联 的 MCU 组 网 要 求 。 

3. 多 通道 级 联 会 议 调 度 和 控制 支持 SMC 上 操作 。 

4. 通过 SMC 召 集 多 通道 级 联 会 议 ， 要 求 终端 兼容 原 有 非 多 通道 级 联 的 会 控 功 能 。 
5. 所 有 多 通道 会 场 的 视频 协议 、 带 宽 一 致 。 

6. 级 联通 道 使 用 规则 : 按 优先 级 占用 ， 相 同 优先 级 时 资源 互 斥 % 


Wh > 
、 
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多 通道 使 用 优先 级 : 

。 1. 上 级 MCU > 下 级 MCU; 多 画面 > 上 电视 墙 > 选 看 会 场 。 

。 2. 多 画面 与 电视 墙 优先 级 可 配置 。 

。 3. 正常 会 控 操 作 只 应 用 于 主 级 联通 道 ， 与 多 画面 /电视 墙 可 相互 抢占 。 
。 4. 级 联通 道 由 控制 发 起 端 分 配 。 
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2.2 多 通道 级 联 约束 


1. 多 通道 不 支持 业务 备份 ， 即 不 支持 主 备用 会 场 方式 ; 
2. 已 调度 会 议 在 存在 级 联 会 场 的 情况 下 ， 不 支持 增加 /删除 级 联 多 通道 ; 


3. 适 配 会 议 中 ， 只 保证 会 议 中 上 级 MCU 可 以 观看 下 级 ， 下 级 MCU 观 看 上 级 效果 与 单 通道 
级 联 相同 ; 非 适 配 会 议 允许 下 级 观看 多 个 上 级 级 联 端口 


4. 多 通道 级 联 不 支持 自动 降 速 功能 。 Kk 


5. 智 真 会 场 级 联 会 议 : 广播 时 可 三 屏 同时 切换 ， 声 控 时 只 切换 主屏 。 





必 、- p 
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2. 2 SMC2. 0 多 通道 级 联 


。 如 果 3MC2.0 级 联 会 议 中 存在 智 真 会 场 ， 会 议 将 自动 使 用 多 通道 级 联 ， 以 使 两 个 MCU 上 的 
智 真 会 场 相互 观看 时 ， 可 完整 看 到 三 屏 效 果 。 
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SMC2.0 文 持 大 容量 会 议 ， 本 服务 区 肉 的 会 议会 被 自动 召集 到 本 服务 区 内 的 某 
个 MCU 上 。 


当 需 要 召集 跨 服 务 区 会 议 时 4 人 93MC2.0 会 自动 将 跨 服 务 区 的 多 个 MCU 进 行 级 联 
，SMC2.0 上 自动 通过 级 联 方式 将 会 议 分 布 到 多 个 服务 区 的 MCU 上 。 


。 ”SMC2. 0 单个 会 议 中 跨 MEU 之 间 自 动 级 联通 道 数 最 多 3 个 。 
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内 容 介 绍 


第 2 章 SMC 高 级 特性 
2.1 多 画面 
2.2 多 通道 级 联 


2.3 IVR 
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2.3 IVR 概述 


传统 的 视频 会 议 系统 在 召集 会 议 时 ， 需 在 统一 的 管理 平台 定义 会 议 ， 这 种 召 
会 议 的 方式 ,一般 中 只 有 管理 员 才 能 操作 ， 对 于 普通 的 客户 ， 有 一 定 难度 ， 
且 不 方便 。 


能 方便 的 召集 、 创 建 会 议 ， 视 频 会 议 发 展 了 另 一 种 会 议 方式 ， 称 为 Ad 
JE Noe 意思 是 即时 会 议 。 
Ad Hoc 会 议 也 就 是 说 ， 用 户 可 以 在 终端 侧 进行 创建 会 议 、 加 入 会 议 的 操作 ， 且 操作 过 程 
| 。 有 视频 及 音频 的 提示 。 整 个 过 程 简单 快捷 。 


rr K \ 
就 是 用 户 在 加 入 或 创建 Ad Hoc 会 议 时 ， 如 何 与 系统 进行 交互 操作 。 
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ad hoc 会 议 : 一 类 会 议 召 集 模式 。 共 有 以 下 ?种 方式 : 

1、 在 MCU 界 面 上 创建 会 议 并 呼 入 会 场 

2、 终 端 通过 拨打 预定 义 的 会 议 号 加 入 会 

端 通过 拨打 未 预先 定义 的 会 议 号 创建 新 会 

4、 终 端 进 入 MCUY 的 会 议 大 厅 ， 加 入 已 经 预先 定义 或 者 正在 召开 的 会 

端 进入 MCU 的 会 议 大 厅 ， 创 建新 会 议 

CE\、 终端 通过 拨打 预定 义 的 会 议 号 激活 未 召开 的 会 议 ，MCU 呼 入 该 会 议 中 定义 的 其 
他 会 


总 


7、 在 终端 上 预定 义 多 点 会 议 ， 召 集会 议 的 时 候 自动 将 会 议 参数 传输 到 MCU 上 并 在 
MCU 上 创建 会 议 
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2.3 IVR 概述 





IVR，lnteractive Voice Response， 即 互动 式 语 音 应 答 。 


视频 IVR， 是 在 音频 IVR 基础 上 ， 增 加 了 视频 的 交互 界面 ， 可 以 更 方便 、 直 观 地 引导 用 户 在 
终端 侧 加 入 会 议 或 创建 会 议 。 








呼叫 9000 ?> 加 入 /创建 会 议 


075510012 \ 


192.168.1.11 192.168.1.100 


HUAWEI TECHNOLOGIES CO., LTD. 





Page 32 bY huawel 


。 加 入 会 议 或 创建 会 议 过 程 中 ， 用 户 先 进入 会 议 大 厅 ， 由 MCU 系 统 引 导 用 户 加 入 目的 
会 议 或 创建 新 的 会 议 。 


。 会 议 大 厅 一 一 相当 于 会 议 接待 室 ; 视频 IVR 一 一 相当 于 会 议 接 待 员 ; 用户 进入 会 议 大 
厅 后 ， 通 过 视频 IVR 的 交互 学 引 导 找到 希望 加 入 的 会 议 ， 或 创建 新 会 议 。 
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2.3 IVR 概述 


。 SMC 配 置 会 议 接 入 号 
接 入 号 





统一 接 入 号 : 9000 
接 入 MCU: |VP9630 
预 留 端口 数 : |5 
会 议 特 服 号 : |168 

人 允许 未 定义 终 庙 以 VR 方 式 创建 会 议 : 园 
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。 配置 会 议 接 入 号 的 操作 步骤 如 下 : 

e 1、 登 录 SMC 的 Web 界 面 。 

。 2、 选 择 “ 系 统 > 配置 ”， 进 入 配置” 页面 。 

。 3、 选 择 “ 会 议 配置 " , 洗 页 面 右 侧 “ 接 入 号 ”区 域 填 写 “ 统 一 接 入 号 ”、“ 预 留 端 
口 数 ”和 “会 议 特 服 号 ”。 

。 4、 选 择 ““ 接 入 MCU”， 人 勾 选 “人 允许 未 定义 终端 以 IVR 方 式 创建 会 议 ”。 


。 说 明 闪 如果 仅 有 H.323 类 型 的 会 场 接 入 ， 则 “ 接 入 MCU "可 以 为 “None"。 如 
果 有 SIP 类 型 会 场 接 入 ， 则 必须 指定 “ 接 入 MCU"”， 且 该 MCU 与 SIP 类 型 会 场 必 
须 成 功 注 册 到 同一 SIP Server 上 。 

se。 “ 预 留 端口 数 ” 是 指 MCU 在 处 理 统 一 接 入 号 时 ， 人 允许 的 最 大 并 发 连接 数 ， 最 
大 支持 512。 

。 如 果 勾 选 了 “人 允许 未 定义 终端 以 IVR 方式 创建 会 议 ”， 则 未 在 SMC 中 定义 的 会 
场 也 可 以 通过 呼叫 统一 接 入 号 创建 会 议 。 

。 5、 单 击 “ 保 存 ”。 
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2.3 IVR 概述 


。 呼叫 统一 接 入 号 9000 (默认 ) ， 进 入 创建 会 议 或 参加 会 议 界面 : 


周 | Join Conference 


T2345 
Join Conference 


Create Conference 


水 Switch to text box 
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。 加 入 会 议 或 创建 会 议 过 程 中 ， 用 户 先 进入 会 议 大 厅 ， 由 MCU 系 统 引 导 用 户 加 入 目的 
会 议 或 创建 新 的 会 议 。 


。 会 议 大 厅 一 一 相当 于 会 议 接待 室 ; 视频 IVR 一 一 相当 于 会 议 接待 员 ; 用 户 进 入 会 议 大 
厅 后 ， 通 过 视频 IVR 的 交互 学 引 导 找到 希望 加 入 的 会 议 ， 或 创建 新 会 议 。 


D 2600 


2. 3 IVR 应 用 场景 一 加 入 会 议 


昌 如 果 知 道 会 议 接 入 号 (如 075510012)， 则 终端 可 


会 议 接 入 号 以 直接 呼叫 会 议 接 入 号 进入 会 议 大 厅 ， 在 输入 
会 议 密码 后 ， 即 可 加 入 会 议 。 


4 @ 如 果 知道 MCU 的 IP( 如 192.168.1.100)， 则 可 以 


MCU 的 IP 直接 呼叫 IP 地 址 ， 进 入 会 议 大 厅 ， 根 据 视 频 IVR 


NS 的 提示 ， 加 入 指定 的 会 议 。 


羽 
4 
pa 
/ 
.4 @ 
SS 

Sy 

站 


de 据 提 示 ， 加 入 指定 的 会 议 。IVR 接 入 号 ， 是 


MCU 的 统一 接 入 的 号 码 和 默认 为 9000。 
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。 会 议 接 入 号 : 会 议 召 开 后 的 MCU 的 节点 号 码 考 由 MCU 的 前 缀 和 子 会 议 编号 组 成 。 
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IVR 应 用 场景 一 创建 会 议 


的 提示 ， 创 建新 会 议 。 


~、 
@ 用 户 还 可 以 通过 呼 MIVR 接 入 号 ， 进入 妥 议 大 厅 ， 
根据 视频 IVR 的 提示 ， 创 建新 会 议 了 默认 9000。 


@ 如 果 知 道 MCU 的 Ip( 如 192.168.1.100) ， 则 可 以 
是 直接 呼叫 pp 地 址 ， 进 入 会 议 大 厅 ,根据 视频 IVR 


统一 接 入 号 
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。 熟悉 通过 视频 IVR 创 建 会 议 的 两 种 方式 。 
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2.3 IVR 应 用 场景 一 查看 会 议 状态 


会 议 状态 通过 图 标的 形式 提示 ， 图 标 包括 : 


锁定 会 议 

闭 音 

静音 

关闭 视频 

广播 

辅 流 令 牌 
控制 远 端 摄像 机 
终端 侧 设置 重要 会 场 
终端 侧 设置 多 画面 






































HUAWEI TECHNOLOGIES CO., LTD. Page 37 2 HUAWEI 





。 通过 视频 IVR， 用 户 可 以 比较 直观 的 在 终端 侧 了 解 当前 会 议 的 状态 ， 如 静 闭 音 、 会 场 
入 会 、 离 会 状态 等 。 
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o 视频 IVR 特性 
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第 1 章 SMC 功 能 概述 
第 2 章 SMC 高 级 特性 


HUAWEI TECHNOLOGIES CO., LTD. Page 39 2 HUAWEI 





D 265 0 





内 容 介 绍 


第 3 章 SMC 故 障 定位 
3.1 SMC 故 障 分 类 
3.2 SMC 故 障 定位 举例 一 配置 故障 
3.3 SMC 故 障 定位 举例 一 网 络 故障 
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3.1 SMC 故障 分 类 
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内 容 介 绍 


第 3 章 SMC 故 障 定位 
3.1 SMC 故 障 分 类 
3.2 SMC 故 障 定位 举例 一 配置 故障 
3.3 SMC 故 障 定位 举例 一 网 络 故 障 











da 
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3.2 SMC 故障 定位 举例 一 配置 故障 


SSMC 处 调度 会 议 时 ， 
提示 “IP 端口 资 源 不 
足 ”， 而 检查 MCU 对 
应 处 于 在 线 状态 ,上 且 
IP 端 口 数量 充足 。 
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介 服 务 区 没有 对 应 的 
MCU。 


SMCU 没 有 注册 到 
Switch Centre。 


人 修改 服务 区 配置 。 


和 检查 MCU 注 册 Switch 
Centre 参 数 。 


Wo 
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3.2 SMC 故障 定位 举例 一 配置 故障 


i 


i 。 在 服务 窗口 中 启动 
e witchCentre 不 上 > ot switchCentre 服 务 


@ IP 地 址 设置 有 误 
@ 网 络 异常 
人 9 配置 文件 错误 ing 命 令 ， 检 


查 网 络 状况 。 
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内 容 介 绍 


第 3 章 SMC 故 障 定位 
3.1 SMC 故 障 分 类 
3.2 SMC 故 障 定位 举例 一 配置 故障 


3.3 SMC 一 











ay 下 
发、- 
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3. 3 SMC 故 障 定位 举例 一 网 络 故障 
案例 分 析 : GK 挂 断 会 场 题 


。 某 重要 局 点 ， 各 省 都 有 MCU， 需 要 召开 级 联 会 议 。 
局 点 网 络 复杂 ， 存 在 光纤 机 、 加 密 机 、 防 火 墙 。 


全 。 某 次 会 议 中 发 生 终端 大 规模 掉 会 ， | 
| 





Nu 用 
多 $$- 
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3. 3 SMC 故 障 定位 举例 一 网 络 故障 
网 络 示意 图 
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3. 3 SMC 故 障 定位 举例 一 网 络 故障 
解决 思路 :会 场 掉 会 可 能 原因 
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防火 墙 策略 : 老化 时 间 , 防 病毒 参数 , etc. 


MCU 参 数 配置 :bridge-ip 重 复 , FE 口 配置 同一 网 段 ,ate.| 
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3. 3 SMC 故 障 定位 举例 一 网 络 故障 
解决 思路 : 问题 定位 手段 





查看 SMC 日 志 


查看 路 由 交换 日 志 





查看 nlog 日 志 | | 掉 会 会 场 共用 上 联 链 路 侧 抓 包 


查看 局 方 网 管 软件 
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3. 3 SMC 故障 定位 举例 一 网 络 故 障 
解决 思路 : 抓 住 典型 ， 重 点 分 析 





北京 主 MCU 会 场 ， 不 掉 会 ; 
广州 从 MCU 会 场 ， 全 部 掉 会 ; 
广州 从 MCU 的 级 联 端 口 ， 不 掉 会 ; 
在 广州 侧 将 终端 直接 加 入 北京 主 
MCU 下 的 会 议 ,不 掉 会 。 














A ”7 
SY- 
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3. 3 SMC 故 障 定位 举例 一 网 络 故障 
解决 思路 : GK IRR 挂 断 


GK IRR 的 作用 分 析 : 

呼叫 建立 后 ，GK 可 以 指定 呼叫 节点 在 一 定 的 时 间 周 期 内 发 送 IRR 消 息 报告 节点 呼叫 状态 。 
终端 发 送 IRR 心 跳 ， 每 秒 向 GK 发 送 当前 状态 。 

如 果 GK 未 收 到 ， 则 GK 发 送 IRQ， 要 求 终端 重 发 。 

如 果 GK 3 次 IRQ， 均 未 收 到 终端 的 IRR， 则 认为 终端 离线 。 


% 


当 广 州 会 场 与 防火 墙 内 MCU 有 码 流 会 话 时 ， 防 火 墙 不 会 阻止 广州 会 场 发 给 
GK 的 IRR 消 息 。 
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3. 3 SMC 故 障 定位 举例 一 网 络 故障 
解决 思路 : 抓 包 分 析 
: 





定位 北京 防火 墙 问题 ， 误 将 每 分 钟 一 次 的 IRR 消 息 当 做 i BA 潭 


ay 中 
4 
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。 SMC 故 障 定位 
po SMC 故障 分 类 
o ”SMC 故障 定位 举例 一 配置 故障 
0 ”SMC 故障 定位 举例 一 网 络 故 障 
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视讯 网 络 监测 工具 
HCNP-VC 1HVP 构 建 高 级 华为 视讯 系统 


Version: V1.0(20130613) DS CD 
vv 二 
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前 


网 络 的 QOS 质量 对 会 议 电 视 系 统 的 效果 有 着 极 大 的 影响 ， 由 于 
网 络 故 障 出 现 丢 包 等 情况 时 ， 会 议 电 视 的 视 音 频 质 量 就 会 受到 影响 ， 
出 现 马 赛 克 、 停 顿 等 现象 。 

华为 敏感 的 意识 到 了 针对 视频 会 议 量 身 定制 一 款 网 络 检 测 工具 
的 必要 性 。 华 为 的 NLOG 技 术 ， 正 是 为 视讯 系统 的 后 台 维 护 人 员 提 
供 快速 有 力 诊断 网 络 故 障 的 利器 ， 可 以 有 效 提高 用 户 维护 系统 的 效 
率 ， 节 省 维护 成 本 。 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 


悉 终端 网 络 监测 工具 
， 悉 Nlog 网 络 数据 统计 
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内 容 介 


第 1 章 终端 网 络 监测 
第 2 章 SMC2.0 网 络 监测 
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内 容 介 绍 


第 1 章 终端 网 络 监测 
1.1 ”网络 监 测 工具 介绍 
1.2 ”终端 网 络 监测 界面 
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La 


1 NL0G 介 绍 


Nlog VY2 网 络 数据 监测 工具 ， 由 界面 、3MC 服 务 、 网 络 统计 数据 存储 组 成 的 ，3MC 数 据 
则 来 源 于 MCU (具体 包括 : 86XX、?26XX 系 列 ) 。 
Nlog V2 基于 Flash 技 术 开 发 ， 在 SMC 客 户 端 呈现 ， 支持 多 客户 端 远程 查看 的 功能 




















NLog V2 SMC 服务 Bi \ 











Archive File Settings Cd 
网 络 统计 数 (Configurable when the Clierit ndtkeSer are on the 
据 存 储 File 10240 记 虹 we, 局 
iles: 
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ee 
py 过 使 用 事件 日 志 搜 集 类 于 硬件 、 软 件 和 系统 问题 的 信息 ， 并 监视 
Windows a 


事件 查看 器 将 显示 错误 vy 警告、 信息 、 成 功 审核 以 及 失败 审核 等 类 型 的 信息 。 





Ternimal Ee - PRN 


rt 
EE 
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。 Nlog V2 支持 终端 、MCU 上 报 的 网 络 统计 数据 ， 并 以 图 形 化 形式 直观 ， 动 态 地 显示 
网 络 状 况 。 
。 Nlog V2 由 界面 、SMC 服 务 、 网 络 统计 数据 存储 组 成 的 ， 数 据 则 来 源 于 多 种 MCU。 


。 Nlog V2 基 于 Flash 技 术 开 发 y 在 SMC 客 户 端 呈 现 ， 支 持 多 客户 端 远程 查看 的 功能 。 
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1 


[= 有 
| 帧 绘图 区 4 


.1 NL0G 介 绍 一 网 络 数 据 的 Flash 显 示 


0755115 《合议 各 次 区 症 忻 MCUS 物 -69 襄 声 名称 :075s115 合 声 号 码 5 0755115 ) 
Mv Wve AR MAS Br xs cnc Nov BN BB NS) 
2010-06-09 03:49:57 2010-06-09 03:59;17 


缩 略 绘图 区 咒 一 ， 


| 
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会 场 信息 : 显示 会 场 名 称 、 会 议 名 称 、MCU 和 名 称 、 会 场 号 码 ; 


放大 率 : 放大 率 越 小 ， 曲 线 越 精细 \ 显示 范围 越 小 ; 放大 率 越 大 ， 曲 线 越 粗 糙 ， 显 
示范 围 越 大 ; 


曲线 选择 : 选择 需要 显示 的 曲线 类 型 ; 

主 绘图 区 : 显示 详细 的 网 络 数据 曲线 ; 

I 帧 绘图 区 入 显示 | 帧 接受 和 发 送 方向 的 丢 包 ; 

连续 丢 包 绘图 区 : 显示 视频 接受 和 发 送 方向 的 连续 丢 包 ; 

缩 略 绘图 区 : 显示 缩 略 的 网 络 数据 曲线 ; 

滑 块 : 当 拖 动 滑 块 ， 主 绘图 随 着 滑 快 移动 的 方向 移动 ; 

截止 时 间 : 通过 指定 截止 时 间 ， 查 看 精确 或 者 很 长 时 间 跨 度 的 数据 。 


1.1 NL0G 介 绍 --NLOG V2. 0 对 比 V1. 0 


。 Nlog V2 是 原 NIlog 网 络 状态 检测 工具 的 升级 版 本 。 新 版 本 的 NLog V2 采用 flash 技 术 ， 可 在 
会 议 过 程 中 实时 显示 各 种 网 络 状态 。 


NLOG V2.0 NLOG V1.0 











CRC 校 验 (专线 ) 
实时 刷新 
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。 Nlog V2 是 原 Nlog 网 络 状态 检测 工具 的 升级 版 本 。 新 版 本 的 NLog V2 采用 flash 技 术 ， 
可 在 会 议 过 程 中 实时 显示 网 络 状 态 。 包括 网 络 丢 包 (〈 视 音频 / 辅 流 、 收 发 双向 ) 、 网 
络 抖 动 、 网 络 延 时 、CRC (专线 )。 等 信息 。 

。 相 比 原 有 版 本 软件 界面 更 友好 ,功能 更 强大 ， 统 计 信息 更 全 面 ， 可 供 会 议 管理 人 员 
会 议 保障 过 程 中 实时 掌握 网 络 状态 ， 也 可 以 在 会 议 结束 后 ， 调 取 历 史记 录 信 息 ， 方 
便 故 障 排除 和 问题 定位 
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第 1 章 终端 网 络 监测 
1.1 网 络 监测 工具 介绍 
1.2 ”终端 网 络 监测 界面 
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1.2 终端 网 络 监测 


状态 
/SE 


视频 速率 [ 帧 率 ] 
演示 速率 [ 帧 率 ] 


演示 令 牌 


HUAWEI TECHNOLOGIES CO., LTD. 


维护 - 系统 状态 - 通话 状态 


1,781.79k 1,696.32k 


1774.19k[30] 1,613.87k[30] 


0.00%[1] 
0.00%[0] 

少 于 一 分 钟 

无 
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1.2 终端 网 络 监 
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测 


演示 协议 


演示 市 宽 [ 帧 率 ] 


H.235 加 密 
视频 接 入 会 议 吕 码 
音频 接 入 会 议 号 码 


H.264 720p 
1856.00k[30 
AAC-LD MONO 


64.00k 


10.77.194.71 


未 加 密 


H.264 720p 
1856.00k[30 
AAC-LD MONO 


64.00k 
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1.2 终端 网 络 监 测 会 议 中 ， 设 备 控制 -设备 控制 


设备 控制 
DEETT TI 
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。 需要 在 终端 遥控 器 界面 开启 “视频 监控 q 功能 。 
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络 监测 
网 络 监测 工具 介绍 
终 


< 
终端 网 络 监测 界面 
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296 
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内 容 介绍 


第 1 章 终端 网 络 监测 
第 2 章 SMC2.0 网 络 监 测 
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内 容 介 绍 





第 2 章 ”SMC2.0 网 络 监测 
2.1 SMC2.0 Nlog V2 配置 
2.2 SMC2.0 网 络 数 据 
2.3 SMC2.0 快 昭 
2.4 SMC2.0 报 表 
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2.1 SMC2.0 Nlog V2 配置 


系统 配置 > 配置 Nlog V2 配置 


文件 配置 取 值 范围 : 1 一 366 天 








最 旧 会 议 时 间 ( 天 ) |30 
文件 大 小 (MB): 110,240 ” i 
设置 丢 包 率 界 面 中 横 


坐标 轴 上 每 两 点 之 阅 
显示 数据 的 时 间 跨 浇 





缩 咯 图 的 采样 率 :|30 秒 /点 





告警 门限 什 严重 告警 门限 值 

视频 发 送 方向 门限 (%); 5 10 
视频 接收 方向 门限 (%): 5 10 
音频 发 送 方向 i 了 R(%); 5 10 
音频 接收 方向 门限 (%): 15 10 
演示 视频 发 送 方向 门限 (%); 15 10 
演示 视频 接收 方向 门限 (%): 15 10 
CRCI BR(%) 2 

网 络 延 时 门限 ( 诗 秒 ,60 80 

发 送 方向 网 络 拉动 门限 ( 罕 秒 } ,50 80 
接收 方向 网 络 拉动 门限 ( 豪 秒 ) 80 
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。 NIlogV2 的 网 络 数据 统计 告警 分 2 个 级 别 进 行 门限 值 设 置 : 告警 门限 值 和 严重 告警 门 
限 值 。 与 会 会 场 的 数据 统计 值 超出 门限 值 ， 则 在 SMC 上 已 调度 会 议 的 “告警 ”页 签 
中 显示 对 应 级 别 的 告警 图 标 。 

。 最 旧 会 议 时 间 : Nlog 数 据 记 录 的 会 议 距离 当前 时 间 的 最 长 天 数 ， 当 有 数据 的 保留 
间 超 过 此 天 数 时 ,\ 系 统 将 把 旧 数 据 删 除 

。 缩 略图 的 采样 率 ” 设置 丢 包 率 界 面 中 横 坐 标 轴 上 每 两 点 之 间 显 示 数 据 的 时 间 跨 度 ， 
采样 率 越 大 ”7 数据 图 中 可 视 范 围 内 显示 数据 的 时 间 跨 度 越 大 。 
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2. 2 SMC2. 0 网 络 数据 


贺 罗 @ 血 党 井中 更 
主 MCU 


mcu9660 


Ls 


AX 


会 场 视频 。 令 牌 捧 态 音 旦 SS fs 


活动 会 场 详细 信息 查看 会 场 能 力 查看 实时 网 络 数据 


Dt 
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2. 2 SMC2. 0 网 络 数据 


音频 协议 AAC-LD 双 声 道 AAC-LD 双 声 道 
音频 带宽 256 kbit/s 256 kbit/s 
演示 协议 

演示 通道 是 否 打 开 
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2. 2 SMC2. 0 网 络 数据 _ 
查看 实时 网 络 数据 3 site71( 会 议 名 称 :Conference2013/11/28 11:09:17 MCU 名 称 :mcu9660 会 场 名 称 :site71 会 场 呈 码 : 0755071 ) A 


fi 


邓 vRL 渐 VsL 画 ARL 加 ASL 国 xRL 加 XxsL 加 CRC 加 NDV 国 NR] 画 N5) 


放大 下: “| 1 秒 /点 
2013-12-04 14:17:37 2013-12-04 14:24:13 
1 i 


起 始 时 间 


主 绘图 区 





1 
14:18:00 


14:21:00 
| 帧 收发 个 数 


连续 丢 包 绘图 区 
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2. 3 SMC2. 0 快照 


厂商 : 华为 型 号 : HUAWEITE30 
速率 : 6 Mbitis 协议 类 型 : H 323 
IP 地 址 : 200.53.10.33 状态 -GKk 辕 人 @ 


此 警 | | 会 场 详细 信息 | | 呼叫 列表 | | 钥 织 关 系 | | 日 志 | | 快照 


本 地 快照 远 端 快照 


PE 
eee 会 议 中 ， 看 不 到 远 端 视频 ? 《& 
EA 


BE p 
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2. 4 SMC2. 0 报表 


视讯 管理 > 报表 > 会 议 > 会 议 统计 


开始 日 期 : |2013/11/1 
结束 日 期 : |2013/11/30 
排序 类 型 : | 个 开始 时 间 


显示 报表 


HUAWEI TECHNOLOGIES CO.，LTD. 
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设备 调度 来 源 统计 rs 


话 单 计 费 码 统计 


告警 提 扫 的 的 的 寺 会 议 统计 报表 


投资 回报 率 会 议会 场 统计 
时 间 :2013/11/1-2013/11/30 
用 户 时 区 : 北京 ， 重庆， 香港 特别 行政 区 ， 乌 鲁 木 齐 





2013/11/14 20:19:47 











013, 5 2013/131/15 10:56:38 2013/1343080:59:138 


CS 
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。 SMC2.0 网 络 监测 
0 SMC2.0 Nlog V2 配置 
o SMC2.0 网 络 数据 
o SMC2.0 快 照 
o SMC2.0 报 表 
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Thank you 


www.huawei.com 





视讯 故障 定位 





Na 


HUAWEI 


DD 307 0 


视讯 系统 故障 定位 
HCNP-VC 1HVP 构 建 高 级 华为 视讯 系统 


Version: V1.0(20130613) DS CD 
vv 二 
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前 


视讯 会 议 的 图 像 和 声音 的 效果 直接 影响 到 客户 体验 的 舒适 度 ， 
为 了 降低 外 界 因 素 对 图 像 和 声音 的 影响 ， 了 解 和 掌握 必要 的 视讯 产 
品 定位 方法 是 很 有 必要 的 。 

本 课程 主要 从 视讯 产品 定位 思路 开始 ， 结 合 具体 的 案例 ， 将 视 
na 定位 命令 和 分 析 方 法 结合 起 来 进行 讲解 ( 为 

给 能 在 实践 操作 中 掌握 视讯 产品 定位 方法 。 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 
> 视讯 产品 故障 定位 基本 思路 
> 终端 产品 故障 定位 方法 
>SMC 平 台 故 障 定位 方法 


>MCU 故 障 定位 方法 
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内 容 介绍 


第 1 章 ”故障 定位 基本 思路 
第 2 章 ”终端 故障 定位 
第 3 章 ”SMC 平 台 故 障 定位 
第 4 章 ” MCU 故障 定位 
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内 容 介 绍 


第 1 章 ”故障 定位 基本 思路 
1.1 故障 处 理 宗旨 
1.2 ”故障 定位 方法 
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1.1 故障 处 理 宗旨 


以 最 快 的 方式 恢复 业务 运营 ， 


个 亿 求 故障 发 生 的 根本 原因 ! 





BE p 
a 
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。 尽快 恢复 业务 ， 降 低 对 客户 影响 。 


D 3]14 癌 


1.2 故障 定位 方法 
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1.2 故障 定位 方法 


* “粮草 先行 ” 
、 心 态 的 准备 ， 保 持 冷静 勿 急 踩 ; 
、 软 件 、 工 具 、 文 档 、 备 件 准备 ; 
、 重 要 数据 备份 ; 
、 与 客户 确认 现场 配合 事宜 。 
。 “ 顺 茧 摸 瓜 ” 
1、 了 解 组 网 情况 ， 故 障 是 否 有 规律 性 ; 
2、 近期 配置 是 否 修改 ; 
3、 网 络 侧 / 外 购 件 设备 厂商 、 基 本 配置 与 设置 情况 。 
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1.2 故障 定位 方法 


Ab SY » 
4 “步步为营 


1、 分 段 排 查 ， 缩 小 范围 ; 
、 确 定 可 疑 组 件 或 模块 ; 
3、 多 手段 定位 (日 志 、 告 警 、 抓 包 、Trace 等 ) ; 
4、“ 明 明和 白白 ”求助 、 团 队 作战 。 
*。 “ 胆 大 心细 ” 
1、 四 大 神功 -----" 复 位 、 拔 插 、 断 电 、 换 板 ”; 
2、 注意 平台 组 件 、 网 络 设备 、 外 购 件 相应 异常 情况 ， 保 留 证 据 。 
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1.2 故障 定位 方法 


。 “ 薪 火 相传 ” 
1、 现 场 培训 ， 提 高 客户 维护 能 力 与 客户 满意 度 ; 
2、“ 开 校 散 叶 ， 薪 火 相 传 ”， 重 视 案例 、 文 档 的 总 结 和 刷新 。 
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。 故障 定位 基本 思路 
o 故障 处 理 宗旨 
o 故障 定位 方法 
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内 容 介绍 


第 1 章 ”故障 定位 基本 思路 
第 2 章 ”终端 故障 定位 





第 3 章 ”SMC 平 台 故 障 定位 
第 4 章 ” MCU 故障 定位 


HUAWEI TECHNOLOGIES CO., LTD. 





Page 12 by hbuawel 


DD 3200 


内 容 介 绍 


第 2 章 ”终端 故障 定位 
2.1 ”终端 故障 类 型 
2.2 ”终端 故障 定位 思路 
2.3 ”终端 产品 故障 定位 举例 
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2.1 终端 产品 故障 类 型 





1. 本 地 视 音 频 故 障 


2. 远 端 视 音频 故障 | 


3. 呼叫 、 会 控 类 问题 





0D 3220 





终端 故障 定位 

终端 故障 类 型 

终端 故障 定位 思路 
终端 产品 故障 定位 举例 
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故障 现象 


* 无 视频 输出 
“ 无 音频 输出 
。 音频 杂音 


“ 视频 抖动 


2.2 终端 故障 定位 思路 一 本 地 视 音频 故障 


“硬件 
“ 软件 
* 参数 设置 
“ 线 缆 连 接 


vc 


。 替换 法 
。 升 级 法 
。Telnet 调 试 . 


* 摄像 机 控制 “ 外 购 件 自身 
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2.2 终端 故障 定位 思路 一 远 端 视 音频 故障 


| 故障 现象 | 


* 无 远 端 视频 
* 无 远 端 辅 流 
“ 无 远 端 音 
“音频 杂音 


“ 视频 抖动 
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“诊断 维护 


“。 蔡 换 法 

“升级 法 
。 Niog 功 能 < 
“Jelnet 调 斌 
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2.2 终端 故障 定位 思路 一 呼叫 、 会 控 类 问题 


『 


故障 现象 | “可 能 原因 
. 主 叫 呼 集 失败 . 版 本 匹配 . 诊断 维护 
. 呼叫 远 端 失 败 . 参数 设置 . 替换 法 
. 会 控 失败 . 网 络 丢 包 . 升级 法 
. Web 操 作 失败 . 防火 墙 . 平台 日 志 
. 配套 环境 匹配 Nlog 功 能 
. 抓 包 分 析 


\ | 。Telnet 调 试 
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终端 故障 定位 

终端 故障 类 型 

终端 故障 定位 思路 
终端 产品 故障 定位 举例 
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2.3 终端 产品 故障 定位 举例 
案例 ;无 法 接收 远 端 辅 流 


、 全 网 MCU 至 终端 全 E1 接 入 
问题 背景 人、 os 


六 个 8620MCU 之 间 ，IP 级 联 


故障 现象 各 地 会 场 概率 性 收 不 到 上 海 会 场 发 送 的 辅 流 《 
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2.3 终端 故障 定位 举例 


。 网 络 示意 图 


| | 
| | 
iTP:61.152:72:3 IP:61.14. 3.164! 

1 
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2.3 终端 故障 定位 举例 


解决 思路 : 顺 滕 摸 瓜 


ED ETD ET 


> 确认 发 送 端 > 包括 MCU 级 > 接受 端 是 否 
辅 流 是 否 发 送 联 收 到 码 流 
成 功 >MCU 是 否 接 

受 和 下 发 码 流 

> 网 络 是 否 有 

丢 包 和 端口 禁 

用 
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2.3 终端 故障 定位 举例 





抓 住 故障 点 
。 触发 条 件 不 明晰 ， 找 不 到 触发 条 件 。 
。 通过 防火 墙 的 调试 信息 ， 看 能 否 找到 过 滤 辅 流 的 原因 





人 超过 60 秒 之 后 再 到 达 防 火 墙 ， 此 时 防火 荡 为 该 流 提 供 的 连 覆 通道 已 经 老化 了 : 
vdp, B323 RIP, vpn:0, 
10. 14. 3. 164: 10014 ， 61.140.9.88:31694 
ttl: 00:01:00 left: 00:00:57 


50 秒 后 查看 : 

vdp, H323 RIP, vpn:0, 
10. 14. 3. 164: 10014 ， 61.140.9.88:31694 
tt1: 00:01:00 left: 00:00:08 


60 秒 后 查看 : 
udp, H323 RIP, vpn:0, 


10. 14. 3. 164: 10014 ， 61.140.9.88:31694 
tt1: 00:01:00 left: 
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2.3 终端 故障 定位 举例 





解决 思路 
。 故障 难 重 现 ， 了 解 现 网 设备 情况 ， 防 火 墙 两 年 多 一 直 没 有 重启 。 
。 重启 后 防火 墙 ， 过 一 分 钟 后 发 送 辅 流 ， 故 障 必 现 ， 说 明 为 端口 老化 所 致 。 


问题 根 因 

。 8620 是 通过 重 定向 报 文 来 激活 端口 
对 比分 析 ， 发 送 方 没有 重 定向 报 文 
在 8620 的 配置 中 ， 没 有 配置 SNP 功 能 
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2.3 终端 故障 定位 举例 


案例 小 结 

。 本 例 中 由 于 防火 墙 没 有 登陆 权限 ， 且 问题 重 现 几率 低 ， 在 故障 点 反复 抓 包 花 费 了 大 量 时 
间 ; 最 终 定 位 出 故障 原因 为 防火 墙 端口 老化 ， 通过 开启 8620MCU 自 带 的 SNP 私 有 穿越 协议 
解决 。 
对 于 随机 性 ， 非 必 现 性 的 问题 需要 耐心 的 查找 触发 条 件 ， 务 必 使 该 问题 重 现 ， 在 故障 点 定 
位 问题 ， 同时 掌握 基本 的 抓 包 和 网 络 诊断 方法 ; 
熟悉 8620MCU ”启动 SNP“ 等 基本 参数 的 作用 ， 本 例 中 防火 墙 策略 涉及 主干 网 核 沁 业务 不 
便 修 改 ， 通 过 MCU 侧 开启 SNP 同 样 解决 了 故障 ; 

。 对 于 该 问题 随后 发 布 了 预警 ， 促 使 全 球 整 网 的 检查 。 
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终端 故障 类 型 
终端 故障 定位 思路 
终端 产品 故障 定位 举例 
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内 容 介绍 


第 1 章 ”故障 定位 基本 思路 
第 2 章 ”终端 故障 定位 
第 3 章 ”SMC 平 台 故 障 定位 
第 4 章 ” MCU 故障 定位 
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内 容 介 绍 


第 3 章 SMC 平 台 故 障 定位 
3.1 SMC 平台 故障 类 型 
3.2 SMC 平 台 故 障 定位 思路 
3.3 SMC 平 台 故 障 定位 举例 








HUAWEI TECHNOLOGIES CO.，LTD. 


0D 336 0 


CS， 
Page 28 





Sb Huawel 





3.1 SMC 平台 故 障 类 型 





erminal Terminal 
bo 
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内 容 介 绍 


第 3 章 SMC 平 台 故 障 定位 
3.1 SMC 平 台 故 障 类 型 
3.2 SMC 平台 故障 定位 思路 
3.3 SMC 平 台 故 障 定位 举例 
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3.2 SNMC 平 台 故 障 定位 思路 


| | 


。 服 务 器 老化 。GK 配 置 错误 。 防 火 墙 端口 

。 磁 盘 坏 道 。SMC 配 置 参数 。 端 口 老化 时 间 
。 磁盘 空间 不 足 。 本 管 配置 。H323ALG 

。 操 作 系 统 补丁 。Vbill 配 置 “ 网络 风 暴 * 

。 病 毒 。Scheduleweb 配 置 9 SIG 网 络 可 扰 ， 
"线路 寺 包 “ 








Bo 
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内 容 介 绍 


第 3 章 SMC 平 台 故 障 定位 
3.1 SMC 平 台 故 障 类 型 
3.2 SMC 平 台 故 障 定位 思路 
3.3_5MC 平 台 故 障 定位 举例 
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3. 3 SNMC 平 台 故 障 定位 举例 


案例 一 : GK 挂 断 会 场 问题 


某 重 要 局 点 ， 各 省 都 有 MCU， 召 开 级 联 会 议 。 局 点 网 


间 晤 宫 品 > 络 复杂 ， 存 在 光纤 机 、 加 密 机 、 防 火 墙 。 


某 次 会 议 中 发 生 大 规模 会 场 掉 会 ， 0 
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3. 3 SMC 平 台 故 障 定位 举例 


网 络 示意 图 
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3. 3 SMC 平 台 故 障 定位 举例 


。 解决 思路 : 会 场 掉 会 可 能 原因 
网 络 严重 丢 包 防火 墙 策略 : 老化 时 间 , 防 病毒 参数 , etc. 


会 场 大 面积 掉 会 ] 


设备 自身 故障 | |MCU 参 数 配置 :bridge-ip 重 复 , FE 口 配置 同一 网 段 
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3. 3 SMC 平 台 故 障 定 位 举例 
。 解决 思路 : 问题 定位 手段 





查看 路 由 交换 日 志 | ”| 查看 局 方 网 管 软件 
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.3 _ SMC 平台 故障 定位 举例 





解决 思路 : 抓 住 典型 ， 重 点 村 二 一 一 北京 
分 析 [rR | 
北京 主 MCU 下 会 场 ， 不 掉 会 ; , ! 一 | 
广州 从 MCU 下 会 场 ， 全 部 掉 会 ; 。 | “22 

广州 从 MCU 的 级 联 端口 ， 不 掉 会 ; 
在 广州 侧 将 终端 直接 加 入 北京 主 
MCU 下 的 会 议 ， 不 掉 会 。 
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3. 3 SMC 平 台 故 障 定位 举例 


解决 思路 : GK IRR 挂 断 


GK IRR 的 作用 : 呼叫 建立 后 ，GK 可 以 指定 呼叫 节点 在 一 定 的 时 间 周 期 内 发 送 IRR 消 息 报告 
节点 呼叫 状态 。 

终端 发 送 IRR 心 跳 ， 每 秒 向 GK 发 送 当 前 状态 。 

如 果 GK 未 收 到 ， 则 GK 发 送 IRQ， 要 求 终端 重 发 。 

如 果 GK 3 次 IRQ， 均 未 收 到 终端 的 IRR， 则 认为 终端 离线 。 

呼叫 双方 离线 时 ，GK 才 会 挂 断 通话 。 
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3. 3 SMC 平 台 故 障 定位 举例 
解决 思路 : 抓 包 分 析 


No. . 





北京 防火 墙 问题 ， 误 将 每 分 钟 一次 的 IRR 消 息 当做 攻击 辜 项 


We 
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3. 3 SMC 平 台 故 障 定位 举例 
案例 一 小 结 


。 GK IIRR 的 作用 平台 侧 故障 定位 需要 熟练 掌握 平台 各 组 件 参 数 配置 ， 各 组 件 间 交 互信 息 及 作 
用 ， 并 了 解 操作 系统 ， 数 据 库 ， 数 通 网 络 设备 等 相关 知识 。 


。 本 例 中 如 对 GK IRR 信 令 作 用 不 甚 了解 则 难以 确定 故障 原因 所 在 ， 此 外 查看 平台 组 件 日 志 
抓 包 分 析 等 是 基本 功 。 


S 
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3. 3 SMC 平 台 故 障 定位 举例 
案例 二 : 传输 线 导 致 离 会 问题 


某 局 点 同样 传输 条 件 下 友 商 ZX4050 终 端 上 连 VP8650MCU 
开会 则 正常 ， 而 VP8033 终 端 就 无 法 开会 。 


问题 背景 》 


VP8033 终 端 过 E1 线 路 连接 BJ 总 部 VP8650 开 会 。 召集 会 议 
时 有 时 可 以 呼 通 但 很 快 就 掉 会 ， 有 时 无 法 呼 通 浮现 场 测试 
传输 线路 正常 。 
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3. 3 SMC 平 台 故 障 定位 举例 


解决 思路 : 步步为营 


全 配合 华为 工程 师 在 现场 定位 。 


En MCU 侧 定位 : MCU 侧 display 端 口 状态 ， 
国人 3 他 换 庙 口 测试 


3 同一 呈 昌 。 测 传 输 : E1 本 端 环 回 、 远 端 环 回 、 传 输 
他 me hia. 


03 人 测 终 端 : 终端 诊断 自 检 ， = 级 到 最 新 版 本 。 
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3. 3 SMC 平 台 故 障 定位 举例 


解决 思路 : 抓 住 故 障 点 








定位 措施 

sa 在 Metro3000 进 光端机 处 ， 用 
VCT 替 换 VP8033 ， 然 后 把 VCT 
收 到 的 数据 打印 出 来 ， 
分 析 收 发 数据 错误 的 规律 。 
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3. 3 SNMC 平 台 故 障 定位 举例 
解决 思路 : 抓 住 故障 点 





发 送 的 数据 : 
-> debugElTempSendPrintf 


时 隙 
0123456789。。。 


e fl01112131415161718191alblcldlelf 
e fl01112131415161718191alblcldlelf 





s 通过 VCT Trace 信息 分 析 ， 发 送 和 接收 的 数据 对 
比 发 生 了 变化 ， 证 明 环 回 的 这 段 传输 通道 存在 
问题 。 
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-> debugeElTempRecPrintf 


b 
b 
b 
b 
b 
b 
b 
b 
b 
b 
b 
b 
3 
b 


CR 


册 习 册 岗 山 山 山 习 屿 刁 册 兵 册 


上 


史记 
a 引 3 
al9 


Ee 
~ 


weal 
fl01112131415161718191albllcldlalf 


£10111213141516171839laliblcbdlelf 
£101112131415161716591%1bje1ldlelf 
£f105112131415161718391aIblcldlelf 
£101112131415161718894%1blcldlelf 
ft105555131415161718391alblcldlelf 
£f105556131415161®18595alblcldlelf 
£f155516131415161718395alblcldlelf 
f15555 蚀 3f415161718595salblcldlelf 
f155556W 1g15161718595alblcldlelf 
£1I5555619155556171859 alblcldlelf 
£55556131555561718595alblcidielf 
c2dSe F15555613155556171859 alblc2d5elf 
ea2d5 国 at5555613155556171859 alblcld5elf 
wad5elt19 0 al31a6a al71859 alblcld5elf 
cad5e f155556131555 7 f18395alblcld5elf 
c2d5e f155556131555 7 f18395alblcld5elf 
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3. 3 SMC 平 台 故 障 定位 举例 





解决 思路 : 抓 住 故障 点 


华为 终端 
(RJ45 120 欧 接 口 ) 





同样 环境 下 对 比 测试 
a 8033 终 端 入 会 较 困 难 ， 入 会 
后 CRC90% 以 上 
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3. 3 SMC 平 台 故 障 定位 举例 


分 析 总 结 
。 同样 环境 下 有 终端 测试 结果 正常 ， 可 以 证 明 传输 通道 是 正常 的 
。 整个 系统 中 唯一 差异 就 是 友 商 设备 是 直接 75 欧 电缆 连接 ，VP8033 终 端 经 过 75 欧 转 120 欧 转 接线 连接 


解决 措施 


= 将 Metro3000 设 备 到 终端 的 这 段 【75 欧 同 轴 连 接线 缆 】 替 换 为 【120 欧 平衡 双 绞 线 】， 同 时 在 客户 配 
合 下 缩短 了 平衡 线 走 线 长 度 从 100m 至 30m。 现 场 测试 终端 入 会 正常 ， 无 误 码 。 
a 最 终 定位 问题 根 因 是 原 75 欧 同 轴线 缆 与 VP8033 终 端 不 兼容 。 
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3. 3 SMC 平 台 故 障 定位 举例 


案例 二 小 结 
。 对 于 E1 组 网 环境 ， 需 要 重点 排查 电源 问题 、 接 地 问题 和 传输 线路 问题 。 


。 本 例 中 传输 线 导 致 终端 离 会 问题 较 特殊 : 
。 首先 ， 终 端 自 检 排 除了 终端 自身 原因 。 


。 然后 ， 通 过 Trace 对 比 收发 数据 确认 故障 原因 在 线路 侧 ， 同 时 逐 点 排查 缩小 故障 范围 , 
采用 替换 法 测试 ， 最 终 确定 问题 。 C 
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。 SMC 平 台 故 障 定位 
o_ SMC 平台 故障 类 型 
o SMC 平台 故障 定位 思路 
o ”SMC 平台 故 障 定位 举例 
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内 容 介绍 


第 1 章 ”故障 定位 基本 思路 
第 2 章 ”终端 故障 定位 
第 3 章 ”SMC 平 全 故障 定位 

第 4 章 ”MCU 故 障 定位 
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MCU 故 障 定位 
MCU 工 作 原理 





MCU 故 障 定位 思路 
MCU 故 障 定位 举例 





《~ 》 
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4. 1 MCU 工 作 原 理 
。 以 广播 会 场 为 例 
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.1 MCU 工 作 原 理 


普通 会 议 : 

对 视频 只 转发 ， 不 处 理 (MO 

对 音频 先 混 音 ， 再 广播 (MP) 

会 控 由 MC 处 理 ， 并 向 终端 及 SMC 做 状态 同步 


速率 适 配 、 多 画面 会 议 : 
使 用 DSP 资 源 编 解码 (MP) 
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MC: 处 理 所 有 节点 的 H.323 协 议 通信 , * 并 完成 对 MP 的 调度 和 控制 |; 
MP: 主要 处 理 视频 交换 、 多 画面 合成 A 音频 编 解 码 、 音 频 适 配 与 音频 混 音 等 功能 ; 
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内 容 介 绍 





第 4 章 MCU 故障 定位 
4.1 MCU 工作 原理 
4.2 ” MCU 故障 定位 思路 
4.3 ”MCU 故 障 定位 举例 
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4.2 MCU 故 障 定位 思路 
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4. 2 MCU 故 障 定位 思路 


CCY 月 
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内 容 介 绍 








第 4 章 MCU 故 障 定位 
4.1 MCU 工 作 原 理 
4.2 MCU 故 障 定位 思路 
4.3_MCU 故 障 定位 举例 
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4. 3 MCU 故 障 定位 举例 


案例 一 : 私 网 终端 不 入 会 问题 
。 某 局 点 整 网 采用 火车 11 配 套 版 本 (备注) ， 现 网 平台 有 SMC 
es 服务 器 两 人 台 ( 热 备 ) ，vBill 服 务 器 两 全，GK 服 务 器 四 人 台 以 及 
网 络 背 景 GKM/8620 本 管 服务 器 ，Scheduleweb 等 共 11 台 服务 器 及 一 台 
IBM 磁 盘 阵 列 柜 ; 此 外 还 有 1 台 8660MCU，3 台 8620MCU,， 2 
台 公 私 网 穿越 设备 8520MG。 
2010 年 3 月 ， 新 平台 建立 后 ， 出 现 部 分 私 网 终端 无 法 人 会 问题 ， 
故障 现象 SMC 界 面 提示 “被 叫 无 人 接听 ” ， 终端 侧 呼 叫 168 世 无 法 入 会 ， 
终端 界面 提示 “呼叫 失败 ， 远 端 拒绝 ” ，\GKM 界 面 呼叫 信息 中 
没有 过 8520MG 信 令 口 的 信息 。 
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子 系统 名 称 
9033/9035/9036/9039 系 列 高 清 终端 


9030/9035AY9039A/9039S 系 列 高 清 终 端 ViewPoint 9030 V100R001C01B018SP03 
8020Plus' 终 端 Release 8.46.0 2007.03.10(GP.E1.V35)(VCGV6.00R415M00B08D0310) 
8020Plus 终端 Release 8.46.0 2007.03.10(GP.ISDN)(VCGV6.00R415M00B08D0310) 
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4. 3 MCU 故 障 定位 举例 


GK- 备 GK- 主 个 人 个 人 Vbily 自 智能 “网管 本 管 


网 络 拓扑 图 i 





i E100 RG 100M 网 线 


1000M 网 线 
FC 


二 所 交换 机 NN 

Gig EB ez 一周 蓝 色 字 新 增 服务 器 

目 x17 E200 E200 x x12 红色 字 利 旧 服务 器 
QuidWAY QuidWAY 新 增设 备 


3026 
Hz MCU 9 





HUAWEI TECHNOLOGIES CO., LTD. A HUAWEI 


。 MG8520, 通 用 接 入 平台 ， 公 私 网 穿越 设备 ,< 实现 公私 网 终端 之 间 信 令 与 媒体 互通 。 
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4. 3 MCU 故 障 定位 举例 
解决 思路 


。 首先 猜测 8520MG 出 现 异常 (因为 私 网 终端 问题 ) 。 检 查 软 硬件 状态 无 误 ， 将 对 应 的 8520MG CPL 
策略 设置 为 “至少 一 方 在 私 网 时 ”， 终 端 入 会 正常 ， 呼叫 信 息 正 常 过 8520MG， 问 题解 决 ; 


。 但 老 平台 使 用 8620MCU 时 ， CPL 策 略 设置 为 “双方 都 在 私 网 内 ” 才 过 MG8520， 终 端 入 会 也 正常 ; 
客户 不 认可 该 原因 ， 需 进一步 明确 问题 根 因 所 在 。 


。 统计 无 法 入 会 的 私 网 终端 型 号 ， 发 现 均 为 8020plus 和 8030mbox 等 老 终端 。 
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4. 


3 MCU 故 障 定位 举例 


解决 思路 





查看 GK 日 志 ， 无 论 从 MCU 侧 呼出 还 是 私 网 终 
端 侧 呼 入 均 无 法 呼 通 。 

问题 出 在 Q.931 呼 叫 阶段 ， 终 端 与 MCU 间 交互 
Setup 过 程 出 现 问题 ， 导 致 私 网 终端 发 送 DRQ 
给 GK， GK 通知 MCU 和 私 网 终端 挂 断 ( 
err_disc_drop_by_gk)。 
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NAT 


IRQ 通知 私 网 回 呼 


RR NS 


Page 60 
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4. 3 MCU 故 障 定位 举例 
解决 思路 


查看 统计 发 现 大 部 分 故障 8020plus 终 端 与 8030m box 终 端 均 为 2003 年 老 版 本 ; 
D 6.30.0 2004.24 2 人 台 


o 6.37.1 2003.4.30 5 台 
o 8.30.6 2003.12.3 4 台 


= | 


升级 软件 版 本 至 Release 8.46.0 VCGV6.00R415M00B08D0310 版 本 后 ， 终 端 都 可 以 正常 从 会 ; 
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4. 3 MCU 故 障 定位 举例 
问题 根 因 








当 私 网 终端 无 法 入 会 时 ， 在 终端 和 MCU 及 GK 
上 同时 抓 包 ， 并 在 MCU 上 打 Trace 信 息 分 析 。 
发 现 当 终端 回 呼 时 ，MCU 不 能 解析 为 “ 私 网 回 
呼 ”， 导 致 MCU 认 为 是 其 它 呼叫 而 拒绝 。 

老 版 本 终端 回 呼 用 的 是 最 早 的 私 网 回 呼 协议 ， 
版 本 V100R003C03B016SP04(Release 
3.3.16.4 2009.12.28) 的 8660MCU 不 支持 此 方 
式 ， 导 致 无 法 解析 其 回 呼 。 
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4 CallIdentifier 
guid: 00302320-0000-e000-801d-0a3006ec06b8 
mediawaitForConnect: False 
Canover lapsend: False 


4 user-data 
protocol-discriminator: User-specific protocol (0) 
user-information: 7761697420666F722063616C6C696567206261636 靖 


00 30 00 30 00 38 
34 31 30 20 
61 6c 03 52 
0a 4c 03 05 
le 0a 30 06 
06 b8 11900 
06 ec 06 FE 
66 ef 0 9 


> 


注 ; 老 版 本 的 S 了 是 通过 如 下 宇 串 来 表示 的 , 而 新 版 本 的 SNP 编码 为 守 渤 制 标志 。+ 








4. 3 MCU 故 障 定位 举例 


解决 措施 


有 三 个 解决 方案 : 

。 1. 修改 8660MCU SNP 协 议 问 题 ， 增 加 了 对 老 版 本 协议 栈 的 SNP 标 志 识 别 功能 ; 
2. 修改 8520MG 版 本 ， 兼 容 老 R415 终 端 私 网 回 呼 协议 (8520MG 开 发 已 停止 ， 该 方案 未 采用 ) ，; 
3. 升级 全 网 所 有 终端 到 版 本 Release 8.46.0 VCGV6.00R415M00B08D0310 ( 因 全 网 有 1000 多 台 终 请 
， 升 级 工作 量 太 大 ， 未 采用 )。 
本 例 故 障 根 因 在 于 新 建 平台 与 2003 年 老 版 本 的 终端 “ 私 网 回 呼 协议 ”不 兼容 ; 
最 终 采 用 方案 1， 在 8660MCU 版 本 上 打 补 丁 修改 SNP 协 议 问 题 增加 对 老 协议 栈 的 SNP 标 志 
识别 功能 ， 问 题解 决 。 
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4. 3 MCU 故 障 定位 举例 


案例 小 结 
一 般 情 况 下 ， 遇 到 公私 网 穿越 问题 ， 重 点 排查 8520MG 及 GK 策略 或 调整 防火 墙 策略 。 


本 例 中 涉及 8520MG， GK 策略 ， 老 8620MCU、 新 8660MCU， 终 端 私 网 回 呼 等 一 系列 复 
杂 的 环境 ， 也 是 复杂 的 公私 网 穿越 问题 。 


最 终 通过 一 步 步 的 分 析 定 位 解决 问题 ， 熟悉 视讯 各 组 件 间 交 互信 息 及 参数 配置， 掌握 常用 
的 抓 包 Trace 方 法 和 基本 分 析 能 力 ， 步 步 为 营 ， 表 束 手 的 问题 终 会 水 落石 出 
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。 ”MCU 故障 定位 
o ”MCU 工作 原理 
o MCU 故障 定位 思路 
0 ”MCU 故障 定位 举 作 
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前 


随 着 IP 视 讯 业 务 的 发 展 ， 在 视讯 业务 的 使 用 中 不 断 遇 到 各 种 防 
火 墙 穿越 问题 。 

本 课程 通过 对 防火 墙 基本 概念 的 学 习 ， 掌 握 华 为 视讯 系统 在 防 
火 墙 下 遇 到 各 类 问题 的 解决 方案 以 及 常见 的 几 类 防火 墙 穿越 的 方法 ; 
从 而 对 视讯 系统 在 防火 墙 穿越 方面 有 更 为 深刻 的 理解 。 


s% 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 

> 了 解 防 火 墙 的 基本 概念 及 功能 

握 防火 墙 下 视讯 业务 存在 的 问题 及 解决 方案 
握 防 火 墙 下 视讯 业务 的 典型 问题 及 定位 思路 


> 掌 
> 掌 
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第 2 章 防火 墙 下 视讯 业务 的 问题 
第 3 章 视讯 防火 墙 穿越 方案 
第 4 章 防火 墙 下 常见 案例 分 析 
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内 容 介 绍 





第 1 章 防火 墙 概述 
1.1 概念 
1.2 基本 功能 
1.3 NAT 介 绍 
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1.1 概念 


。 防火 墙 是 保护 一 个 网 络 免 受 “ 不 信任 ”的 网 络 的 攻击 ， 但 是 同时 还 必须 允许 两 个 网 络 之 间 
可 以 进行 合法 的 通信 。 


。 防火 墙 基本 功能 : 


o 只 有 经 过 各 种 配置 的 策略 验证 过 的 合法 数据 包 才 可 以 通过 防火 墙 。 
o 防火 墙 可 以 保护 内 部 网 络 的 安全 ， 可 以 使 受 保护 的 网 络 避 免 遭 到 外 部 网 络 的 攻击 。 
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1.2 基本 功能 
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。 防火 墙 的 功能 


口 


监控 和 审计 网 络 的 存 取 和 访问:\ 过 滤 进 出 网 络 的 数据 ， 管 理 进出 网 络 的 访问 
行为 ， 封 堵 某 些 禁止 的 业务 ， 记 录 通 过 防火 墙 的 信息 内 容 和 活动 ， 对 网 络 攻 
击 进行 检测 和 告警 。 

部 署 于 网 络 边界 ， 兼 备 提供 网 络 地 址 翻译 (NAT、 虚 拟 专 用 网 (VPN) 等 功能 
防 病毒 、 梁 侵 检测 、 认 证 、 加 密 、 远 程 管理 、 代 理 

深度 检测 对 某 些 协议 进行 相关 控制 

攻击 防范 ， 扫 描 检 测 等 

防火 墙 由 于 处 于 企业 网 络 的 边缘 ， 因 此 防火 墙 设备 一 般 都 可 以 提供 VPN 业 务 ， 
通过 防火 墙 强大 的 控制 能 力 ， 可 以 通过 防火 墙 建立 企业 之 间 的 VPN 连 接 服务 。 
系统 日 志 提供 了 一 种 事后 审计 的 方式 ， 防 火 墙 设备 针对 各 种 操作 记录 、 攻 击 
言 息 等 情况 应 该 可 以 提供 详细 的 日 志 ， 并 且 可 以 提供 日 志 查 询 、 过 滤 等 的 手 
段 ， 可 以 方面 的 进行 日 志 查找 、 分 析 等 功能 。 
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1.3 NAT 介 绍 --NAT 定 义 


NAT(Network Address Translation): 网 络 地 址 转换 一 一 用 来 实现 私有 网 络 地 址 与 公有 网 
络 地 址 之 间 的 转换 。 
NAT 映 射 的 三 种 方式 : 

o Static NAT (静态 地 址 映射 ) 

o Dynamic NAT (动态 地 址 映射 -~ 较 少 使 用 ) 

o NAPT (Network Address Port Translation) (端口 映射 ) 
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e NAT (Network Address Translation ， 地 址 转换 ) 是 将 IP 数 据 报 报头 中 的 IP 地 址 转换 
为 另 一 个 IP 地 址 的 过 程 . 

。 Static NAT :把 私 网 地 址 转化 为 互联 网 地 址 ， 而 且 是 一 对 一 的 ， 私 网 内 的 一 个 地 址 总 
会 被 转换 成 一 个 固定 的 互联 网 地 址 。 

。 Dynamic NAT: 多 个 秘 网 地 址 会 被 转换 成 多 个 公 网 地 址 ， 但 这 种 转换 关系 是 不 确定 的 ， 
并 不 能 保证 某 个 私 网 地 址 一 定 会 被 转换 成 某 个 公 网 地 址 。 

。 端口 多 路 复 用 (Port address Translation, NAPT) 是 指 改变 外 出 数据 包 的 源 端 口 并 进行 
端 同 转 换 ， 即 端口 地 址 转换 (PAT，Port Address Translation)。 











1.3 NAT 介 绍 --NAT 映 射 原理 





Private 
Network 


192.168.0.1: 1719 


192.168.0.2: 1719 


Public 
Network 


61.133.1.1 


i 


192.16%03s ,1719 
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。 NAT 了 映射 的 核心 是 对 数据 报 的 报头 ( 源 地 地 ) 进 行 修改 

。 图 中 将 报 文中 源 地 址 经 过 NAT 映 射 后 都 变 为 统一 的 公 网 地 址 

。 问题 1: DNAT 了 映射 后 ， 反 向 数据 是 否 可 以 直接 通过 ? 

。 答案 : 可 以 通过 ， 防 火 墙 会 自动 的 保持 session， 并 保留 反 向 的 数据 通道 。 
。 问题 2: 直接 由 反 向 发 出 的 数据 包 是 否 能 够 通过 ? 
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内 容 介绍 


第 1 章 防火 墙 概述 

第 2 章 防火 墙 下 视讯 业务 的 问题 
第 3 章 视讯 防火 墙 穿越 方案 
第 4 章 防火 墙 下 常见 案例 分 析 
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内 容 介 绍 





第 2 章 防火 墙 下 视讯 业务 的 问题 
2.1 问题 综述 
2.2 端口 屏蔽 问题 
2.3 公私 网 穿越 问题 
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呼叫 不 通 

视 音频 单 通 
主 叫 呼 集 失败 
会 控 失 败 
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。 包 过 滤 防 火 墙 (Packet Filtering) 
oO 包 过 滤 利 用 定义 的 特定 规则 过 滤 数 据 包 ， 防 火 墙 直 接 获得 数据 包 的 IP 源 地 址 、 
目的 地 址 、TCP/ UDP 的 源 端 口 、 和 TCP/UDP 的 目的 端口 。 利 用 以 上 的 部 分 或 
者 全 部 的 信息 按照 规则 进行 比较 ， 过 滤 通 过 防火 墙 的 数据 包 。 
5 规则 的 定义 就 是 按照 IP 数 据 包 的 特点 定义 的 ， 可 以 充分 利用 上 述 的 四 个 条 件 
定义 通过 防火 墙 数据 包 的 条 件 。 
o 包 过 滤 防火 墙 简单 ， 但 是 缺乏 灵活 性 。 
9 另外 包 过 滤 防 火 墙 每 包 需 要 都 进行 策略 检查 ， 策 略 过 多 会 导致 性 能 急剧 下 降 。 
。 ACL (Access Control List， 访 问 控制 列表 ) 
0 ACL 是 防火 墙 实 现 数 据 流 控 制 的 手段 之 一 ， 是 防火 墙 安 全 策略 最 基本 的 规则 。 
0 ACL 根 据 数 据 包 的 源 地 址 、 目 的 地 址 、 端 口号 、 上 层 协议 或 其 他 信息 定义 一 
组 数据 流 ， 并 决定 是 否 对 该 数据 流 进行 后 续 操 作 。 
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内 容 介 绍 


第 2 章 防火 墙 下 视讯 业务 的 问题 
2.1 问题 综述 
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2.3 公私 网 穿越 问题 
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2.2 端口 屏蔽 问题 
(CR 
。 开放 两 个 数据 流 方向 : 
o ”发送 方 向 :从 防火 墙 内 部 向 公 网 
发 送 
接收 方向 : 公 网 向 防火 墙 内 部 发 = 
送 
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。 在 配置 防火 墙 开 放 端 口 时 需要 注意 ， 防 火 墙 配置 中 的 隐 含 配置 。 

。 对 于 部 分 防火 墙 而 言 ， 缺 省 从 安全 区 域 (一 般 是 局 域 网 ) 到 非 安 全 区 域 (互联 网 ) 
是 permit any any 的 。 在 和 局 方 防火 墙 管理 人 员 交 流 时 要 注意 。 

。 打开 视 音 频 码 流 时 要 盾 开 双向 的 端口 。 
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第 2 章 防火 墙 下 视讯 业务 的 问题 
2.1 问题 综述 
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2. 3 公私 网 穿越 问题 一 问题 分 析 


。 1. 私 网 呼叫 公 网 


Firewall Firewall 
Private Network 
Private Network 


Vide ine i 1 
ideo Terminal Video Terminal 
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。 图 中 私 网 中 的 终端 呼叫 公 网 上 的 终端 时 %、 王 以 呼 通 ; 


0 私 网 终端 呼叫 另 一 个 私 网 的 终端 时 是 否 可 以 呼 通 ? 
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2. 3 公私 网 穿越 问题 一 问题 分 析 


。 2. 公 网 呼叫 私 网 


Firewall Firewall 
Private Network 
Private Network 


Video Terminal Video Terminal 
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。 当 公 网 上 的 终端 呼 叫 私 网 上 的 终端 时 , 湛 法 找到 报 文中 的 私 网 源 地 址 的 终端 ， 所 以 
呼叫 也 是 无 法 到 达 的 。 
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2. 3 公私 网 穿越 问题 一 问题 分 析 


。 3. 私 网 呼叫 私 网 


Firewall 
Private Network 


Video Terminal Se 
Video Terminal 
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。 当 私 网 终端 呼叫 另 一 个 私 网 的 终端 ， 根 据 报 交 中 的 源 地 址 ， 无 法 找到 另 一 全 终端 ， 
所 以 呼 不 通 。 
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2.3 公私 网 穿越 问题 一 原因 分 析 


。 Step1: H.323 呼 叫 流程 分 析 
GateKeeper EndPoint EndPoint GateKeeper 


4 RRQ 


RCF py 


ARQ 


| 一 AcF yp Q.931TCP 


Setup 





Alerting 





Connect 
H.245TCP 








| > 
Rapability Exchange;M/S Determingtion 
Logical Channel » 


Audio/Video(RTP/RTCP) 
上 
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。 出 现 问题 的 关键 点 : 逻辑 通道 打开 ， 是 通知 对 方 打开 音 视频 端口 。 
。 详细 熟悉 H.323 协 议 下 呼叫 的 流程 , 各个 流程 中 的 每 一 步 的 操作 及 作用 。 
5 如 其 中 RAS、 媒 体 流传 输 (RTP) 是 UDP 协 议 ，RAS 常 用 端口 1719，RTP 端 口 是 
动态 协商 的 ; 
0 Q.931、 岂 245 是 TCP 协 议 ，Q.931 常 用 端口 1720，H.245 端 口 不 固定 。 
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公私 网 穿 越 问 题 一 原 因 分 析 EndPoint GateKeeper | 


。 Step2: 注册 阶段 --GK 记 录 注 册 地 址 


IP/UDP header RRQ Payload 
Source: Caller RAS addr Caller. | 
Destination: GK RAS addr 人 Number 
Src: 212.134.69.50 Dst: 212.134.69.52 
RROQ recvfrom /(792.168.1.100:1719%)] 2 7 L(792.168.1.700:7720)7 








I RAS Addr IP/UDP header 
Source: Caller RAS addr 2 有 
a Endpoint 
GkM: Info | NAT NAT Addr | Sa 192.168.1.100 
DATABASE 
192.168.1.100 
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。 当 终 端 进行 注册 时 ，GKM 中 保存 的 信息 表 ,< 相 应 的 RAS Addr 是 报 文 首部 中 的 源 地 址 。 
。 NAT Addr 地 址 是 RRQ 中 的 源 地 址 、Gs Addr 地 址 是 RRQ 中 的 呼叫 地 址 。 
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2. 3 公私 网 穿越 问题 一 原因 分 析 


。 Step3: Q.931 呼 叫 -- 目 的 IP 地 址 的 来 源 


Gatekeeper ..., EndPoint EndPoint GateKeeper | 
ARQ 





Q.931TCP 





ARQ Payload N 


IP header RA 
Source: Endpointl IP:1719 Caller. Callee. 
~ Destination:GK IP:1719 人 Number Number 


ARQ recvfrom /(792.768 了 7I00:7779)1 [Caller] /886300071 [(792.168.1.7100:1720)] [Callee] [ 7 [7680600 bit/s] 




















S IP header YS ACF Payload l & 
Source: GK RAS addr Caller. 局 
Destination: Caller RAS addr Number®)| Ee 由 了 


ACF sendto [(192.168.1.100:1719)] [Caller] [88630001] [(192.168.1.100:1720)] [Callee] [3 3%/)2 7 [(192.168.1.101:1730)] 











~ 
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。 ARQ 中 只 提供 被 叫 的 号 码 ， 向 GK 请 求 查询 被 叫 的 IP。 
。 经 过 GK 解 析 后 ，GK 将 被 叫 的 号 码 通过 ACF 返 回 给 主 叫 终端 。 
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公私 网 穿越 问题 一 原因 分 析 


。 Step3: Q.931 呼 叫 -- 目 的 IP 地 址 的 来 源 


[Gatekeebver EndPoint EndPoint GateKeeper | 
ARQ i 


“ ‘Qo. 931TCP "» 


“soooo0o00se® 


SETUP Payload 





TCP header | A 











| Source: Caller CS addr | Callee. | 
` Destination: Callee CS addr 八 _ Number | 


SETUP sendto /(134.72.40.3:1730)) [Callee] / J [(73233.40.729:7779)1 [Calle 和 886300077 [7680000 bit/s] 
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。 主 叫 终端 在 得 到 被 叫 终端 的 IP 后 ， 通 过 恨 呼叫 直接 呼叫 被 叫 终 端 
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2. 3 公私 网 穿越 问题 一 原因 分 析 如 > 


T2 


e Step3: Q.931 呼 叫 -- 目 的 IP 地 址 的 来 源 Public IP: 61.1.0.13 
Endpoint SRC_port: Caller CS addr 
ii Po RA ad Public ip:1720| Public ip:1720 


EF Public ip:1719| Private ip:1719 
10.1.0.10:1720 _ip _ip .0.13: 
CS Addr | 10.1.0.10:1720 | GK 61.1.0.10:1710| re Ono 61.1.0.13:1720 61.1.0.13:1720 
Public Network 
DST _port: CS addr: 


Public IP: GK ip:1719 | Private ip:1720 
61.1.0.10 61.1.0.1:1719 | 10.1.0.10:1720 


SETUP Call 


Firewall 


per 原因 : setug 稍 富 目 的 地 址 为 私 
Private Network 1719 Private ip:1719 网 地 址 

GK p79 Private_ip: 1720 分 析 :_ 私 网 地 址 的 来 源 ? 
6110.1:1719 | 10.1.0.10:1720 根 因 在 哪 ? 如 何 解决 ? 


Private IP: 10.1.0.10 


BE pp 
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。 原因 : 发 起 setup 消 息 的 目的 呼叫 地 址 为 私 网 地 址 

。 分 析 : 目的 呼叫 地 址 的 来 源 ” 来 自 GK 反馈 ACF 中 的 CS 地 址 。 
。 CS 地 址 为 何 为 私 网 ? 来 自 被 叫 终端 RRQ 注 册 消息 。 

。 为 何 NAT 后 RRQ 消 息 仍 是 秘 网 ? 

。 根 因 : CS 地 址 来 自 RRQ 消 息 报 文 内 部 数据 ， 不 随 NAT 更 改 。 
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内 容 介 绍 


第 3 章 视讯 防火 墙 穿越 方案 
3.1 公 网 呼叫 私 网 解决 方案 
3.2 私 网 呼叫 私 网 解决 方案 
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3.1 公 网 呼叫 私 网 解决 方案 一 改变 报 文 内 容 


有 pn SRC port: Caller CS addr 
SR pont 2 RASadi ON Public ip:1720 Public_ip:1720 
Public_ip:1719 Private_ip:1719 Private IP: 61.1.0.13:1720 61.1.0.13:1720 

GK 61.1.0.10:1719 10.1.0.10:1719 61.1.0.13 
Public Network ~ Callee CS addr: 
| Private_ip:1720 
10.1.0.10:1720 


Sy DST_port: | CS addr: / 
Public IP: GK _ip:1719 ~ Private_ip:1720 


: \ 10.1.0.10: 的 
61.1.0.10 61.1.0.1:1719 SLD 0.10: 1720,5> 


Firewall 


Private Network SRC_port: | ,7 RAS addr: \ 
private ip:1719 | / Private ip:1719 \ 


10.1.0.10:1719 10.1.0.10:1719 Ce 
| 1 @ 余 端 发 包 前 修改 报 文 
DST_port: 7 性 ~ 久 yy 
GK 记 17 19 |\ Private ip:1720 @ 防 火 墙 转发 时 修改 报 文 
61.1.0.1:1719 | \ 10.1.0.10:1720 / Se 
Private IP: 10.1.0.10 


.ss p 
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。 改变 报 文中 地 址 时 ， 可 以 选择 在 以 下 两 个 时 间 进 行 修改 : 
。 1. 终 端 发 包 前 修改 报 文 
。 2. 防 火 墙 转 发 时 修改 报 文 
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3.1 公 网 呼叫 私 网 解决 方案 一 静态 NAT 





。 方法 四: 终端 发 包 前 即 修改 报 文 内 容 ， 可 解决 呼叫 不 通 问题 。 
。 但 该 方案 仅 限 于 静态 NAT 组 网 。 
。 操作 方法 : 登录 终端 web 页 面 ， 系 统 配置 -- 网 络 -- 安 全 与 服务 : 

















H.460 已 末 lv 


AmAT ET 
NAT 地 址 
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。 静态 NAT 的 优点 : 


0 私 网 内 的 终端 与 公 网 终端 无 异 ,\ 公 网 终端 可 以 直接 呼叫 私 网 终端 NAT 后 的 公 
网 地 址 。 


0 决 大 多 数 终端 都 支持 NAT 功 能 ; 
0 在 有 少量 私 网 终端 需要 接 入 公 网 时 非常 实用 方便 。 
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3. 1 公 网 呼叫 私 网 解决 方案 一 静态 NAT 


RAS Addr | 61.1.0.10:1719 
SRC - 
Endpoint por 
Info 


| cs adar | 61.1.0.10:1720 


NAT Addr | 61.1.0.10:1719 Public_ip:1719 
61.1.0.10:1719 
GK 


DST_port: 
ss GK ip:1719 
Public Network 61.10.1:1719 


Public IP: 
61.1.0.10 


Static NAT 


Private Network | private ip:1719 
10.1.0.10:1719 


DST_port: 
GK ip:1719 
61.1.0.1;1719 


1 
Private IP: 10.1.0.10 
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。 静态 NAT 局 限 性 : 
0 静态 NAT 的 缺点 是 要 占用 固定 的 公 网 IP 地 址 ， 如 果 私 网 终端 很 多 时 不 实用 ; 


RAS addr: 
Public_NAT ip:1719 
61.1.0.10:1719 


CS addr: 
Public_NAT ip:1720 
61.1.0.10:1720 


Public_NAT ip:1719 
61.1.0.10:1719 


CS addr: 
Public_NAT ip:1720 
61.1.0.10:1720 


< Public IP: 
61.1.0.13 


pA 


SRC port: Caller CS addr 
Public_ip:1720 Public_ip:1720 
61.1.0.13:1720 61.1.0.13:1720 


DST_port: Callee CS addr: 
T1_Public ip:1720| Public_NAT ip:1720 
61.1.0.10:1720 61.1.0.10:1720 ， 


SETUPCal 7/ 


SPublic_ip:1719 
61.1.0.13:1720 


六 Callee CS addr: 
:1720| Public_NAT ip:1720 
61.1.0.10:1720 





0 NAT 后 的 该 终端 基本 完 会 暴露 在 公 网 上 ， 不 受 防火 墙 保护 ; 
= 华为 系列 终端 都 必 持 NAT 功 能 ， 但 MCU 不 支持 NAT 功 能 。 


3. 1 公 网 呼叫 私 网 解决 方案 一 防火 墙 ALG 


定义 
。 ALG- (Application Layer Gateway) : 监测 应 用 协议 ， 对 报 文 内 容 进 行 修改 ， 并 开放 相 
应 端口 。 


。 H.323 ALG 仅 能 与 Eudemon 200E/500E/1000E 配 合 使 用 ， 其 开启 ALG 功 能 命令 如 下 : 
o natalg enable ftp 
o natalg enable h323 K 


。 ALG 方 案 解决 了 同一 私 网 内 大 量 终端 的 公私 网 穿越 问题 。 
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。 普通 NAT 只 修改 UDP 或 TCP 报 文 头 部 地 址 ， 实 现 信息 地 址 的 转换 。 


。 而 部 分 NAT 设 备 由 于 理解 H.323 协 议 ， 不 仅 修改 UDP 或 TCP 报 文 头 部 地 址 信息 ， 还 可 
以 对 报 文 内 容 里 包含 的 IP 地 址 和 端口 号 也 进行 相应 的 转换 ， 称 为 特定 协议 的 ALG 
(Application Layer GateWay) 。 
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公 网 呼叫 私 网 解决 方案 一 防火 墙 ALG 


RAS Addr | 61.1.0.10:1719 
Endpoint 
NAT Addr | 61.1.0.10:1719 SRC _ port: RAS addr: 
Info Public ip:1719 | Public NAT ip:1719 
[cs agar | 61.1.0.10:1720 61.1.0.10:1719 61.1.0.10:1719 


GK DST_port: CS addr: 


Public Network GK _ ip:1719 Public_NAT ip:1720 

Si 61.1.0.1:1719 61.1.0.10:1720 Inside Outsidg 
uDlic -4 

; 10.1.0.10:1719 | 61.1.0.10:1719 
61.1.0.10 RRQ 全 

Eee es 
车 Inside Outside 

10.1.0.10:1720」 6KE1.0.10:1720 

DNAT 一 一 gl 


| RAS addr: 
private | Private_ip:1719 
Private NetworK "|.. 19.1.0.10: i 10.1.0.10:1719 


< DST_port: CS addr: 
GK ip:1719 Private_ip:1720 


T1 61.1.0.1:1719 10.1.0.10:1720 


Private IP: 10.1.0.10 
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。 Eudemon 防 火 墙 功 能 实现 的 NAT 穿 越 就 是 采用 的 该 方案 : 


e Eudemon 启 用 ALG 功 能 后 ， 私 网 终端 信念 经 过 Eudemon 时 ，Eudemon 会 对 信 令 中 的 
私 网 地 址 进行 转换 ， 并 记录 相应 的 表 项 ， 外 网 终端 发 给 内 网 终端 的 媒体 码 流 也 可 以 
由 Eudemon 转 发 给 内 网 终端 。 

。 在 外 网 GK 和 终端 看 来 ， 该 私 网 终端 与 公 网 无 异 。 


公 网 呼叫 私 网 解决 方案 一 防火 墙 ALG 


Public IP: 


Endpoint | NAT Addr | 61.1.0.10:1719 
Info 

| cs Addr | 61.1.0.10:1720 

m= 


RAS addr: SRC _port: Caller CS addr 
Public_ip:1719| Public NAT ip:1719 Public_ip:1720 Public_ip:1720 
61.1.0.10:1719| 61.1.0.10:1719 61.1.0.13:1720 61.1.0.13:1720 


DST_port: CS addr: Callee CS addr: 


Public Network GK ip:1719 |Public NAT _ip:1720 
Public IP: 61.1.0.1:1719 | ”61.1.0.10:1720 


DNAT 


Private Neto Public _ ip 92 中 Public_ ip:1720 


61.1.0. -13:1 20| 61.1.0.13:1720 


DST_port: RssSe Callee CS addr: 
GK ip:1719 Private_ip:1720 Rt Private_ip:1720 
61.1.0.1:1719 10.1.0.10:1720 10.1.0.10:1720 
Private IP: 10.1.0.10 
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。 Eudemon 启 用 ALG 功 能 后 ， 私 网 终端 信 依 经 过 Eudemon 时 ，Eudemon 会 对 信念 中 的 
私 网 地 址 进行 转换 ， es 外 网 终端 发 给 内 网 终端 的 媒体 码 流 也 可 以 
由 Eudemon 转 发 给 内 网 终端 。 


。 在 外 网 GK 和 终端 看 来 该 私 网 终端 与 公 网 无 疑 。 
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3. 1 公 网 呼叫 私 网 解决 方案 一 防火 墙 ALG 


。 ALG 其 局 限 性 在 于 : 
0 ”ALG 功 能 主要 驻 留 在 一 些 NAT/FW 设 备 中 ， 要 求 这 些 设备 具备 识别 H.323 相 关 协 议 的 能 力 ， 可 能 
每 增加 一 种 新 的 H.323 应 用 都 将 需要 对 NAT/Firewall 进 行 升级 。 
已 建 好 内 部 网 企业 的 NAT/FW 设 备 可 能 不 支持 H.323 ALG， 或 者 支持 的 不 好 ， 需 要 替换 支持 的 防 -人 
火 墙 ， 并 开放 相应 的 防火 墙 端口 ; 
多 级 NAT 时 ， 每 一 级 NAT 设 备 都 需要 ALG。 
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。 其 局 限 性 在 于 : 


D ALG 功 能 主要 驻 留 在 一 些 NAT/FW 设 备 中 ， 要 求 这 些 设备 具备 识别 H.323 相 关 
协议 的 能 力 ， 可 能 每 增加 六 种 新 的 H.323 应 用 都 将 需要 对 NATFirewall 进 行 升 
级 。 

0 已 建 好 内 部 网 企业 的 NAT/FW 设 备 可 能 不 支持 H.323 ALG， 或 者 支持 的 不 好 ， 
需要 兰 换 支持 的 防火 墙 ， 并 开放 相应 的 防火 墙 端口 ; 


0 多 级 NAT 时 ， 每 一 级 NAT 设 备 都 需要 ALG。 


3.1 公 网 呼叫 私 网 解决 方案 一 防火 墙 ALG 


。 非 兼容 的 防火 墙 启用 了 H.323 ALG， 会 导致 呼叫 异常 
。 对 非 兼容 防火 墙 内 的 大 量 私 网 终端 ， 如 何 才能 呼叫 成 功 呢 ? 


。 回顾 呼叫 失败 的 场景 : 


@ 公 网 呼叫 私 网 解决 修改 私 网 内 报 文 - 静态 NAT，ALG 


® 私 网 呼叫 私 网 变通 为 私 网 呼叫 公 网 - SNP H.460 
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。 其 局 限 性 在 于 : 
D ALG 功 能 主要 驻 留 在 一 些 NAT/FW 设 备 中 ， 要 求 这 些 设备 具备 识别 H.323 相 关 
协议 的 能 力 ， 可 能 每 增加 六 种 新 的 H.323 应 用 都 将 需要 对 NATFirewall 进 行 升 
级 。 
0 已 建 好 内 部 网 企业 的 NAT/FW 设 备 可 能 不 支持 H.323 ALG， 或 者 支持 的 不 好 ， 
需要 兰 换 支持 的 防火 墙 ， 并 开放 相应 的 防火 墙 端口 ; 


0 多 级 NAT 时 ， 每 一 级 NAT 设 备 都 需要 ALG。 


3. 1 公 网 呼叫 私 网 解决 方案 一 SNP 





SNP (Super Network Passport) 技术 ， 在 不 增加 网 络 设备 的 前 提 下 实现 公私 网 的 穿越 。 


面临 的 三 个 问题 解决 方法 
。 1. 公 网 呼叫 私 网 不 通 。 二， 通知 私 网 回 呼 公 网 
。 2. 判 断 终端 是 否 为 私 网 。 砚 ”GK 的 节点 注册 信息 


7 记 入 


。 3. 媒 体 码 流 穿 透 防火 墙 ” 励 ， 媒 体 流 重 定向 
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e。 SNP: Simple Network Protocol 简 单 网 络 协议 ” 华为 私有 防火 墙 穿 越 协议 。 


。 SNP 的 优点 : 
0 不 需要 变动 NAT 设 备 ， 普 通 的 NAT 设 备 也 可 以 支持 ; 
0 不 需要 额外 增加 外 设 ， 成 本 低廉 。 

。 SNP 的 缺点 : 


人 中 只 限于 华为 视讯 产品 ， 需 要 华为 GK 配合 ; 
0 需要 防火 墙 开 放 相应 端口 。 


DD 410 


3. 1 公 网 呼叫 私 网 解决 方案 一 SNP 


一 和 正常 呼叫 
= 人 一 =- 重 定向 呼叫 
一 一 > 重 定向 码 流 
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。 私 网 终端 注册 公 网 GK 时 ，RASs 地 址 包头 会 由 NAT 设 备 转换 为 公 网 地 址 ， 但 呼叫 地 址 
仍然 是 私 网 地 址 ，GK 通 过 判断 注册 地 址 和 呼叫 地 址 不 一 样 可 知 私 网 终端 。 

。 公 网 终端 呼叫 私 网 终端 时 , ,GK 会 通知 公 网 终端 等 待 ， 并 让 私 网 终端 反 向 呼叫 公 网 终 
端 ， 

。 私 网 呼叫 公 网 终端 成 功 后 ， 私 网 需要 起 用 一 定 的 机 制 保证 正常 接收 公 网 终端 
发 送 过 来 的 媒体 流 。 
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3. 1 公 网 呼叫 私 网 解决 方案 --SNP 
路 : 通过 非 标 消息 ， 把 公 网 呼叫 私 网 转换 为 私 网 呼叫 公 网 


私 网 终端 GK 


呼叫 私 网 的 ARQ 


信 令 互通 流程 


网 来 呼 你 了 ， 现 


在 由 你 主动 呼出 去 吧 携带 非 标 消息 ， 这 是 公私 网 呼叫 ， 
正常 的 IRR : ， 你 等 下 ， 等 私 网 来 呼 你 
正常 的 ARQ 


| 正常 的 ACE i | 
正常 的 SETUP 消 息 

携带 非 标 消息 ， 原 先是 你 
呼 你 | 实现 本 次 呼叫 


; 正常 呼叫 信 令 。。] 
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。 通过 判断 GK 内 部 信息 ， 知 道 终端 呼叫 的 是 公 网 的 还 是 私 网 的 终端 
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3. 1 公 网 呼叫 私 网 解决 方案 一 SNP 


。 思路 : 公 网 到 私 网 的 码 流 孔 洞 由 RTP 的 重 定向 报 文 打开 ， 通 过 后 续 的 码 流 来 维护 。 


私 网 终端 NAT/NAPT 


码 流 互通 流程 逻辑 通道 打开 的 响应 消息 OLCACK 











| | 公 网 到 私 网 的 媒体 码 流 


_ 非 标的 H245 消 息 | 
告诉 我 你 发 送 码 流 的 地 址 


非 标 的 H245 消 息 


i A AiaEESENEEEREEEEESEE 二 


我 的 发 送 码 流 地 址 XX 


RTP 报 文 、RTCP 报 文 ， 重 定向 报 文 
告诉 公 网 的 发 送 端口 ， 来 吧 ， 把 码 流 发 到 我 这 来 


公 网 到 私 网 的 媒体 码 流 
公 网 到 私 网 的 RTCP 报 区 
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。 基本 工作 原理 : 

。 公私 网 之 间 的 终端 先 按 协议 要 求 正 常 通讯 ， 当 私 网 内 终端 在 呼叫 建立 后 一 段 时 间 内 
没有 收 到 对 端 rtp 码 流 ， 则 向 对 端 发 送 重 定向 报 文 (Redirect Packet) 公 网 上 终端 收 
到 重 定向 报 文 后 ， 根 据 报 文 内 容 把 媒体 流 重 定向 到 指定 地 址 。 


。 由 于 重 定向 报 文 将 在 NAT 设 备 中 形成 公 - 私 网 地 址 映射 ， 所 以 重 定向 的 码 流 将 被 反 向 
映射 到 相应 的 秘 网 终端 的 IP 地 址 上 ， 从 而 最 终 完 成 公私 网 之 间 的 终端 互通 。 


DD 413 口 


3.1 公 网 呼叫 私 网 解决 方案 一 SNP 


SP 的 人 


重要 亦 均 、 人 5 
人 普通 的 NAT 设 备 也 可 i x 


pp 


不 需要 额外 增加 外 设 ， 成 本 低廉 。 需要 防火 墙 开放 相应 端口 。 


CN 


f ay 月 
( sg 
M 


» Page38 Wb HuAwEeI 





HUAWEI TECHNOLOGIES CO., LTD. 


DD 414 0 


内 容 介 绍 


第 3 章 视讯 防火 墙 穿越 方案 
3.1 公 网 呼叫 私 网 解决 方案 
3.2 私 网 呼叫 私 网 解决 方案 --H.460 














ay 下 
发 、- 
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3. 2 H. 460 一 -场景 说 明 


。 场景 : 通过 公 网 TS (Traversal Server) 代理 ， 实 现 公私 网 呼叫 ， 所 有 的 终端 都 注册 到 Ts 。 


Internal network Public network 


NATFW 
本 H.323 MCU 


TS 
a » | Server GK 
ie 
pb 


虚线 : 遵循 H.460 通 讯 
实 线 : 遵循 标准 H.323 通 讯 





| H.323 terminal | 








ds | Client GK | ~ h.46018/19 
RAY H.460 18 : 





~ | H.460 19 


中 ‘0 
t a 
H.323 | h.460 18Client 1 
terminal | h.460 19Client 


VCT 





Ee ;460.18 TS 


3» 和 
termipal\F.460 19 Server 


ein od lait ee Nie 
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。 H.460.18 规 定 了 H.323 信 令 部 分 的 公私 网 穿越 处 理 过 程 。 
。 H.460.19 规 定 了 H.323 媒 体 流 部 分 的 公私 网 穿越 处 理 过 程 。 
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3. 2 H. 460---- 组 成 


H.460 协 议 是 国际 电信 同盟 ITU 批 准 的 防火 墙 /NAT 穿 越 标 准 ， 主 要 由 
H.460.18 和 H.460.19 两 部 分 组 成 。 


H.460.18 规 定 了 H.323 呼 叫 控制 信 令 的 公私 网 穿越 处 理 过 程 。 


H.460.19 规 定 了 H.323 媒 体 流 的 公私 网 穿越 处 理 过 程 。 





BE p 
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。 H.460.18 规 定 了 H.323 信 令 部 分 的 公私 网 穿越 处 理 过 程 。 
。 H.460.19 规 定 了 H.323 媒 体 流 部 分 的 公私 网 穿越 处 理 过 程 。 
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3. 2 H. 460 一 客户 端 与 服务 器 


H.460 协 议 的 实现 分 为 客户 端 (Client) 和 服务 器 (Server) 两 个 部 分 。 


客户 端 (Client) 放 在 防火 墙 内 的 内 网 ; 

一 它 可 以 是 一 个 独立 的 设备 ， 也 可 以 和 标准 的 H.323 终 端 集成 为 一 体 ; 

-- 它 以 代理 的 角色 负责 把 内 网 的 H.323 终 端的 注册 和 呼叫 控制 信 令 通过 防火 墙 发 送 到 
外 网 的 服务 器 (Server) 上 ， 并 和 服务 器 之 间 创 建 和 维护 一 个 信 令 和 控制 通道 。 


服务 器 (Server) 放 在 防火 墙 外 的 公 网 空间 ; 

一 可 以 位 于 公 网 或 企业 网 的 DMZ 区 域 ，Server 作 为 GK 代理 的 角色 也 可 以 和 标准 GK 
集成 为 一 体 ; 

一 从 Client 收 到 的 所 有 注册 和 呼叫 信 令 都 被 Server 转 发 到 标准 GK。 
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。 根据 H.460 协 议 的 要 求 ，Server 和 Client 之 间 的 通讯 主要 通过 5 个 固定 的 端口 来 传输 数 
据 : 
oO 1 个 UDP 端口 用 于 传输 注册 信 令 (RAS) 
oO 2 个 TCP 端 口 用 所 传输 呼叫 的 建立 和 控制 信念 〈H.225 和 H.245) 
oO 2 个 UDP 端 日 用 于 传输 呼叫 过 程 中 的 视频 和 音频 数据 (RTP/RTCP) 


。 H.323 协 议 需 要 开放 对 应 的 业务 端口 如 : 
中 “RAS 注册 信 令 : UDP，RAS， 一 般 需 要 端口 1719 
0 Q.931 呼 叫 信 令 : TCP，Q.931， 一 般 需要 端口 1720 
oO H245 控 制 信 令 : TCP， 端 口 为 1320 一 1327 


口 RTP/RTCP 端 口 : 默认 10002 (音频 ) ，10004 (视频 ) 
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3. 2 H. 460--H. 460 信 仿 互 通 方案 
[到 册 & 冰 ”| 


入 和 让 和 告诉 了 一 个 TS 的 呼叫 地 址 ， 
知道 了 ， 我 来 过 TC 你 来 呼 我 吧 
PN 0 Se 
TCP 已 经 建 好 ， 来 呼 我 吧 

--- 唾 叫 私 网 的 SETUP 


上 
上 
上 
上 
上 

4 
上 
上 
1 
上 

+ 
上 
上 

7 
站 
上 
上 
上 

1 
上 
1 
1 
上 

4 
上 
1 
+ 


标准 的 facility 消 息 ...............------ 
告诉 一 个 H245 地 址 ， 你 来 建立 H245 


CP 通 道 吧 


| pp 
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。 H.460.18 规定 了 H.323 信 令 部 分 的 公私 网 穿越 处 理 过 程 。 
信 令 互通 流程 : 
0 完全 按照 H460 协 议 实 现 公私 网 呼叫 


0 呼叫 中 TCP 通 道 由 秘 网 终端 建立 ， 公 私 网 终端 的 呼叫 信念 都 采用 标准 H323 呼 
叫 信 令 
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3. 2 H. 460 一 -媒体 流 互通 方案 


1) 


2) 


思路 : 
H.460.19 规 定 了 H.323 媒 体 流 
部 分 的 公私 网 穿越 处 理 过 程 。 
由 H.460 的 保 活 包 建 立 公 网 到 
私 网 码 流 孔洞 ， 后 续 通 过 定时 
保 活 包 维护 这 个 孔洞 。 
保 活 时 长 


码 流 互 通 流程 (如 图 ): 
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NAT、NAPT 








人 公 网 到 炙 网 的 未 辑 通道 打开 消息 OLC 
包含 保 活 字段 ， 保 活 端口 ， 保 活 时 长 

RTP 保 活 码 流 | 

从 私 网 接收 源 端 口 


公 网 到 私 网 的 媒体 码 流 





.RTP 保 活 码 流 CAN , 
从 私 网 接收 源 端 口 发 送 到 公 两 的 发 送 源 端 


公 网 到 秋风 的 RTCP 的 RR、SR 报 文 
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H.460.19 规 定 了 H.323 媒 体 流 部 分 的 公私 网 穿越 处 理 过 程 。 
采用 H.460 方 案 ， 也 需要 在 公 网 上 放置 Server 设 备 ， 私 网 内 终端 通过 集成 客户 端 ， 与 


Server 之 间 建 立 连 接 。 


在 基本 组 网 的 情况 下 实质 也 是 一 种 隧道 穿越 方案 ， 某 些 组 网 与 SNP+8520 的 原理 相似 。 


3. 2 H. 460 公 私 网 穿越 方案 


支持 H.460 、、、、 


i” 
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e 场景 : 

。 企业 内 网 有 视讯 设备 

。 私 网 视讯 设备 支持 H.460 

。 需要 与 公 网 视讯 设备 互通 

。 公私 网 穿越 服务 器 布 放 在 企业 防火 墙 DMz 或 者 公 网 

。 公私 网 间 码 叫 通 过 H.460 server 转 接 ， 实 现 公 私 网 互通 
。 标准 协议 六 与 友 商 互通 
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3. 2 H. 460 配 对 公私 网 穿越 方案 


H.460 server 


“ee 


支持 H.460 人 
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。 场景 : 

。 企业 有 两 个 私 网 

。 分 支 私 网 内 视讯 设备 不 支持 H.460 

公 网 和 企业 内 网 及 不 同 内 网 间 需 要 互通 

。 公 网 放置 Switchcente? 做 公私 网 穿越 服务 器 
分 支 私 网 Switchcenter 做 公私 网 穿越 代理 

兼容 不 支持 H.460 协 议 的 老 终端 实现 公私 网 穿越 
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。 公 网 呼叫 私 网 终端 解决 方案 
o 静态 NAT 
o ALG 
o SNP 


。 私 网 呼叫 私 网 终端 解决 方案 
o H.460 
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内 容 介绍 


第 1 章 防火 墙 概述 


第 2 章 防火 墙 下 视讯 业务 的 问题 


第 3 章 视讯 防火 墙 穿越 方案 


第 4 章 防火 墙 下 常见 案例 分 析 
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内 容 介 绍 


第 4 章 防火 墙 下 常见 案例 分 析 
4.1 案例 1: 平台 在 公 网 MCU 在 私 网 的 防火 墙 配置 
4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 
4.3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 
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4.1 案例 1: 平台 在 公 网 MCU 在 私 网 的 防火 墙 配置 


MG8520 





。 【问题 】 : 
0 ”如 果 两 台 8630MCU 以 及 内 网 的 所 
有 终端 通过 两 个 不 同 的 公 网 IP 出 
口 与 GK 相连 
召开 会 议 时 ，GK 会 误 认 为 终端 及 
8630MCU A 
两 台 MCU 分 别处 于 不 同 的 私 网 内 


E> 
Gisco7S** 
， 导 致 内 网 终端 入 会 时 占用 ew C 
各 


Internet 一 司 
人 新 视 通 平台 


8520MG 资 源 ， 没 有 达到 降低 平 


ON 
台 负 荷 的 目的 。 se ER 


830662 Sp 并 8066 终 六 8066 终 端 


> 
(CC 
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82 个 内 网 终端 





MG8520 接 入 汇聚 平台 ， 在 公私 网 间 转 接 忆 323 节 点 的 信 令 和 媒体 流 ， 使 不 同 公 
私 网 中 的 H.323 节 点 可 自由 通信 。 
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4.1 案例 1: 平台 在 公 网 MCU 在 私 网 的 防火 墙 配置 





。 【分 析 】 
。 要 实现 两 个 MCU 通 过 内 网 注册 到 公 网 平台 ， 需 要 达到 以 下 几 点 : 
o 1. 两 台 8630MCU 通 过 两 个 不 同 的 公 网 1P 出 口 与 SMC 进 行 通 信 
o 2. 两 台 8630MCU 以 及 内 网 所 有 终端 都 通过 唯一 的 公 网 IP 出 口 与 GK 进行 通信 。 
(否则 召开 会 议 时 ，GK 会 误 认 为 终端 及 两 台 MCU 分 别处 于 不 同 的 私 网 内 ， 导 致 内 网 终端 入 会 时 
占用 8520MG 资 源 ， 没 有 达到 降低 平台 负荷 的 目的 。) 


。 【解决 方案 】 
。 在 防火 墙 NAT 上 按照 【分 析 】 思 路 进行 配置 策略 即 可 。 
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MG8520 接 入 汇聚 平台 ， 在 公私 网 间 转 接 凡 323 节 点 的 信 令 和 媒体 流 ， 使 不 同 公 
私 网 中 的 H.323 节 点 可 自由 通信 。 


0D 427 0 


内 容 介 绍 


第 4 章 防火 墙 下 常见 案例 分 析 
4.1 案例 1: 平台 在 公 网 MCU 在 私 网 的 防火 墙 配置 
4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 
4.3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 

















ta 
发 、- 
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4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


DST:182.247.200.111 
GK IP DST:192.168.211.14 


-+ 





NAT 前 182.247.200.111 | 


NAT 后 192.168.211.14 
SRC:140.100.101.11 


终端 A IP DST:182.245.102.20 


NAT 前 182.247.207.206 | 


NAT 后 192.168.211.17 | ”上 一 级 终 
端 A 








。 组 网 : 上 级 设备 A 过 防火 墙 ， 下 级 设备 B 无 防火 墙 情况 。 
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本 次 在 客户 处 测试 了 终端 在 不 同 防火 墙 位 置 下 ， 点 对 点 呼叫 的 情况 ， 并 详细 分 
析 了 对 应 的 码 流 。 
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4. 2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


本 次 在 现 网 测试 了 终端 在 不 同 防火 墙 位 置 下 ， 点 对 点 呼叫 的 场景 ， 并 详细 进行 码 流 分 析 。 


终端 分 别 启用 /关闭 下 列 功能 的 不 同 呼叫 场景 : 
静态 NAT 
是 否 注册 GK 
号 码 /IP 呼 叫 
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4. 2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


场景 一 
。 终端 注册 到 GK， 终 端 A 打开 上 NAT 选 项 ， 点 对 点 呼叫 ， 任 何 一 方 主 叫 均 正 常 。 

终端 A 打开 NAT 功 能 的 目的 ， 是 在 发 送 H225 数 据 、 以 及 后 续 H245 信 令 中 协调 RTP 码 流 IP 地 上 
址 时 ， 将 其 H245 通 信 地 址 和 端口 设置 为 公 网 IP， 原 理 如 下 图 所 示 : 
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4. 2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼 岂 结 


Endpoint | RAS Addr 61.1.0.10:1719 
Info 
NAT Addr 61.1.0.10:1719 
CS Addr 61.1.0.10:1720 Video Terminal 
Private 可: 61.1.0.13 
1 


SRC port: 
Public_ip:1720 


ES 二 本 


Public Network 


Public IlP: 61.1.0.10 GK_ip:1719 
61.1.0.1:1719 


Static NAT 


Private Network 
RAS addr: 


Public_ NAT ip:1719 
:171 


GK_ip:1719 Public_NAT_ip:1720 
61.1.0.1;1719 61.1.0.10:1720 


Video Terminal 
Private IP: 10.1.0.10 
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从 抓 包 来 分 析 ， 总 部 终端 A 在 NAT 前 iP 地址 沪 182.247.207.206, NAT 后 的 呼叫 IP: 
192.168.211.17。 

这 样 ， 外 网 终端 8 可 以 正常 呼叫 总 部 终端 A;， 终 端 A 也 可 以 正常 呼叫 终端 A。 两 边 
做 主 叫 均 正常 。 
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4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


场景 二 
终端 注册 到 GK， 终 端 A 不 启用 NAT， 点 对 点 呼叫 ，A 主 呼 B 正 常 。 


由 于 终端 A 在 私 网 ， 而 终端 B 在 公 网 ， 按 照 经 验 私 网 终端 呼叫 公 网 终端 是 可 以 呼 通 的 。 
实验 证 明确 实 如 此 ， 不 过 实际 信 令 建立 的 过 程 中 ， 终 端 A 发 出 了 媒体 流 重 定向 指令 协调 后 
才 正 常 传送 码 流 。 
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4. 2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


由 于 A 在 防火 墙 内 侧 ，A 发 起 主 叫 时 ， 防 火 墙 会 自动 创建 NAT 表 ， 将 H225 的 呼叫 IP 静 
态 映射 到 公 网 ， 实 现 H225 call signaling 的 正常 通信 ， 抓 包 见 如 下 图 : 


Time Source Destination Protocol Info 


17 15:15:22.263820 182.247.207.206 140.100.101.11 H.225. CS: setup 
19 15:15:22.312264 140.100.101.11 182.247.207.206 H.225. Cs: cal1Proceeding 
22 15:15:22.468649 140.100.101.11 182.247.207.206 H.225. Cs: alerting Cs: connect 


终端 A 侧 抓 包 
Source Destination Protocol Info 
2 140.100.101.11 22 


56 15:15 .17213 92. : ely 
ZE 6. 202087 140.100.101.11 192.168.211.17 ng 
63 15:15:26.357801 140.100.101.11 192.168.211.17 : alerting Gs: connect 


终端 B 侧 抓 包 
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4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


2. connect 之 后 ， 两 边 开 始 H245 媒 体 协 商 。 由 于 没有 启用 NAT， 终 端 A 发 送 的 open- 
logical-channel 信 令 中 附带 的 是 私 网 IP:182.247.207.206， 如 下 图 所 示 : 


EF A ETE 
AQ 15"15"77 7AR227 H ?245 anonl nrnira1lrhanno1nrkr nnonl nrjira1lrhanno1nrk 
日 mediachanne1: unicastAddress (0) 
B unicastAddress: ipaddress (0) 
日 1jPAddress 
network: 182.247.207.206 (182.247.207.206) 
tsapIdentifier: 10004 
日 mediacontrornarmer UniTcasTXOOFE 
B unicastAddress: ipAaddress (0) 
日 ipAddress 
network: 182.247.207.206 (182.247.207.206) 
tsapIdentifier: 10005 
flowcontrolTozero: False 


终端 A 侧 OpenLogicalChannel 消 息 
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4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


a I 26.695 世 5 


Go TcETEOOE ECONo Te Te TT a am TA mn ~ 


日 mediachannel: unicastAddress (0) 
日 unicastAddress: ipAddress (0) 
日 ipadd 


Network: 182.247.207.206 (182.247.207.206) 
tsapIdentifier: 10004 


© mediaco D 3 
日 unicastAddress: ipPAddress (0) 
已 ipAddress 
network: 182.247.207.206 (182.247.207.206) 
tsapIdentifier: 10005 
. flowcontrolTozZero: False 


终端 B 侧 OpenLogicalChannel 消 息 


BS p 
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4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结 


场景 二 


。 3. 从 B 侧 抓 包 可 以 看 出 ，B 收 到 的 源 IP 为 192.168.211.17 为 NAT 后 IP， 而 包 内 的 打开 逻辑 通 
道 的 IP 的 : 182.247.207.206， 端 口 为 10004， 为 私 网 |P。 此 后 两 端 打 开罗 辑 通 道 开始 发 送 
码 流 ， B 将 码 流 发 送 名 合 A 的 私 网 IP， 导 致 A 无 法 收 至 到 码 流 ， 如 下 图 : 


31 911995 140.100.101.11 82.24/.207. 0 H. 203 
139 15: :215 :56 917711 197.168.211.17 了 RTP 
Frame 137 (1330 bytes on wire, 1330 bytes dy Q 
Ethernet II, Src: HuaweiTe_42:1b:b7 (00:18:82:42:1b:b7), Dst: 00:23:04:8d:03:59 (00:23;04:8d: 03 597 
Internet Protocol, Src: 140.100.101.11 (140.100.101.11)，Dst: 182.247.207.206 (182.247.207.206) 
User Datagram Protocol, src Port: 10002 (10002), Dst Port: 10004 (10004) CO \ 
Real-Time Transport Protocol AAA 
ITU-T Recommendation H.263 RTP Payload header (RFC2190) BR 


终端 B 将 数据 发 往 A 的 私 网 IP 
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4. 2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


4. 此 时 A 侧 终 端 由 于 没有 收 到 B 侧 码 流 ，A 侧 终端 申请 媒体 流 重 定向 ， 如 图 8: 


J 二 


.810838 140. 182.247.207.206 中 miscell | i\ 
.850009 182. 网 和 140.100.101.11 L324 2 Dak EE 到 CkK = win 


.972300 140. SEO .247.207. miscellaneousCommand 及 多 

.049964 182. S207 .100.101. 1324 > 1324 [ACK] 哎 休 651 Ack=802 Win 
.229473 140. .101. .247.207. nonstandard [MA | 

.241560 182 . OZ .100.101. nonstandard = 

.259205 140. .101. .247.207. : nonstandard ronstandard nonstandard n 
.259622 182. .207. .100.101. nonstandard menstandard nonstandard n 
.292032 140.100.101. .247.207. nonstandacal， 信 

7974R7 1R7 2n7 1nn 1N1 nnnesranifdar® hnnesrandard nnnsTanrarn n 


人 Y 
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4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


5. 最 后 ，B 侧 重新 向 192.168.211.17 的 公 网 IP 发 送 媒体 流 ， 双 向 通信 正常 ， 如 下 图 所 示 ， 
从 第 374 个 包 开始 重 定向 成 功 ， 码 流 序列 为 37,38,39 递 增 。 





344 :15:27.777402 140. 
348 :15:27.796747 140. 
353 :15:27。 140. 
358 15:15: 40 
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:101.11 182.247. .206 
.101.11 182.247. .206 
:101.11 182.247. .206 


Payload 
Payload 
Payload 
Payload 
EECET| 
Payload 
Payload 
Payload 
Payload 


开工 工 工 山 工 工 工 工 


-> 
type=ITU-T 
Type=ITU-T 
type=ITU-T 
type=ITU-T 
Eg 
type=ITU-T 
type=ITU-T 
type=ITU-T 
type=ITU-T 


SSRC=1853291167， 
SSRC=1853291167， 
SSRC=1853291167， 
=1853291167， 

3 3893291167, 
SSRC 291167， 
SSRC=1853291167， 
SSRC=1853291167， 
SSRC=1853294167, 


Seq=33， 
Seq=34， 
Seq=35 
Seq=36， 
Seq=38” 
Seqz=35， 
Seq=40， 
Seq=41, Time=30 





S 


B 侧 重 定向 成 功 ， 向 A 的 NAT 前 地 址 发 送 码 流 


Wh 
AS 
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4. 2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


场景 三 
。 终端 注册 到 GK，A 不 启用 NAT，B 主 叫 ， 点 对 点 呼叫 失败 。 
。 在 A 侧 抓 包 ， 没 有 收 到 SETUP 消 息 ， 呼 叫 被 挂 断 。 


场景 四 
。 终端 都 不 注册 到 GK，A 不 启用 NAT，B 主 叫 ，IP 地 址 直接 呼叫 失败 。 
。 A 没 有 收 到 任何 呼叫 消息 ， 失 败 。 防 火 墙 原因 。 


dd 
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4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


场景 五 
终端 都 不 注册 到 GK，A 不 启用 NAT，A 侧 IP 地 址 直接 呼叫 ， 单 通 ，A 侧 无 码 流 
基本 过 程 与 场景 二 相同 ，B 向 A 的 私 网 IP 发 送 码 流 ， 但 由 于 没有 GK， 无 法 启用 媒体 流 重 
向 ，A 最 后 挂 断 呼叫 。 如 下 图 所 示 : 


90 11:19:29. .100.101. .247.200. y type=ITU-T G.722, SSRC=1272959588, 
: | type=ITU-T G. SSRC=1272955588, 

d type=ITU-T G. 7/22, c 2952595g 避 ， 

Payload type=ITU-T G. SSRC= =1272955588, 

97 11:19:29. | .100.101. .247.200. E Pay1oad type=ITU-T H. SSRCE1272955589, 
99 11:19:29. .100.101. .247.200. Payload type=ITU-T G. SsRC=1272955588, 


100 11:19:29. . 和 5 Payload type=ITU-T SSRC=1272955589, 
1n1 11.1Q. Dax1nar +ymno-TTII_T 令 Sor-127773Q555SRR 

















SS p 


HUAWEI TECHNOLOGIES CO., LTD. ~ Page 65 





0 441 0 


4. 2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


场景 六 

。 终端 都 不 注册 到 GK，A 启 用 NAT，A 侧 IP 地 址 直接 呼叫 ， 成 功 。 

。 图 天 是 种 刚 划 内 全 册 ， ret pitied 私 网 A 回复 给 公 网 
We 


openLodgicalChanne IAck 


network: 192.168.211.16 (192.168.211.16) 
tsapIdentifier: 7684 
电 mediaCcontrolchannel: unicastAddress (0) 
日 unicastAddress: ipAddress (0) 
日 ipAddress 
network: 192.168.211.16 (192.168.211.16) 
tsapIdentifier: 7685 


。 A 侧 启 用 NAT 的 OLC 消 息 
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内 容 介 绍 


第 4 章 防火 墙 下 常见 案例 分 析 
4.1 案例 1: 平台 在 公 网 MCU 在 私 网 的 防火 墙 配置 
4.2 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 
4.3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 














ta 
发 、- 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 





问题 : 在 点 对 点 或 者 呼 
叫 会 议 号 入 会 时 ， 日 照 
、 淄 博 局 总 是 出 现 要 呼 
叫 两 次 才能 成 功 的 问题 
， 济 南 局 则 没有 问题 。 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 


。 分 别 进行 如 下 测试 : (去 掉 防 火 墙 、 防 火 墙 端口 全 开 、 防 火 墙 端口 和 IP 地 址 全 开 时 ， 用 省 
局 D 进 行 点 对 点 呼叫 ) 


B: 淄博 (有 防火 墙 ) 通 两 次 呼叫 才能 成 功 





C: 济南 (无 防火 墙 ) 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 


针对 有 无 防火 墙 的 ABC 三 个 局 点 出 现 的 不 同情 况 ， 利 用 模拟 环境 进行 测试 ， 成 功 模拟 出 “ 
日 照 ” 的 现象 ， 并 通过 在 省 局 D 和 日 照 A 局 两 个 防火 墙 的 前 后 进行 抓 包 比 较 。 


日 照 


发 现 终端 的 发 起 Q.931 连 接 的 报 文 被 网 络 上 的 第 二 个 防火 墙 给 拦截 。 


如 下 为 模拟 环境 下 省 局 D 终 端 呼叫 分 局 A、B、 终端 的 抓 包 分 析 情 况 
1. D 呼 叫 A 成 功 时 的 报 文 如 下 人 


595 56.443218 172.18.0.191 172.17.24.100 1027 > 1720 [ACK] Seq=l1 Ack=1 TAN - 
596 56.455674 .18.0. .17.24. ,225. CS: setup 

598 56.472777 .17.24. .18.0. .225. CS: callproceeding WE 

599 56.485304 .18.0. 本 区 1027 > 号 条 [ACK] Seq=140 AN DNF1096 Len=0 


601 56. 512919 ,17.24. .225. CS; alert 
603 56.685203 172.18.0.191 172， a 24， 100 1027 > 1720" [ACK] Seq=140 Aek=181 Win=4096 Len=0 


CS 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失 败 


。 2. 呼叫 不 成 功 时 ， 省 局 D 防 火 墙 入 口 处 报 文 (终端 A 正确 发 起 TCP 并 发 送 SETUP 消 息 ， 并 在 
没有 得 到 响应 的 情况 下 重 发 4 次 ) : 


he 


148 46.771715 
153 48.771581 
173 52.771305 
196 60.770796 


.呼叫 不 成 功 时 ， 省 局 D 防 火 墙 


5 和 和 349 
272 25.687748 
295 27.687157 
336 31.687063 
422 39.686574 


172.18. 0.191 
172.18.0.191 
172.18.0.191 
172.18.0.191 
172.18. 0.191 
172.18. 0.191 


72.18.0.191 
.18.0.191 


:18.0.191 
:18.0.191 
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172.17.24.100 
a ya ul 
172.17.24.100 
172.17.24.100 
172,.17.24.100 


172.17.24.100 


172.17.24.1( 
172.17.24. 
172.17.24 
172.17.24 
172.17.24 


TCP 1024 > 1720 [ACK] Seq=1 Ack=1 Win=4096 Len=0 


H, 225, [Tcp Retransmission] C5: setup 
H.225. [TCP Retransmission] CS: setup 
H.225. [TCP Retransmission] CS: setup 


H.225. [TCP Retransmission] Cs: setup 


出 口 处 报 文 (终端 发 送 的 所 有 报 文 都 没有 丢失 


[TCP Retransmiss 


~ 》 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 


。 4. 呼 呼叫 不 成 功 时 ， 分 局 AB 防 火 墙 入 口 处 报 文 〈 终 端 发 送 的 所 有 报 文 都 没有 丢失 ) : 


132 13.040821 
133 13.05031; 
147 13.850394 
170 15.850170 
218 19. 850145 
296 27.850457 


172.18.0.191 


172.18.0.191 
172.18.0.191 
172.18.0.191 
172.18.0.191 


172.17.24.100 
工 / .1 .24.100 


172.17.24.100 
172.17.24.100 
172.17.24.100 
172.17.24.100 


1030 > 1720 [ACK] Seq=l Ack=l Win=4096 Len=0 
9, C5: Setup 

. [TCP Retransmission] Cs: 

. [TCP Retransmission] Cs: 

. [TCP Retransmission] Cs: 

. [TCP Retransmission] Cs: 


。 5. 呼 叫 不 成 功 时 ， 分 局 AB 防 火 墙 出 口 处 报 文 (防火 墙 修改 了 TCP 的 SYN 申 请 馆 狠 报 文 ， 并 


丢弃 了 T 


J 40 


CK 报 文 所 以 呼叫 
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端口 未 色 


E 连 接 成 功 ， 了 呼叫 失败 ) 


LU3 LieY [SYN] Seq=V, “MONUs 


CS 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 


。 目标 定位 后 对 防火 墙 进行 调试 ， 发 现 防火 墙 drop 了 终端 第 一 次 的 TCP 链 接 包 : 
。 不 成 功 防 火 墙 调试 信息 : 


>> TCP COME IN tcp.c[1765] 

DIR = 2->1 10.37.0.100(1026)->10.37.24.100(1720) NCSUM:3448 TCSUM:30013 TTL:61 
Frag:0000 1d:17084 Payload:139 Window:4096 SEQ:15BD6E02 ACK:0000A5E6 
FLAG:,Ack,,,Psh, (SAFRPU) 

SMAC[00:15:fa:d2:5a:50]DMAC[00:13:60:25:33:00] 

DIR = 2->1 10.37.0.100(1026)->10.37.24.100(1720) NCSUM:3448 TCSUM:30013 TTL:61 
Frag:0000 1d:17084 Payload:139 Window:4096 SEQ:15BD6E02 ACK:0000A5E6 KK 
FLAG:,Ack,,,Psh, (SAFRPU) 

SMAC[00:15:fa:d2:5a:50]DMAC[00:13:60:25:33:00] 
csyn.c[469] 10.37.0.100[1026]->10.37.24.100[1720] already 3 skb 
>> DROPED tcp.c[3320] point:2559 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 


。 成 功 防火 墙 调试 信息 : 

>> TCP COME IN tcp.c[1765] 

DIR = 2->1 10.37.0.100(1028)->10.37.24.100(1720) NCSUM:3567 TCSUM:42259 TTL:61 
Frag:0000 Id:17104 Payload:0 Window:4096 SEQ:1700ACO1 ACK:00000000 
FLAG:Syn,,,,,(SAFRPU) 

SMAC[00:15:fa:d2:5a:50]DMAC[00:13:60:25:33:00] 

Check for syn when create link 

Frag:0000 Id:17104 Payload:0 Window:4096 SEQ:1700ACO1 ACK:00000000 

FLAG:Syn,,,,,(SAFRPU) 

SMAC[00:15:fa:d2:5a:50]DMAC[00:13:60:25:33:00] 

Check for syn when create link 

tcp.c[2220] 10.37.0.100[1028] -> 10.37.24.100[1720] thrice handshake pkt 1st. 
Before send Smac[00:15:fa:d2:5a:50]Dmac[00:13:60:25:33:00] 
>> PASSED tcp.c[3306] 2->1 
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4. 3 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 


最 后 通过 分 析 和 查看 ， 发 现 防火 墙 误 认为 终端 的 第 一 次 向 1720 端 口 的 SYN 报 文 是 SYN 攻 击 
， 所 以 拒绝 了 SYN 报 文 ， 才 导致 双 防 火 墙 会 出 现 呼叫 两 次 才能 通 的 现象 。 


。 在 防火 墙 上 去 掉 “ 防 止 SYN 攻 击 策略 ” ， 再 次 测试 验证 问题 解决 。 
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。 防火 墙 下 常见 案例 分 析 
o 案例 1: 平台 在 公 网 MCU 在 私 网 的 防火 墙 配置 
o 案例 2: 不 同 NAT 场 景 下 点 对 点 呼叫 结果 


o 案例 3: 防火 墙 误 判 为 攻击 ， 呼 叫 失败 
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Thank you 


www.huawei.com 
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华为 录 播 解决 方案 





Na 
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华为 录 播 解决 方案 


HCNP-VC 1HVP 构 建 高 级 华为 视讯 系统 


Ne 
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。 H.323 是 ITU-T 开 发 的 |P 网 络 实时 多 媒体 j 人 由 呼叫 控制 、 媒 体 编码 、 管 理 控 
制 、 网 络 安全 等 一 些 列 协议 组 成 。H.323 是 国际 电信 联盟 (ITU) 的 一 个 标准 协议 栈 ， 
该 协议 栈 是 一 个 有 机 的 整体 。 QO: 

< 


& 
< 

< 
< 
< 
RS 
4 
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前 


随 着 视讯 会 议 的 快速 发 展 ， 录 播 产品 在 视讯 会 议 配 套 市 场所 占有 的 
比重 和 重要 程度 越 来 越 高 。 

华为 录 播 解决 方案 全 方位 满足 会 议 录 制 、 大 型 会 议 直播 、 企 业 培 训 
、 远 程 教学 、 远 程 会 诊 、 远 程 法 庭 等 各 种 场景 下 的 可 视 化 信息 的 记录 
与 传播 。 无 需 大 型 会 议 室 ， 您 只 需 一 台 接 入 当前 网 络 的 计算 机 即 可 直 
播 、 点 播 会 议 内 容 ， 这 样 可 极 大 降低 运营 成 本 。 


s% 
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目 标 


学 习 完 此 课程 ， 您 将 会 : 

> 理解 华为 录 播 解决 方案 

> 了 解 华为 录 播 解决 方案 产品 
> 了 解 华为 录 播 解决 方案 特性 


HUAWEI TECHNOLOGIES CO., LTD. 
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第 2 章 ”华为 录 播 解决 方案 特性 
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内 容 介 绍 





第 1 章 华为 录 播 解决 方案 


1.1 录 播 应 用 场景 
1.2 普通 录 播 解决 方案 
1.3 华为 录 播 解决 方案 
1.4 华为 录 播 原理 
1.5 Reach 录 播 服务 器 
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1.1 录 播 应 用 场景 


录 播 主要 应 用 场景 : 
会 议 录 制 
大 型 会 议 直 播 
企业 培训 
远程 教学 
远程 会 诊 
远程 法 许 





@ 你 们 支持 录 播 吗 ? @ 高 清 化 、 智 能 化 、 网 络 化 
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。 现代 会 议 特点 : 
o “多 媒体 化 ” 即 会 议 过 程 中 声音 \ 计算 机 图 像 和 现场 图 像 丰 富 ， 会 议 设备 也 更 
加 复杂 ; 
o “智能 化 ” 即 大 量 多 媒体 设备 引进 之 后 ， 需 要 采用 中 控 解决 设备 管理 问题 ; 
o “网 络 化 ” 即 指 会 议 室 不 是 孤立 的 一 个 ， 而 是 在 不 同 地 点 的 多 个 、 联 网 的 会 议 
室 群 。 
。 录 播 系统 的 发 展 趋势 : 围绕 现代 会 议 的 特点 ， 录 播 系 统 需 要 高 清 化 (用 户 体 验 ) 、 
智能 化 (方便 的 媒体 管理 ) 、 网 络 化 〈 低 成 本 ) 
o 高 清 化 : 更 好 的 用 户 体验 ，1080p 智 真 /高 清 双 流 录 播 ; 
o 智能 化 : 更 方便 的 媒体 管理 ， 录 播 资 源 统一 管理 ，Web 点 播 、 直 播 ; 
o 网络 化 : 更 低廉 的 组 网 成 本 ， 基 于 MCU 测 的 录制 ， 网 络 化 控制 与 管理 。 
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1.2 普通 录 播 解决 方案 
前 端 编码 


视 音 频 编码 器 


一 
— GE 
视讯 终端 


VGA 编 码 器 
后 全 服务 器 


视讯 终端 视讯 终端 音频 信号 线 多 媒体 录 播 服务 器 
视频 信号 线 
VGA 信 号 线 


Ln a ht 
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e 现 有 方案 的 不 足 : 
> 当前 主要 采用 对 终端 的 模拟 转 接 方式 进行 录 播 ， 人 存在 录制 源 单一 受 限 、 二 次 编 解 码 导 
致 图 像 质量 下 降 等 问题 ; 


> 录 播 服务 器 部 署 分 散 ， 设 备 及 媒体 管理 不 便 
> 解决 方案 竞争 力 不 强 , 只 支持 本 地 录 播 ， 大 规模 部 署 时 成 本 过 高 
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1. 3 华为 录 播 解决 方案 


会 议 管理 、 认 证 、 网 管 多 媒体 录 播 服务 器 
Te 


\ 流 媒 体 


IP Network 
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1. 3 华为 录 播 解决 方案 一 提升 





1. 3 华为 录 播 解决 方案 一 在 视讯 体系 中 位 置 


业务 管理 平台 


媒体 处 理 层 
用 户 接 入 层 ee 


、 ,sa p 
HUAWEI TECHNOLOGIES CO., LTD. Page 10 2 HUAWEI 











TEX0 视 讯 系统 桌面 终端 系统 移动 视讯 终端 





1.4 华为 录 播 原理 


H.323 协 议 

私有 协议 
= RTP 

HTTP/HTTPS 


录 播 服务 器 \e 


直播 /点 播客 户 端 


TP 3106 
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1.5 Reach 录 播 服 务 器 一 外 观 


锐 取 (Reack) 网 络 录 播 服务 器 单 台 设备 高 度 为 1U， 宽 度 为 19 英寸 ， 支 持 标准 机 架 安装 。 
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1.5 Reach 录 播 服 务 器 一 规格 


WEB 管 理 、 支 持 HTTPS、 多 用 户 及 权限 设置 ， 支 持 集中 式 LDAP 用 户 管理 、license 控 制 


支持 录 播 服务 器 多 路 堆 达 ，SMC 最 大 可 管理 32 个 录 播 服务 器 
并 发 1 一 5 个 高 清 / 智 真 会 议 录 制 ， 支 持 三 屏 智 真 会 议 录制 


可 录制 格式 视频 : H261/H263/H264 QCIF CIF 4CIF 720P30 720P 50/60 1080P30 128K~8M 
/带宽 音频 : G711a/u/G722/AAC-LD 
辅 流 : H239 1280 x 1024 


存储 能 1T 或 者 2T， 可 平滑 升级 ， 可 扩展 外 置 IPSAN 
点 播 能 300 路 WEB 点 播 
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。 华为 录 播 解决 方案 
录 播 应 用 场景 
普通 录 播 解决 方案 
华为 录 播 解决 方案 
华为 录 播 原理 


Reach 录 播 服务 器 
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内 容 介 绍 





第 2 章 ”华为 录 播 解决 方案 特性 
2.1 录 播 特性 
2. 2 智 真 会 场 3 屏 与 辅 流 录 播 
2. 3 灵活 的 录 播 控制 
2.4 大 容量 存储 能 力 
2.5 分 级 分 限 管 理 
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2.1 播放 特性 一 布局 自由 切换 


。 直播 或 点 播 时 画 中 画 、 画 外 画 、 全 屏 切 换 等 布局 自由 切换 
。 点 播 过 程 中 的 高 码 流 、 低 码 流 切换 播放 
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2.1 播放 特性 一 智能 胶片 索引 


。 支持 点 播 时 通过 PPT 索引 快速 定位 。 
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2.1 播放 特性 一 高 标清 两 路 码 流 


Internet 
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2.2 智 真 会 场 3 屏 与 畏 流 录 播 


支持 最 高 达 5 个 1080p30 的 智 真 双流 会 议 直 播 ， 用 户 在 观看 到 极致 。 
高 清 yee 同时 ， 还 能 获取 会 议 辅 流 信息 。 
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2. 3 灵活 的 录 播 控制 














设置 录制 视频 牟 
合 场 各 乏 


SMC 管 理 平台 侧 
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。 通过 SMC 平 台 对 录 播 服务 器 进行 管理 

。 通过 SMC 平 台 可 预定 义 、 调 度 录 播 会 议 ， 进 行 录 播 、 直 播 、 选 择 视频 源 会 控 ; 
。 通过 该 界面 可 进行 录制 会 议 的 观看 * 状态 查看 、 信 息 查询 等 ; 
。 录 播 会 议 支 持 按 会 议 名 y= 时 间 等 信息 进行 查询 和 排序 ; 


下 





DD 477 0 


2.3 灵活 的 录 播 控制 一 平台 侧 发 起 


录 播 状态 上 报 


SY 


人 


VCT 高 清 终端 
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。 SMC 界 面 、 智 真 中 控 界 面 、VCT 界 面 上 鬼 可 以 进行 录 播 操作 控制 
终端 的 录 播 请 求 会 由 MCU 转 发 给 SMC，、 再 由 SMC 统 一 进行 录 播 操作 :; 
结束 时 ， 会 将 录制 地 址 返回 给 SMC，SMC 邮 件 通知 用 户 点 播 观看 ; 


。 ” 录 播 服务 
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2.3 灵活 的 录 播 控制 一 终端 侧 发 起 


EF SR” 


ER “ea 
RTP ”yy 


K 录 播 服务 器 


VCT 高 清 终端 
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。 SMC 界面 、 智 真 中 控 界面 、VCT 界 面 卡 均 可 以 进行 录 播 操作 控制 
。 ”终端 的 录 播 请 求 会 由 MCU 转 发 给 SMQO， 再 由 SMC 统 一 进行 录 播 操 作 ; 
。 ” 录 播 服务 器 会 议 结束 时 ， 会 将 录制 地 址 返回 给 SMC，SMC 邮 件 通 知 用 户 点 播 观 看 ; 
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2.4 大 容量 存储 能 力 


内 置 1T 或 2T 硬盘 ， 录 制 文件 采用 HTML。 


o CR101 1T 
o CR102 2T 


。 格式 封装 存储 ，CR102,512kbit/s 码 流下 最 大 录制 存储 时 长 高 达 4000 小 时 。 


。 可 以 外 置 IPSAN 扩 展 存储 容量 
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2.5 分 级 分 限 管 理 


“用 户 管 理 “查看 “系统 升级 、 重 启 
“直播 查看 “修改 “配置 修改 等 
“日 志 查 看 、 删 除 “删除 

“系统 信息 查看 2 下 载 


。 内 置 管理 员 、 普 通用 户 的 多 用 户 分 级 管理 ; 
。 支持 普通 权限 、 点 播 权 限 和 系统 权限 的 权限 设置 。 





BE p 
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。 华为 录 播 解决 方案 特性 
o 录 播 特性 
o 智 真 会 场 3 屏 与 辅 流 录 播 
o 灵活 的 录 播 控制 


o 大 容量 存储 能 力 
o 分 级 分 限 管理 
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Thank you 
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录 播 服务 占 





Na 


HUAWEI 


录 播 服务 器 


HCNP-VC 1HVP 构 建 高 级 华为 视讯 系统 


Ne 
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。 H.323 是 ITU-T 开 发 的 |P 网 络 实时 多 媒体 j 人 由 呼叫 控制 、 媒 体 编码 、 管 理 控 
制 、 网 络 安全 等 一 些 列 协议 组 成 。H.323 是 国际 电信 联盟 (ITU) 的 一 个 标准 协议 栈 ， 
该 协议 栈 是 一 个 有 机 的 整体 。 QO: 

< 


& 
< 
< 
< 
< 
RS 
4 
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前 


网 络 录 播 服务 器 是 全 新 一 代 基于 网 络 的 录 播 产品 ， 与 视频 会 议 
系统 间 采 用 安全 可 靠 的 通讯 机 制 。 能 全 方位 满足 会 议 录 制 、 大 型 会 
议 直 播 、 企 业 培 训 、 远 程 教学 、 远 程 会 诊 、 远 程 法 庭 等 各 种 场景 下 
的 可 视 化 信息 的 记录 与 传播 。 
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目标 


学 习 完 此 课程 ， 您 将 会 : 
> 掌握 录 播 服务 器 产品 知识 
掌握 录 播 服务 器 操作 与 管理 维护 


NS 
更 
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第 2 章 “Web 操作 与 管理 
第 3 章 ”故障 案例 
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1.1 Reach 录 播 服 务 器 外 观 
1.2 ”Reach 录 播 服务 器 组 网 
1.3 录 播 控制 原理 
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Reach 录 播 服务 器 外 观 


前 面板 


1 
1. LCD 液 晶 小 屏 1. 电 源 接口 
2. 指 示 灯 : PWR, HDD ,WAN, LAN 2. 电 源 开 关 K 
3. 按 键 区 3. 控 制 接口 /RS232 
4. 网 络 接 口 EAN 
5. 网 络 接口 WAN 
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。 1、LCD 液 晶 小 屏 : 可 轮 循 显示 当前 服务 器 的 版 本 ，IP 地 址 等 信息 
。 2、 指 示 灯 : 
oO PWR: 电源 指示 灯 ， 正 常 为 常 吏 
oO HDD: 硬盘 指示 类; 有 读 写 操 作 时 闪烁 
0 WAN: 网 络 指示 娄 ，WAN 口 接 入 网 络 后 常 亮 
0 LAN: 网 络 指示 灯 ，LAN 口 接 入 网 络 后 常 亮 
。 3、 按 键 区 : 河 通过 按键 查询 当前 服务 器 的 版 本 ，IP 地 址 等 信息 。 
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1. 2 Reach 录 播 服务 器 组 网 


Vid 


ll 
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。 SMC( 业 务 管理 中 心 Service Management Genter) ， 录 播 服务 器 和 MCU 同 处 在 一 个 网 
络 中 ，SMC 向 MCU 发 指令 ， 开 启 志 组 或 多 组 会 议 ; 向 录 播 服务 器 发 指令 ， 开 启 / 停 
止 直播 、 开 启 /停止 录制 。 


。 录 播 服务 器 接收 MCU 发 送 过 来 已 编码 的 高 / 低 码 流 进行 直播 和 录制 。 
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Ys 


3 录 播 控制 原理 


录 播 状态 上 报 


SA 


人 


VCT 高 清 终端 
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SMC 界 面 、 智 真 中 控 界 面 、VCT 界 面 上 均 可 以 进行 录 播 操作 控制 
终端 的 录 播 请 求 会 由 MCU 转 发 给 SMC,\ 再 由 SMC 统 一 进行 录 播 操作 :; 
录 播 服务 器 会 议 结束 时 ， 会 将 录制 地 址 返回 给 SMC，SMC 邮 件 通 知 用 户 点 播 观 看 ; 


。 产品 介绍 
o ”Reach 录 播 服务 器 外 观 
o ”Reach 录 播 服务 器 组 网 
o 录 播 控制 原理 


HUAWEI TECHNOLOGIES CO., LTD. 
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第 1 章 ”产品 介绍 
第 2 章 ”Web 操作 与 管理 
第 3 章 ”故障 案例 
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内 容 介 绍 


第 2 章 ”Web 操作 与 管理 
2.1 Web 登 录 
2.2 直播 
2.3 点 播 
2.4 用户 与 权限 管理 
2.5 系统 配置 
2.6 系统 日 志 
2.7 系统 信息 、 告 警 信息 
2.8 召开 最 简单 的 录 播 会 议 
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2. 1 Web 登 录 


。 Web 管 理 接 口 ， 同 时 支持 HTTP 及 HTTPS 


吏 取 录 播 系统 


深圳 组 取信 息 技 术 股 份 有 限 公司 
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。 i 入 人 Po Gnhup192 .100)， 按 回 车 键 访问 Web 界 面 。 
。 设备 管理 员 的 用 户 名 为 admin， 默 认 密 码 也 是 admin。 管 理 员 可 配置 普通 用 户 的 访问 
用 户 名 、 密 码 。 oO: 


vc 
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陪 改 密码 | 重新 登录 | 退出 


_[ 文 件 下 载 插件 ] [下 载 Silverlight 揪 件 ] 





92ffa39f- 正在 录 
edc9-4571- + 2013:10:24 
|1 706- Conference_record 制 直播 停止 16:26:15 


6970a0fb8e97 











和 人 F3| 
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点 击 “ 高 清 直播 ”或 “标清 直播 ”按钮 ， 浏 览 器 将 打开 新 页 面 转 入 直播 播放 器 界面 
， 收 看 直播 。 

。 鼠标 停留 在 “>>>” 栏 可 以 查看 当前 录制 的 码 流 格式 信息 。 

。 用 户 收看 直播 时 ， 在 网 页 中 将 开启 播放 器 。 双 击 任何 一 路 视频 ， 将 全 屏 播 放 ， 按 ESC 
退出 全 屏 。 
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| 锐 取 录 播 系统 


修改 密码 | 重新 登录 | 退出 
[文件 下 载 插件 ] [下 载 Silverlight 插 件 ] 











y | 录制 时 间 录制 B 长 文件 大 小 


2013-10-24 :00: 
DD 1 | | Conference_record 16:26:15.509 00:00:00 0 MB 


| | | | | | 
11112013/7/16 2013-07-16 i 四 全 襄 清 
19:42:58 19:51:51.046 |00:04:08| 52 MB 和 只 敌 下 载 站 


11112013/7/16 | 2013-07-16 ”0.02; 
19:42:58 19:45:58.937 “0:02:33 16 MB 
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。 在 查询 栏 中 ， 可 根据 文件 名 称 或 者 会 议 时 间 查 询 文件 ， 两 种 查询 条 件 可 单独 使 用 ， 
也 可 组 合 使 用 ， 输 入 关键 词 或 时 间 后 八 点 击 “ 搜 索 ” 按 钮 ， 即 可 获得 查询 结果 。 


。 点 播 文 件 时 ， 在 新 页 面 将 开启 点 播 播 放 器 ， 点 播 播 放 器 与 直播 播放 器 在 界面 上 略 有 
差异 。 同 样 ， 可 以 使 用 鼠标 拖 搜 视频 改变 画面 布局 ， 双 击 视频 可 全 屏 播 放 ， 按 ECs 键 
返回 退出 全 屏 。 
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2.4 用 户 与 权限 管理 
ExGDI 锐 取 录 播 系统 


指 述 


5 
po | 
Administrator Group of Admin 名 权限 管理 | 
Default Default 号 权限 管理 
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。 基本 权限 设置 模块 下 ， 用 户 或 用 户 组 可 以 对 系统 进行 直播 、 用 户 / 用 户 组 管理 、 系 统 
日 志 查 看 、 系 统 信 息 查 看 的 权限 设置 。 

。 点 播 权限 设置 模块 ， 可 以 设置 用 户 或 用 户 组 对 录制 好 的 文件 进行 查看 、 修 改 、 删 除 
、 下 载 的 权限 。 若 义 选 所 有 点 播 的 查看 、 修 改 等 操作 ， 则 对 设置 之 后 录制 的 文件 具 
有 该 操作 权限 。 

。 系统 权限 设置 模块 ， 可 以 对 修改 系统 参数 的 权限 进行 设置 ， 如 系统 升级 、IP 设 置 等 
。 勾 选 “操作 ” 病 面 的 方 框 ， 则 对 所 有 权限 都 可 以 进行 修改 设置 。 


口 501 


2.5 系统 配置 


。 系统 管理 -修改 IP 地 址 
/PR 


(LAN EwAN 
pi at [| 
FA: za: [CC 


E | ex 
[同人 
注意 事项 : 


1、 请 审核 要 修改 的 IP 地 址 ， 避 免 与 局 域 网 内 其 他 IP; 冲 突 。 
2、 修改 服务 器 IP 地 址 后 ， 请 手动 重新 启动 服务 器 。 








Ne 》 
.《\™ 
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。 设备 内 置 双 干 兆 网 口 ， 需 要 插入 网 线 才 能 显示 出 IP 地 址 。 
。 填 入 网 络 管理 员 分 配 的 IP 地 址 、 子 网 掩 码 和 网 关 。 
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2.5 系统 配置 


。 系统 管理 -SMC 连 接 设 置 
/SSMC 连 接 设置 
录制 空间 信息 响应 间隔 : 。 [15 | 秒 * 
世 
园 保存 
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KO 
。 设置 与 SMC 通 信 的 参数 ， 人 人 DR 
& 


bY HuAwel 


0 





503 口 


2.5 系统 配置 


。 SMC 侧 对 接 配置 





添加 录 播 服务 器 


yg: ICR10 
?|Reach01 





添加 服务 器 * 前 纺 : |0755 


回 服务 器 名 称 IP 地 址 bd S099 
加 Reachol 10.77.194.60 * 连接 模式 [不 加 密 





* IP 地 址 : |10.77.194.60 kw 
* 庙 D: |80 NS 


保存 取消 
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。 为 了 实现 对 视讯 会 议 的 录制 ， 需 要 在 SMC 电 添加 录 播 服务 器 。 添 加 完成 后 ， 通 过 在 
定义 会 议 时 配置 “其 他 参数 ”中 的 ,“ 录 播 参 数 ”， 并 在 会 议 调度 后 单 击 开始 录制 按 
钮 ， 即 可 对 会 议 进 行 录制 。 


。 添加 时 ， 需 要 先 在 录 播 服务 器 上 配置 连接 参数 ， 再 在 SMC 中 添加 录 播 服务 器 。 


D 2504 癌 


2.6 系统 日 志 








[2013-10-16 
[2013-10-31 晶 


| 可 维护 | 多 出 


| 序号 | 用户， | 操作 类 别 | | | 时 间  。 


conf_test 


: Bb 
admin | 点播 下 载 点 播 下 载 点 播 成 功 ， 点 播 文件 : 。 10.77.232.108 2013-10-31 J | 
admin 点 播 下 载 点 播 下 载 点 播 成 功 ， 点播 文 件 :10.77.232.108。 2013-10-31 17: so | 


| Conferencel17 
_ _ 点 播 成 功 ， 点 播 文 件 : | 
admin | 点播 下 载 点 播 下 载 Conf7/5/2013 10:13:33 |10.77.228.108 2013-1080f174:03.765 | 
+ + + PM + 全 
点 播 成 功 ， 点 播 文件 : 
admin | 点播 下 载 点 播 下 载 。 | Conf7/5/2013 10:13:33 10.77.228.108 2013-10-30 17:02:47.984 
PM 


>dmin_| 占 握 下 载 | 。 占 握 下 者 点 播 成 功 , 点 播 文件 :| 0 yz .长 ienniain_ao +a.11.2c ona 轩 蚊 


» 
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。 有 系统 日 志 权 限 的 用 户 登 录 系 统 后， 点击 左 侧 “ 系 统 日 志 “ 菜 单 ， 右 侧 将 显示 系统 
日 志 详 细 页 面 ， 所 有 用 户 对 系统 的 操作 都 可 以 查看 到 。 


。 可 根据 操作 类 别 或 操作 时 间 ， 操 作用 户 等 信息 对 日 志 进 行 筛选 查询 。 


口 505 口 


2.7 系统 信息 、 告 警 信 息 
同 rEse- 锐 取 录 播 系 统 


当前 位 置 : Menu 


局 系统 信息 





设备 序列 号 : 
设备 类 型 : 
系统 版 本 : 
web 版 本 : 


REC-603668 
CR101 
2.0.1.8 
2.0.1.9 





最 大 直播 数 : 
最 大 会 议 数 : 

总 空间 : 

空闲 百分比 : 
网 存 总 空间 : 

网 存 空闲 百分比 : 
SMC 连 接 : 
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。 点 击 左 侧 “信息 信息 “菜单 ， 右 侧 ; 


10.77.194.52 








备 类 型 、 版 本 信息 、 直 播 数 、 硬 盘 空间 等 信息 。 
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年 显示 系统 信息 
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详细 页 面 ， 包 


合 设 


点 击 查 看 告警 
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备 序列 号 、 设 
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2.8 召开 最 简单 的 录 播 会 议 


。 配置 流程 图 


录 播 准备 | SMc 侧 操作 国 国 。 。” 录 播 服务 器 侧 操作 


录 播 服务 器 侧 配 置 


设置 录 播 参 数 


会 场 并 预约 会 议 


Ne 


su 
: 
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2.8 召开 最 简单 的 录 播 会 议 


SMC 侧 一 设置 录 播 参数 
入 全 议 品 


视讯 管理 > 会 议 > 新 建 会 议 


一 4 新 建 会 议 
图 包含 子 组 织 


group_01 开始 时 间 : |2013/11/7 
02 Sm 
| 9p * 会 议 时 长 (分钟) |120 





Sp 





园 录制 回 直播 
录 播 服务 器 : IReach01 ” 
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2.8 召开 最 简单 的 录 播 会 议 


。 SMC 侧 一 添加 会 场 ， 预 约会 议 
一 MM CS 合 pA 会 议 口 ¢ admin 团 以 


视讯 管理 > 会 议 > 新 建 会 议 
新 建 会 议 


* 会 议 名 称 :|Conference174 


开始 时 间 : |2013/11/7 


”会 议 时 长 (分 钟 )” L120 
高 级 参数 





会 场 标识 
o55032107 | | | | | | 11 
0755135 
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2.8 召开 最 简单 的 录 播 会 议 


。 SMC 侧 一 录制 会 议 
一 | 会 4 议 9 admin 9:| Q、 
咎 讯 管理 > 会 议 > 会 议 列表 者 助 加 


加 区 [GO 高 六 负 证 [+ 


会 议 名 称 会 议 状态 议 i 结束 时 间 主 MCU 闽 


总 条 数 :1 人 当前 页 : 1/1 


会 场 列表 MCU 列表 ”告警 活动 会 议 详细 信息 


日 号 辣 &8,8 和 只 省 吕 +7z| 人 网 锐 


& Sh 高 
Ob 山 


会 场 名 称 状态 设备 类 型 会 场 类 型 会 场 标识 所 属 MCU 观看 会 场 扬声器 。 毒 克 风 
stel32 ~ Ee H.323 07550132,10. VPMCU96 
stel135 8 H.323 0755135 VPMCU96 stel35 ”性 


/匿名 会 区 ] Py Pp VPMCU96 
10 条 总 条 数 :4 人 ;当前 页 : 1/1 
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2.8 召开 最 简 


。 录 播 服务 器 侧 一 查 


EAEH 


单 的 录 播 会 议 


看 录 播 情况 


锐 取 录 播 系统 


重新 登录 


[文件 下 载 插件 ] [下 载 Silverlight 括 件 ] 








2fb0b0e0- 


€127-41f0- 
86d9: Conference174 | 正在 录制 


8e6aa77b5489 


提示 : 鼠标 停留 在 "> > > "上 可 查看 录制 码 流 格式 信息 


| 
re 


2013:11:07 17:27:48 
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511 口 


2.8 召开 最 简单 的 录 播 会 议 


。 录 播 服务 器 侧 一 点 播 ， 下 载 视频 
ET 


重 


当前 位 置 : Menu > 点 播 [文件 下 载 插件 ] [下 载 Silverlight 括 件 ] 








录制 时 长 文件 大 小 


Conference173 | 2013-1197s lo0:00:09 :1 MB 


2013-11-07 py ps 
Conference170 17:11:05.531 00:00:55 1 MB 岗 高 青 点 播 


| pop 
2013-11-05 个 7 "| 
Conference157 | 09:34:01.703 00:00:32 6 MB 全 高 青 点 播 时 NE 


2013-10-30 i 入 本 世 村 清 } 
Conference146 17:44:51.796 00:00:00 0 MB 全 标清 点 播 下 载 0 [Local 





2013-10-26 
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。 Web 操 作 与 管理 
Web 登 录 
直播 
点 播 
用 户 与 权限 管理 
系统 配置 
系统 日 志 
系统 信息 、 
召开 最 简单 的 录 播 会 议 
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产品 介绍 
Web 操 作 与 管理 
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。 故障 案例 
o ”本章 我 们 将 学 习 故 障 案例 
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内 容 介 绍 





第 3 章 ”故障 案例 


3.1 电脑 播放 没有 声音 、 没 有 图 像 
3.2 锐 取 录 播 服务 器 无 法 获取 1P 地 址 
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3.1 电脑 播放 没有 声音 、 没 有 图 像 


。 现象 描述 
。 电脑 播放 没有 声音 、 或 /和 没有 图 像 


。 处 理 步 又 

。 1. 收看 直播 时 ， 请 先 检查 视 音频 源 与 本 产品 之 间 的 线 缆 连 接 是 否 正确 ; 收看 点 播 时 ， 请 
先 确认 点 播 文件 含 有 音 视 频 流 且 无 异常 。 

。 2. 检查 电脑 与 本 产品 之 间 的 网 络 连接 是 否 通畅 。 € 

。 3. 安装 本 产品 提供 的 用 于 收看 直播 点 播 的 必要 的 软件 和 插件 。 

。 4. 更 新 电脑 的 声卡 、 显 卡 驱动 程序 、 操 作 系 统 补丁 等 其 他 必要 的 软件 。 
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3.2 锐 取 录 播 服务 器 无 法 获取 1P 地 址 


现象 描述 
锐 取 录 播 服务 器 无 法 获取 IP 地 址 (服务 器 前 面板 显示 IP 地 址 为 : 0.0.0.0) 。 


可 能 原因 
1. IP 地 址 冲突 。 
2. 启动 服务 器 时 没 连接 网 络 〈 锐 取 录 播 服务 器 不 支持 启动 后 再 连接 网 络 ) 。 


处 理 步 骤 \ 
e 1. 修改 IP 地 址 并 重启 服务 器 ; 
。 2. 连接 到 网 络 后 重启 服务 器 。 
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。 故障 案例 
o 电脑 播放 没有 声音 、 没 有 图 像 
o 锐 取 录 播 服务 器 无 法 获取 IP 地 址 


HUAWEI TECHNOLOGIES CO., LTD. 











518 











Page 32 


bY huawel 





Thank you 
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华为 职业 认证 通过 者 权 葵 


通过 任 一 项 华为 职业 认证 ， 您 即 可 在 华为 在 线 学 习 网 站 (h1Wp;/Aleormming.huawei.com/cn) 1 享有 如 下 特权 : 
。 1、 华 为 E-learning 课程 学 习 
0 ” 内容: 所 有 华为 职业 认证 E-Learning 课 程 ， 扩 展 您 在 其 他 技术 领域 的 技术 知识 
o 方式 : 请 提交 您 的 “华为 账号 ”和 注册 账号 的 “emalil 地 址 ”到 LeQ 和 WGg@huyawei.com 内 优 权 谍 。 
。 2、 华 为 培训 教材 下 载 
0 内容 : 华为 职业 认证 培训 教材 + 华为 产品 技术 培训 教材 ， 覆 闵 企 业 网 络 、 存 储 、 安 全 等 诸多 领域 
0 ”方式 : 登录 从 为 存 比 学 习 艳 芯 ， 进 入 “从 为 退 训 -> 顾 授 地 加 ， 人 在 具体 课程 页 面 即 可 下 载 教 材 。 
。 3、 华为 在 线 公 开课 (LVC) 优 先 参 与 
0” 内容: 企业 网 络 、UC&C、 安 人 全、 存储 等 诸多 领域 的 职业 认证 课程 ， 华 为 讲师 授课 ， 开 班 人 数 有 限 
o 方式 : 开 班 计划 及 参与 方式 请 详 见 LVC 排 期 : 
http://support.hnuawei.com/leotniNg/NavigationA ction!lcreateNavi#navilid]=_16 
。 4、 学习 工具 eNSP 
o ENSP/Eniterorise NetWork Simulation Platforml, 是 由 华为 提供 的 免费 的 、 可 扩展 的 、 图 形 化 网 络 仿 
真 工具 。 主 要 对 企业 网 路 由 器 和 交换 机 进行 硬件 模拟 ， 完 美 呈 现 真实 设备 实景 ; 同时 也 支持 大 型 网 络 
模拟 ， 让 大 家 在 没有 真实 设备 的 情况 下 也 能 够 进行 实验 测试 。 
。 ”另外 , 华为 建立 了 知识 分 享 平 台 华为 认证 论坛 。 您 可 以 在 线 与 华为 技术 专家 交流 技术 ， 与 其 他 考生 分 享 考试 
经 验 ， 一 起 学 习 华 为 产品 技术 。_( http://support.huawei.com/ecommunity/bbs/list 2247.html ) 
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